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Buenos dias

En atencién alas directrices de la Directiva 03 de 2013 expedida por |a Secretaria General de la Alcaldia Mayor
de Bogot4, relativas ala prevencion de conductas irregulares relacionadas con incumplimiento de los manuales
de funcionesy procedimientos y la pérdida de el ementos y documentos publicos; la Oficina de Control Interno
de la Empresa Metro de Bogota remite anexo ala presente comunicacion €l informe de evaluacion y seguimiento
al cumplimiento de la mencionada Directiva en la Empresa Metro de Bogota, con alcance del 01 de mayo a 31
de octubre de 2020.

Quedamos atentos a las observaciones gue se puedan presentar sobre el particular. Agradecemos nos envien a
vuelta de correo € nimero de radicado asignado en su entidad.

Cordialmente,

JULIAN DAVID PEREZ RIOS

Jefe Oficina de Control Interno
METRO DE BOGOTA SA.

Tel: 571 — 5553333, Ext: 1116/1140/1181
Cra. 9 No. 76 — 49, Piso 4

Edificio Nogal Trade Center

BogotaD.C.

Colombia

Aviso Legal: Este correo electronico asi como |os documentos anexos (textos, imagenes, etc.), deberan ser
usados exclusivamente por la persona ala que se encuentra dirigido, para el gercicio de susfuncionesy
obligaciones; puede contener informacién privilegiada o confidencial, o clasificada, reservada o en
construccion en los términos previstos en laley 1712 de 2014. Por lo tanto el destinatario debe abstenerse de
divulgar su contenido aterceros. Las opiniones expresadas en este mensaje son responsabilidad exclusivade
quien las emite y no necesariamente reflgjan la posicion institucional delaEMPRESA METRO DE
BOGOTA S.A. En consecuencia, €l uso que el emisor o e destinatario hagan de esta informacion no
compromete la responsabilidad institucional .
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Asunto: Informe de seguimiento al

Doctora Destino: Liliana Leon Omafia

. - Anexos: 60 FOLIOS
LILIANA LEON OMANA Dep: Oficina de Control Interno
Directora Distrital de Asuntos Disciplinarios RAD: EXTS20-0004433

Secretaria Juridica Distrital
Carrera8n°10-65
Bogotd D.C.

Asunto: Informe de seguimiento al cumplimiento de las directrices de la Directiva 03
de 2013 en la Empresa Metro de Bogotd —01 de mayo a 31 de octubre de 2020.

Respetada Doctora:

En atencidn a las directrices de la Directiva 03 de 2013 expedida por la Secretaria General
de la Alcaldia Mayor de Bogotd, relativas a la prevencién de conductas irregulares
relacionadas con incumplimiento de los manuales de funciones y procedimientos y la
pérdida de elementos y documentos publicos; la Oficina de Control Interno de la Empresa
Metro de Bogotd remite anexo a la presente comunicacién el informe de evaluacién y
seguimiento al cumplimiento de la mencionada Directiva en la Empresa Metro de Bogot3,
con alcance del 01 de mayo de 2020 al 31 de octubre de 2020.

Considerando los recursos disponibles en la Oficina de Control Interno, asi como el término
legal para la presentacion del informe, conforme a las disposiciones de la normatividad
citada, el presente se acoge a lo previsto en el procedimiento de auditoria interna de la EMB
vigente, que en, materia del informe preliminar indica "La aplicacidn de esta disposicion en
las auditorias, evaluaciones o sequimientos de indole legal y/o reglamentario estdn sujetos
al respectivo plazo en cada caso"; no obstante, el contenido del informe estd basado en la
informacién insumo de la EMB y evidencias suministradas por los lideres de proceso, a
través de sus respectivos equipos de trabajo, correspondientes a todas las dependencias.

Atentamente,

J u I ia n D Firmado digitalmente

por Julian D. Perez R.
Fecha: 2020.11.12

Perez R. 173833-0500
Julian David Pérez Rios

Jefe Oficina de Control Interno

Anexos: Informe de seguimiento a las directrices contenidas en la citada Directiva 03 de 2013 (33 Folios)
Proyecté: Leonardo Lépez Avila - Contratista Oficina de Control Interno
Juan Sebastian Jiménez Castro — Profesional Grado 2 Oficina de Control Interno

Carrera 9 No, 76-49 Pisos 3 - 4
Teléfono: +57 1 555 33 33
www.metrodebogota.gov.co
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA
Metro CODIGO: EM-FR-006 Seaocothng.
de Bogota

MOVILIDAD __

FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogotd S.A

PROCESO(S):

Gestion Administrativa y Logistica (AL), Gestién Documental (GD), Talento Humano (TH), Planeacion
Estratégica (PE), Gestidon Financiera (GF), Gestion Contractual (GC), Gestion de Seguridad de la
Informacién (SlI), Administracion de Recursos IT (IT), Gestidon de Riesgos (GR), Evaluacion vy
Mejoramiento de la Gestion (EM), Administracién de Asuntos Disciplinarios (AD).

EQUIPO AUDITOR:

Julidn David Pérez Rios - Jefe Oficina de Control Interno

Héctor Leonardo Lépez Avila - Contratista Oficina de Control Interno
Ana Libia Garzén Bohérquez- Contratista Oficina de Control Interno.
John Alejandro Salamanca - Profesional Oficina de Control Interno
Juan Sebastian Jiménez Castro — Profesional Oficina de Control Interno

OBJETIVO(S):

Realizar el seguimiento al cumplimiento de las directrices para prevenir conductas irregulares
relacionadas con incumplimiento de los manuales de funciones y de procedimientos y la pérdida de
elementos y documentos publicos en la EMB, contenidas en la Directiva 03 de 2013 de la Secretaria
General de la Alcaldia Mayor de Bogota.

ALCANCE:

Comprende informacion y evidencias correspondientes al periodo del 01 de mayo de 2020 hasta el 31
de octubre de 2020 (inclusive).

CRITERIOS:

e Directiva 03 de 2013 de la Secretaria General de |a Alcaldia Mayor de Bogota.
e ley87de 1993, Articulo 12.
e Documentos vigentes y asociados, contenidos en el Sistema Integrado de Gestion.

Version impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos


http://www.bogotajuridica.gov.co/sisjur/normas/Norma1.jsp?i=53751
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=300

PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02

MOVILIDAD

ALCALDIA MAYOR
DE BOGOTAD.C.

Metro de Bogota S.A.

METODOLOGIA:

Analisis de

Solicitud y
Consolidacidn
de
Informacion

Informaciony
Verificacion de
Evidencias

Elaboracion Comunicacion
del informe de Resultados

Para la realizacién del presente informe, la Oficina de Control Interno mediante correo electrénico del
dia 30 de octubre de 2020 informé el inicio del referido seguimiento a las disposiciones de la Directiva
03 de 2013 junto con la solicitud de la informacién insumo para llevar cabo la respectiva verificacion

de evidencias. Al respecto, se recibieron las siguientes respuestas:

Reporte

Fecha de Fecha Limite Dependencia

Solicitud Propuesta P
30/10/2020 06/11/2020 Oficina Asesora de Planeacidn Institucional
30/10/2020 06/11/2020 Gerencia Administrativa y Financiera
30/10/2020 06/11/2020 Gerencia de Contratacion
30/10/2020 06/11/2020 Gerencia de Riesgos y Seguridad

**Espacio en Blanco**

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos

04/11/2020

06/11/2020
06/11/2020
06/11/2020



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA st/

ALMAYOR
Metro CODIGO: EM-FR-006 sertne
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 e

RESULTADOS DE LA AUDITORIA:

Como producto de la verificaciéon de acuerdo con la metodologia definida, a continuacion, se presentan los resultados obtenidos del cumplimiento
de cada criterio por componente establecido en la Directiva 03 de 2013 en la Empresa Metro de Bogota:

1. Componente de medidas frente a la pérdida de elementos

Medid . -
Criterio edidas / Descripcion del seguimiento
Controles
1. Inventario de bienes e inmuebles adquiridos y arrendados
La Gerencia Administrativa y Financiera en respuesta a la solicitud de informacién realizada por la Oficina de Control Interno
suministro el inventario de activos propios de la EMB, generado por medio del Médulo de Activos del ERP ZBOX., con fecha del 5 de
noviembre de 2020, observando los siguientes resultados:
. Cantidad de
Manejo No. Grupo de Activos Elementos Valor
eficiente, ~ Manuales  de 1 Equipo de Cémputo 4 $ 87.728.117,00
oportuno de  procedimientos : o
bienes y su de manejo de 2 | Equipo de Comunicacién 15 S 75.730.496,00
efectiva bienes 3 | Equipo de Transporte Terrestre 3 S 275.521.776,00
salvaguarda 4  Equipo Médico y Cientifico 2 $ 860.000,00
5 | Licencias 41 S 467.294.541,57
6 | Otros Equipos 1 S 2.023.000,00
7 | Terrenos EMB 76 S 18.804.332.989,53
Totales 142 $ 19.713.490.920,10

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metro

de Bogota CODIGO: EM-FR-006 nsmmg.c.
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogotd SA.
L Medidas / — .
Criterio Controles Descripcion del seguimiento

Ademas, la Gerencia Administrativa y Financiera allegé inventario de activos en arrendamiento, mediante formato consolidado de
inventarios a nombre de JUAN GAVIRIA RESTREPO & CIA S.A., de fecha 29 de mayo de 2020, el cual esta conformado por 1.242

muebles y enseres.

De los activos indicados, tanto equipos de computo como equipos de comunicacién se encuentran abarcados en el marco de la
ejecucion del anexo especifico nimero 11 del contrato interadministrativo 04 de 2017. A su vez, los activos identificados como
equipo y maquinaria de oficina (muebles y enseres) estan incluidos en la ejecucidn del contrato de arrendamiento de la sede
administrativa No. 101 de 2020.

2. Bienes de aseo, cafeteria, vigilancia y/o mensajeria

La Gerencia Administrativa y Financiera suministrd nueve (9) remisiones de entrega de equipo y maquinaria e insumos de aseo y
cafeteria, del proveedor "ASEAR S.A E.S.P.", asi:

Nimero de
Remision

001
002
003

003
005

006
006
007
002
8

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos

Fecha

No registra
19/05/2020

22/05/2020
04/06/2020
24/06/2020
24/06/2020
23/07/2020
21/08/2020
28/09/2020
30/10/2020

Orden de
compra

47045
No registra
No registra
No registra
No registra
No registra
No registra
No registra
No registra

No registra

Concepto

Elementos equipo y maquinaria
Insumos de aseo

Insumos mes de junio - Aseo y cafeteria
Insumos de aseo

Insumos de aseo y cafeteria

Insumos de aseo

Insumos de aseo y cafeteria

Insumos de aseo y cafeteria

Insumos de aseo y cafeteria

Insumos de aseo y cafeteria



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

Metro CODIGO: EM-FR-006 oy
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 sy
Medidas /

Criterio Descripcion del seguimiento

Controles

Se evidencio que se repite el nimero de las remisiones Nos. 002, 003 y 006, las cuales registran fechas distintas con el mismo
numero de remisién, presentandose una oportunidad de mejora, en cuanto al control de la ejecucion de la orden de compra No.
47045 de 2020, que tiene como objeto “Contratar la prestacion de servicio integral de aseo, cafeteria y mantenimiento para la sede
de la Empresa Metro de Bogotd S.A o en los lugares en que la Empresa asi lo requiera, que incluya el recurso humano para operar,
los insumos de aseo y cafeteria y los elementos, equipos y maquinaria necesarios para llevar a cabo las actividades de mantenimiento
locativo bdsico”, con relacidn a la salvaguarda de los insumos de aseo y cafeteria.

Adicionalmente, se evidencié matriz de pedidos Metro de Bogotd, del mes de noviembre de 2020, la cual contiene:

a) Saldo anterior de insumos de aseo y cafeteria

b) Salida de insumos del 3 de noviembre de 2020 para los pisos 3y 4 de la EMB.
c) Ingreso de insumos del 30 de octubre de 2020.

d) Existencia actual de insumos de aseo y cafeteria

No obstante, la matriz de pedidos suministrada corresponde al mes de noviembre de 2020, siendo posterior al alcance del presente
seguimiento.

3. Seguimiento a los bienes propios y arrendados

En cuanto al seguimiento de bienes propios y en arrendamiento, la Gerencia Administrativa y Financiera suministré como evidencia
el inventario de activos en arrendamiento segun formato consolidado de inventarios a mayo 29 de 2020 e Inventario de Activos al
5 de noviembre de 2020 (Fecha de emisidn a partir del reporte del aplicativo ERP ZBox). Por lo anterior, se evidencié una oportunidad
de mejora dado que, la informacidn suministrada no corresponde al desarrollo de la actividad “Verificar y hacer seguimiento a los
bienes propios y arrendados” que tiene como producto el mantenimiento de bienes e inmuebles, documentada en la caracterizacidon
del subproceso “Administracion y Mantenimiento de los Bienes Inmuebles de la Institucion” - Cédigo AL-AMB-CS-001 Version 1 del
13 de febrero de 2019, dado que, la informacidn a suministrar corresponde al mantenimiento realizado a los bienes propios y
arrendados de la EMB.

4. Medidas de salvaguarda de bienes muebles e inmuebles arrendados de la EMB / Constitucion, vigencia y cobertura de las
podlizas de seguros de los bienes de la entidad.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA gt

ALCALDIAMAYOR
Metro CODIGO: EM-FR-006 sertne
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogotd SA.
. Medidas / L, -
Criterio Controles Descripcion del seguimiento

Se evidencié como medidas de salvaguarda de bienes muebles e inmuebles propios y arrendados cuatro (4) pdlizas vigentes hasta
el 30 de junio de 2020, suscritas con HDI Seguros S.A., asi:

L Vigencia
Péliza No. : Concepto
Desde Hasta
4175709 20-03-2020 30-06-2020 Automoviles
4179429 20-03-2020 30-06-2020 Automoviles
4176996 20-03-2020 30-06-2020 Automoviles
4000696 25-04-2020 30-06-2020 Todo riesgo

Dado que, las pdlizas mencionadas estaban vigentes hasta el 30 de junio de 2020, la EMB contratd con la aseguradora La Previsora
S.A Compaiiia de Seguros, las siguientes pdlizas:

VIGENCIA

Péliza No. Desde Hasta Concepto

1011206 01-07-2020 05-08-2021 Automoviles
1003374 01-07-2020 05-08-2021 Dafios materiales integrados

5. Levantamiento de inventario fisico
a. Consolidado de inventarios

Se evidencidé archivo en formato pdf denominado "Inventario activos propios" con el inventario de activos emitido el dia 5 de
noviembre de 2020 por medio del Mddulo de Activos fijos del ERP Zbox, en el cual se verificd la siguiente informacion:

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

Metro CODIGO: EM-FR-006 , %%%ﬁ?
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogots SA.
Criterio é\: :S::re SS/ Descripcion del seguimiento
No. Grupo de Activos c;z::i:::: Valor
1 | Equipo de Cémputo 4 S 87.728.117,00
2 Equipo de Comunicacion 15 S 75.730.496,00
3 Equipo de Transporte Terrestre 3 S 275.521.776,00
4 Equipo Médico y Cientifico 2 S 860.000,00
5 Licencias 41 S 467.294.541,57
6 | Otros Equipos 1 S 2.023.000,00
7 Terrenos EMB 76 S 18.804.332.989,53
Totales 142 $ 19.713.490.920,10

Conforme a la informaciéon suministrada, se verificé archivo en formato pdf denominado "Inventario de Activos Arrendamiento" en
el cual se observé el formato de consolidado de inventarios cédigo AL-FR-015 version 1, con el listado del inventario con fecha de
actualizacion del 29 de mayo de 2020. Adicionalmente, se verificé archivo Excel denominado "AL-FR-015 Formato consolidado de
inventarios_Arrendamiento2020_Grupo" en el cual se lista la siguiente informacion con corte 30 de junio de 2020:

a. Grupo de activos en arriendo muebles y enseres con un total de 1242 registros
b. Grupo de activos en arriendo equipos de cémputo con un total de 399 elementos.

Asi las cosas, se evidencié que un total de 1641 activos se encuentran en modalidad de arriendo por parte de la EMB en el marco de
la ejecucién del anexo especifico nimero 11 del contrato interadministrativo 04 de 2017 y del contrato 101 de 2020 de
arrendamiento de sede EMB.

Se evidencié como oportunidad de mejora que en el archivo en formato pdf denominado "Formato Consolidado de Inventarios
Individuales 2020" en el cual se lista el consolidado de inventarios individuales de la EMB a corte 30 de junio de 2020, se registré un
total de 978 bienes a nombre los servidores publicos y contratistas de la EMB. No obstante, al contrastar esta cantidad con el nimero
de activos registrados en el archivo Excel denominado "AL-FR-015 Formato consolidado de inventarios_Arrendamiento2020_Grupo"

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos



Criterio

PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

Metro CODIGO: EM-FR-006 oy
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 sy
Medidas /

Controles

Descripcion del seguimiento

se observd que en este ultimo la cantidad registrada fue de 1641 bienes, presentdndose una diferencia de 663 bienes entre unoy
otro archivo de control de inventarios.

b. Levantamiento, actualizacion y entrega definitiva de inventario individual

Se verificé que el procedimiento para el levantamiento de inventario fisico cédigo AL-PR-006 version del 1 de 14 de noviembre de
2019 precisa en el numeral 6-politicas de operacidn- que "El auxiliar administrativo de la GAF debe realizar la entrega del inventario
de los bienes muebles y equipos a su cargo a cada servidor publico y contratista de prestacion de servicios a partir de su vinculacion
con la EMB, dentro de los cinco (5) dias hdbiles siguientes a su ingreso".

Por lo anterior, se verifico archivo en formato pdf denominado "Formato Consolidado de Inventarios Individuales 2020" en el cual,
se lista el consolidado de inventarios individuales de la EMB a corte 30 de junio de 2020. En este, se observé la asignacién de los
bienes a los servidores publicos y contratistas de la EMB segun el inventario individual de cada uno, identificados con nimero de
placa y su respectivo consecutivo.

c. Conciliacion de activos fijos y listas de verificacion registro de ingreso y egreso de bienes

La Gerencia Administrativa y Financiera suministrd conciliaciones de activos fijos de los meses de mayo a septiembre de 2020, las
cuales se encuentran firmadas por los responsables. Asi mismo, informé que la conciliacion del mes de octubre no se aporta, toda
vez, que este mes se encuentra en proceso de cierre contable.

d. Inventarios rotativos o de verificacion

Se evidencié formato consolidado de inventarios a junio 30 de 2020, el cual estd conformado por 978 bienes, sin embargo, no se
observé informacion respecto a la ejecucion de inventarios rotativos, evidenciando una oportunidad de mejora, toda vez que, en
el acapite 4 del numeral 6 "POLITICAS DE OPERACION" del procedimiento para el levantamiento de inventario — Cédigo AL-PR-006
version 01 del 14 de noviembre de 2019, que dispone: "El profesional de la GAF, adicional al inventario anual obligatorio, debe
liderary gestionar la realizacion de inventarios rotativos o de verificacion de forma periddica que le permitan mantener actualizadas
sus cifras, datos asociados y controlar los bienes, en especial los que se encuentran en servicio".

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

Metro CODIGO: EM-FR-006 dsocomoc.
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 sy
. Medidas / ., -
Criterio Controles Descripcién del seguimiento

6. Retiro de bienes y baja de cuentas contables de la EMB

Con relacion al retiro de bienes de la EMB, La Gerencia Administrativa y Financiera informo que "Durante el periodo del presente
informe no se han presentado retiros de bienes de la EMB".

Frente a las actas del Comité Técnico de Sostenibilidad Contable, se evidencié el acta No. 7 del 08/07/2020, en el cual se trataron
los siguientes temas:

a. Hechos relevantes en contabilidad al cierre de mayo de 2020
b. Recobro de incapacidad - EPS Coomeva
c. Varios.

Asi mismo, se observd captura de pantalla de la reunién virtual del comité por Teams.

Es de precisar, que en el Comité de Sostenibilidad Contable no se trataron temas relacionados con el retiro de bienes y bajas de
cuentas contables, de acuerdo con lo documentado en la respectiva acta.

En cuanto a la verificacion de actos administrativos de retiro de bienes, la Gerencia Administrativa y Financiera informé que "Durante
el periodo del presente informe no se han realizado actos administrativos de retiro de bienes de la EMB".

7. Sistemas efectivos de actualizacion y control de inventarios.
La EMB cuenta con la caracterizacion del Proceso de Gestiéon Administrativa y Logistica, cédigo AL-CP-001, version 02 del 13-02-
2019, que tiene como producto el inventario de bienes e inmuebles el cual es generado por medio del Mddulo de Activos del ERP

Zbox.

Respecto a la caracterizacion del subproceso de administracion y mantenimiento de los bienes inmuebles de la Institucién, cédigo
AL-AMB-CS-001, versién 01 del 13-02-2019, en el que se incluye como productos los siguientes:

a) Inventario de bienes adquiridos y arrendados: Se realizé inventario individual a junio 30 de 2020.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
CODIGO: EM-FR-006 ns“mmg.c.
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.

Metro
de Bogota
L. Medidas /
Criterio Controles
b)
c)
d)

Descripcion del seguimiento

Mantenimiento de bienes: La informacidn allegada no corresponde al mantenimiento de los bienes.

Consolidado de pdlizas: La EMB cuenta con medidas de salvaguarda de los bienes.

Consolidado de bienes de aseo, cafeteria, vigilancia, y/o mensajeria: Se tiene control de los bienes de aseo y cafeteria
mediante la matriz de Pedidos Metro de Bogota.

Con relacidn al procedimiento para el levantamiento de inventario fisico, cddigo AL-PR-006, versidon 01 del 14-11-2019, se realizé
inventario individual durante el primer semestre de 2020.

En cuanto al procedimiento para el retiro de bienes y bajas de cuentas contables de la EMB, cddigo AL-PR-005, versién 01 del 05-
09-2019, de acuerdo con lo informado por la Gerencia Administrativa y Financiera, durante el periodo del presente informe no
realizaron actos administrativos de retiro de bienes de la EMB.

8. Administracion, uso y manejo de los vehiculos automotores

a.

Control de Recorridos vehiculos EMB S.A.

Se evidenciaron los soportes del control de recorridos de vehiculos de la EMB, asi.

Cantidad de solicitudes de

Afo Mes Recorrido de Vehiculos
Mayo 11
Junio 18
Julio 3
2020
Agosto 9
Septiembre 28
Octubre 27

Se evidencid que se cumple con el diligenciamiento de del formato AL-FR-010 “Control de Recorridos Vehiculos EMB S.A.”.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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Controles
b. Suministro de gasolina para los vehiculos

Las estaciones de servicio autorizadas para prestar el servicio de suministro de combustible segin el “Protocolo para la
administracion, uso y manejo de los vehiculos automotores en la Empresa Metro de Bogotd” cddigo AL-DR-002 Versién 01 se
encuentran consignadas en la siguiente tabla:

Estacion de servicio Direccion Corriente Diesel
ESSO TRIANGULO Carrera 7 # 59-47 X
ESSO CALLE 49 Avenida Caracas No. 48-74 X
ESSO SAN DIEGO Carrera 19 No. 29-41 X

Sobre el particular, se verificaron los siguientes comprobantes de suministro de combustible:

Canti

N° Mes dad Estacion de Servicio Fecha
q Mayo de 2020 : EDS San Ar.ldrés 11/05/2020
EDS Javeriana 22/05/2020
2 Junio de 2020 1 EDS San Andrés 09/06/2020
3 Julio de 2020 1 EDS Javeriana 13/07/2020
4 Agosto de 2020 1 EDS Javeriana 19/08/2020
5 Septiembre de 2020 2 EDS San Andrés ;Zgggg;g
05/10/2020
6 Octubre de 2020 4 EDS Javeriana 09/10/2020
19/10/2020
7 EDS San Andrés 20/10/2020

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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Controles

Descripcion del seguimiento

Por lo anterior, se evidencié que durante el periodo mayo-octubre de 2020 segln los comprobantes de suministro remitidos por la
GAF, el suministro de combustible se ha realizado en las siguientes estaciones de servicio:

i EDS Javeriana - Ubicada en la Carrera 7 #39 - 45
ii. EDS San Andrés - Ubicada en la Av. Américas #50 - 94

En este sentido, se observd una oportunidad de mejora toda vez que en el literal h del numeral 5 del protocolo para la
administracion, uso y manejo de los vehiculos automotores de la Empresa Metro de Bogota S.A cddigo AL-DR-002 versién 1 del 27
de febrero de 2019 se registréo que la EMB tiene un contrato de suministro de combustible con unas estaciones de servicio
determinadas, las cuales, no corresponden a las utilizadas durante el periodo objeto de seguimiento. Por lo cual, se recomienda
actualizar el referido protocolo con la inclusion de la informacidn asociada a las estaciones de servicio que estan siendo utilizadas
en la actualidad por parte de la EMB en el marco del contrato de suministro de combustible vigente.

9. Recursos tecnoldgicos de la Entidad

En este apartado se realizd la verificacion de las siguientes actividades, asociadas con criterios de infraestructura tecnoldgica y
seguridad de la informacion:

a. Seguimiento

Se mantiene en operacidon la plataforma de Gestién de Servicios y Recursos Tecnoldgicos — ADRETEC, en la URL
https://mesadeayuda.metrodebogota.gov.co/api/admin/, mediante la cual, en informes previos se observd el registro de los
servicios de Tl que presta el grupo de Tl de la Gerencia Administrativa y Financiera, entre ellos la “mesa de ayuda” y/o “Tickets” en
el cual se realiza seguimiento y solucién a solicitudes de requerimientos de Tl relacionados con los servicios.

De acuerdo con la documentacidn suministrada por la Gerencia Administrativa y Financiera, se evidenciaron dos (2) informes de
infraestructura y gestidn tecnoldgica para los meses de agosto y septiembre de 2020, dentro de los cuales se observé el seguimiento
a los siguientes aspectos:

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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No. Temas de infraestructura y seguridad de la informacién
1 Infraestructura, equipos de computo y periféricos
2 Servidores en modalidad de laaS
3 Servidores Propios
4 Insumos de Impresion
5 Infraestructura de Conectividad
6 Firewall FortiGate 201E FW_MDB
7 Telefonia IP
9 Sistemas de Informacién
10 Licenciamiento
11 Mesa de ayuda
12 Gestion de cambios
13 Gestion de seguridad de la informacidn
14 Gestion de la capacidad
15 Gestion de impresion

No obstante, al revisar el contenido se observo debilidad en la actualizacidn de algunos datos registrados, teniendo en cuenta que,
a manera de ejemplo, en el capitulo 7 Telefonia IP, subtitulo 7.1 “Inventario de teléfonos” del informe correspondiente al mes de
agosto de 2020, se observo la asignacidn de teléfonos a servidores publicos o contratistas retirados de su cargo o que ya finalizaron
su contrato con la Entidad:

Fecha de ingreso

Referencia Extension L
Teléfono
41 YEALINK T23G Media 1167 04/08/2018
42 YEALINK T23G Media 1117 04/08/2018

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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55 YEALINK T23G Media 1145 29/06/2018
57 YEALINK T23G Media 1150 29/06/2018
59 YEALINK T23G Media 1153 29/06/2018
62 YEALINK T23G Media 1162 29/06/2018
68 YEALINK T23G Media 1159 29/06/2018
77 YEALINK T23G Media 1177 10/01/2019

*Informacion extraida de las pdginas 15 a 20 del informe de infraestructura tecnoldgica
de agosto de 2020 suministrada por la GAF

En ese sentido, se recomienda mantener actualizado el inventario de teléfonos de la EMB, que presente la asignacion de los
dispositivos a los servidores publicos y contratistas activos de la Entidad, con el fin de fortalecer el seguimiento a la infraestructura
tecnoldgica.

Por otra parte, en el mismo documento se observé apartado 10.1 “Mesa de ayuda” en el que se incluyeron estadisticas de:

Asignacion de servicios.

Casos por categoria.

Solicitudes de servicio por gerencia.

Top 20 — Usuarios que mas casos reportan.
Estadisticas del servicio.

mop oo

Para este se recomienda tener en cuenta e incluir los indicadores sefialados en el capitulo 1.5 Mejor practica: Mesa de servicio del
documento “G.ST.01 Guia de dominio de servicios tecnoldgicos”, versidn 1.0 del 30 de diciembre de 2014, emitida por el MinTIC, en
particular en relacion con el indicador asociado con el cumplimiento de los SLAs (Service Level Agreement) por sus siglas en inglés o
Acuerdo de Nivel de Servicio.

Cabe precisar que, respecto a la evidencia proporcionada no se observé el informe de infraestructura tecnoldgica correspondiente
a los meses de mayo, junio, julio y octubre de 2020 de conformidad con el alcance del presente seguimiento, que evidenciara el
cumplimiento de lo establecido en el numeral IV del capitulo 6. Politicas de operacién del Procedimiento para la gestidn de capacidad
en infraestructura tecnoldgica, codigo IT-PR-004, version 2, el cual sefiala “Los profesionales de Tl deben registrar mensualmente

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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en un informe de infraestructura y gestion ,los aspectos a mejorar en la capacidad de la Infraestructura Tecnoldgica e identificar las
necesidades” (Subraya propia).
b. Mantenimientos preventivos

Se verificé cronograma de mantenimiento preventivo de 2020, suministrado por la Gerencia Administrativa y Financiera, tal y como
se presenta a continuacion:

F i Realizad
Tipo de Equipo Propietario recuegqa calieado Fecha 1 Fecha 2 Fecha 3 Fecha 4
por aino por
1 Acces Point ETB 2 ETB 4/07/2020 19/12/2020 - -
Aire
2 EMB 1 - 18/09/2020 - - -
Acondicionado /09/
Aire .
3 e e 2 i ) i i i
4 Circuito Cerrado EMB 4 Seg: - - - -
Superior
5 Computador Analitica 1 Analitica 14/09/2020 - - -
6 Computadores Milenio PC 1 Milenio PC | 14/09/2020 - - -
Equipo
7 Videoconferenci EMB 1 - 13/11/2020 - - -
as
8 Escaner Analitica 2 Analitica 3/07/2020 | 29/12/2020 - -
9 Escaner Colsof 2 Colsof 26/06/2020 @ 28/12/2020 - -
10 Impresora colsof 2 Colsof 26/06/2020 @ 28/12/2020 - -
11 Impresora EMB 1 - 28/1%2021 19/12/2020 - -
| - -
12 mpresora Analitica 2 Analitica 3/07/2020 29/12/2020 - -
Stickers
13 Lector Cédigo Analitica 2 Analitica 3/07/2020 = 29/12/2020 - -

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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de Barras
14 Router ETB 2 ETB 4/07/2020 19/12/2020 - -
15 Swiches EMB 1 4/07/2020 19/12/2020 - -
16 Teléfonos IT ETB 1 ETB 19/12/2020 - -
17 UPS EMB 4 Power SUN 1/06/2020 31/07/2020 9/10/2020 30/12/2020
18 Video Beam Colsof 2 Colsof 25/06/2020 | 28/12/2020 - -
19 Servidor EMB 1 - 4/07/2020 19/12/2020 - -

*Tomada de la informacién suministrada por la Gerencia Administrativa y Financiera

Adicionalmente, se observé el siguiente inventario de equipos a los cuales se les adelantd el mantenimiento preventivo, el cual fue
proporcionado por la Gerencia Administrativa y Financiera de igual forma:

Numero
Tipo de equipo Cantidad mantenimientos
al aio
1 Computador Portatil Estandar o similar (maletin y guaya)* 94 1
Computador Portatil Especializado (maletin y guaya) o similar /
2 .
Workstation* 2 1
3 Computador Portatil Especializado Avanzado (maletin y guaya) o
similar / Workstation Avanzado* 1 1
4 Computador Portatil Especializado Avanzado* 10 1
5 Computador de Escritorio Estandar (LCD 24") o similar* 98 1
6 Computador de Escritorio Especializado (LCD 24") o similar* 6 1
7 Monitor 24"* 44 1
8 Impresoras HP Laserjet* 1
9 Escaner 60ppm* 6 1
10 | video Beam* 1

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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11 Servidor LENOVO THINKSYSTEM SR550
12 Switch Aruba (HP) 2530-48G PoE
13 Switch HP 1920-48G-PoE+ (370W)
14 | |mpresora HP LaserJet M608
15  UPS de 20 Kva y el banco de baterias de marca Powersun®

R, P, W W
DN N NN

Por lo que, en virtud del alcance del presente seguimiento se procedid a verificar los soportes de los siguientes elementos, de
acuerdo con la programacién segun el citado cronograma y revisando su articulacion con el listado de la tabla precedente de
inventario de equipos con mantenimiento preventivo realizado:

Realizado AEEED

No. Tipo de Equipo Propietario programadas Descripcion evidencia

por

mantenimiento

De conformidad con el inventario de equipos con
mantenimiento preventivo ejecutado de la tabla
previa, a este dispositivo no se le realizd
mantenimiento en la fecha programada

De conformidad con el inventario de equipos con
Aire mantenimiento preventivo ejecutado de la tabla

1 Acces Point ETB ETB 4/07/2020

Acondicionado EMB i 18/09/2020 previa, a este dispositivo no se le realizé
mantenimiento en la fecha programada

De conformidad con el inventario de equipos con

Aire - mantenimiento preventivo ejecutado de la tabla

3 L Juan Gaviria - - . . . .

Acondicionado previa, a este dispositivo no se le realizo
mantenimiento en la fecha programada

De conformidad con el inventario de equipos con

4 Circuito EMB Seg. i mantenimiento preventivo ejecutado de la tabla

Cerrado Superior previa, a este dispositivo no se le realizé

mantenimiento en la fecha programada

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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Criterio
Controles

Descripcion del seguimiento

Computador Analitica Analitica 14/09/2020

Computadores Milenio PC Milenio PC 14/09/2020

Escaner Analitica Analitica 3/07/2020
Escaner Colsof Colsof 26/06/2020
Impresora Colsof Colsof 26/06/2020

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos

No se identificaron soportes que permitieran
validar que el proveedor Analitica haya realizado
el citado mantenimiento a computadores. De
igual manera, no se precisd en el inventario de
equipos con mantenimiento si alguno habia sido
realizado por dicho proveedor.

Formato de mantenimiento preventivo FT-TEC-
03, version 3 del proveedor Milenio PC con No.
BOG-318, con la relacion de setenta y ocho (78)
equipos de cédmputo (Torre o monitor), realizado
el 14 de octubre de 2020, no obstante supera la
fecha programada.

No se identificaron soportes que permitieran
validar que el proveedor Analitica haya realizado
el citado mantenimiento a escaner. De igual
manera, no se preciso en el inventario de equipos
con mantenimiento si alguno habia sido realizado
por dicho proveedor.

a. Acta de servicio caso No. 2020003303 con fecha
del 22 de octubre de 2020 del proveedor ColSoft
asociada con Scanner Kodak, serial 56007450.

b. Acta de servicio caso No. 2020002836 con fecha
del 29 de septiembre de 2020 del proveedor
ColSoft asociada con Scanner Kodak, seriales
62634846 y 56009573

No obstante, ambos soportes exceden la fecha
programada de ejecucion del mantenimiento
No se identificaron soportes que permitieran
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10

11

12

13

14

Impresora
Stickers

Lector Codigo

de Barras

Router

Swiches

UPS

Analitica

Analitica

ETB

EMB

EMB

Descripcion del seguimiento

Analitica

Analitica

ETB

Power
SUN

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos

3/07/2020

3/07/2020

4/07/2020

4/07/2020

1/06/2020
31/07/2020
9/10/2020

validar que el proveedor Colsoft haya realizado
el citado mantenimiento a impresora. De igual
manera, no se preciso en el inventario de equipos
con mantenimiento si alguno habia sido realizado
por dicho proveedor.

No se identificaron soportes que permitieran
validar que el proveedor Analitica haya realizado
el citado mantenimiento a impresora. De igual
manera, no se preciso en el inventario de equipos
con mantenimiento si alguno habia sido realizado
por dicho proveedor.

De conformidad con el inventario de equipos con
mantenimiento preventivo ejecutado de la tabla
previa, a este dispositivo no se le realizd
mantenimiento en la fecha programada

De conformidad con el inventario de equipos con
mantenimiento preventivo ejecutado de la tabla
previa, a este dispositivo no se le realizé
mantenimiento en la fecha programada

No se identificaron soportes que permitieran
validar el citado mantenimiento a switches, si
bien en el inventario de equipos con
mantenimiento  realizado se relacionaron
switches.

a. Orden de trabajo No. 14273 del proveedor
PowerSun, con la relacion del mantenimiento
preventivo de una UPS, serial 7153, el dia 03 de
junio de 2020.

b. Orden de trabajo No. 14561 del proveedor
PowerSun, con la relacion del mantenimiento
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15

16

Descripcion del seguimiento

Video Beam Colsof Colsof 25/06/2020

Servidor EMB - 4/07/2020

preventivo de una UPS, serial 7153, el dia 09 de
septiembre de 2020.

Casos en los que la fecha de ejecucidn varia segin
lo programado, asi como la cantidad realizada,
revisdindose dos soportes de mantenimiento de
tres programados.

No se identificaron soportes que permitieran
validar el citado mantenimiento a video beam, si
bien en el inventario de equipos con
mantenimiento realizado se relacioné

No se identificaron soportes que permitieran
validar el citado mantenimiento a servidor, si
bien en el inventario de equipos con
mantenimiento realizado se relaciond

Adicionalmente a los soportes descritos en la tabla, se remitieron evidencias de mantenimientos preventivos realizados por el
proveedor CTS S.A.S., en el marco del contrato 135 de 2020, sin embargo, no se identificé dicho proveedor en el cronograma de
mantenimiento preventivo suministrado.

Lo anterior, evidencia la oportunidad de mejorar los niveles de cumplimiento del cronograma de mantenimiento preventivo con
corte al 31 de octubre de 2020 y la necesidad de fortalecer la conservacién y/o suministro a esta Oficina de los soportes de la
ejecucion de los mantenimientos sefialados como ejecutados, de acuerdo con el inventario suministrado.

C.

Plan de Continuidad de IT

Se observé en el Gestor Documental AZ Digital, en el proceso de Administracion de Recursos IT, el Plan de Continuidad IT, Cédigo
IT-DR-002, vigencia 22-12-2017, version 1.

Como evidencia de la socializacion se verificaron los siguientes soportes:

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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No.

Soporte verificado

Boletin Somos Metro No. 397 del lunes 03 de agosto de 2020, con una pieza grafica relacionada con la seguridad
y controles de Office 365 para el trabajo desde casa.
Boletin Somos Metro No. 407 del miércoles 20 de agosto de 2020, con una pieza grafica relacionada con tips

de seguridad de la informacion.

Correo corporativo con fecha del 10 de agosto de 2020 por parte de la Oficina Asesora de Planeacion
Institucional, informando al equipo de trabajo de Tl de la Gerencia Administrativa y Financiera la publicacion

de los archivos:

a. SI-DR-003 Plan Operacional de Seguridad de la Informacidn.
b. SI-DR-004 Plan de sensibilizaciéon en Seguridad de la Informacion.

Estos soportes, si bien no comprenden directamente la socializacién del documento Plan de Continuidad IT, Cédigo IT-DR-002,
vigencia 22-12-2017, versién 1 y/o del contenido en su totalidad, abarcan aspectos comprendidos en el mismo.

Posteriormente, se reviso la implementacion de una muestra de medidas de mitigacion de los riesgos identificadas en el apartado
8.3 del Plan de Continuidad de IT, cédigo IT-DR-002, version 1 del 22-12-2017:

Implementacion

R1.1/
R3.2

R3.1

R4.1

Descripcion Medida
UPS en el cuarto de equipos de la EMB
para regular y limpiar la energia
Se cuenta con UPS que permite la
autonomia eléctrica de 10 minutos

Se establecié que el contratista debe
reponer equipos que no cumplan
especificaciones técnicas requeridas

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos

Se mantiene la implementacién de una UPS # 1 Marca PowerSun,
Modelo PWS20K, Potencia 20-KVA y otra UPS # 2 Marca Tripp-Lite,
Modelo SU10000RT3U, Potencia 10-KVA.

El Anexo especifico 11 del Acuerdo Marco 04 de 2017 con la ETB,
vigente hasta el 31 de diciembre de 2020, contiene las obligaciones
especificas contractuales nimero 05 y 11 sobre reposicién de equipos
qgue no cumplan especificaciones.
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R4.2

R4.4/
R4.5

Revisidon y evaluacion de acuerdos de
nivel de servicios mensualmente con el
proveedor

Se realiza monitoreo continuo para
actuar oportunamente:

Los equipos de red cuentan con un
contrato de soporte y mantenimiento
especializado:

Los equipos de comunicaciones cuentan
con contrato de soporte y
mantenimiento especializado:

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos

Se verifico en los informes de infraestructura y gestion de los meses de
agosto y septiembre de 2020, en los cuales se identifico la
disponibilidad minima de servicios tales como:

a. Infraestructura de conectividad.
b. Telefonia IP.

Tales niveles de servicio, segun se observd en el documento, no
superaron los minimos establecidos.

Como soporte de la ejecucion de este control, se verificaron los
informes mensuales de infraestructura y gestion citados previamente,
mediante los cuales se registré el monitoreo a distintos componentes
de la infraestructura de TI.

Se mantiene como evidencia de soporte y mantenimiento de equipos
de computo y red el Anexo especifico 11 del Acuerdo Marco 04 de 2017
con la ETB, vigente hasta el 31 de diciembre de 2020.

Por otra parte, el 30 de marzo de 2020 se evidencid la suscripcion del
Anexo Especifico No. 12 del Acuerdo Marco 04 del 2017, el con objeto
de "Prestacion de los servicios de conectividad y soporte tecnolégico a
la Empresa Metro de Bogotd S.A:, garantizando la cobertura necesaria
en canales de comunicacion, acceso a internet, office 365,
infraestructura tecnoldgica en la nube, seguridad en la nube y soporte
técnico para las sedes que se requiera", cuya finalizacion se dio el 30 de
septiembre del 2020.

Posteriormente, el 01 de octubre de 2020 se dio inicio al contrato
interadministrativo 160 de 2020 suscrito con la ETB, con objeto de
“Prestacion de los servicios de conectividad y soporte tecnoldgico a la
Empresa Metro de Bogotd S.A., garantizando la cobertura necesaria de
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d.
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los servicios de conectividad de la sede, servicios de infraestructura
tecnoldgica, servicios y licencias Office 365 y soporte técnico en sitio
para las sedes que se requiera”, el cual tiene finalizacion el 31 de mayo
de 2022.

Se cuenta con un técnico en sitio especialista en redes para atender los
incidentes que se presenten.

Se cuenta con un técnico en sitio Se verificd contrato 09 del 2020 con objeto de "Prestacion de servicios

especialista en redes para atender de apoyo a la gestion en el soporte técnico a la mesa de ayuda de la

incidentes: Empresa Metro de Bogotd S.A., para gestion de servicios y recursos del
drea de tecnologia, asi como en las demds actividades que
correspondan y se requieran en esta drea", suscrito el 22 de enero del
2020y que finaliza el 31 de diciembre de 2020.

Salvaguarda de documentos en la Politica de Seguridad y Manejo de la Informacion

Como soportes de la verificacién de la implementacion de los lineamientos documentados en los capitulos 4.13 y 4.14 de la Politica
de Seguridad y Manejo de la Informacion, cédigo SI-DR-002, version 3 del 10 de enero del 2020, la Oficina de Control Interno
evidencié:

a.

Respaldo de informacidn personal: Se cuenta con One Drive como repositorio en la nube en la cual cada servidor publico y

contratista tiene a disposiciéon 5000 GB de almacenamiento de archivos.

Respaldo de informacidon de infraestructura: Se verificaron soportes de backup de los meses de agosto y septiembre de

2020:

i Backups diarios del servidor en modalidad de laaS (Infraestructura como Servicio) denominado "BOCUHVMETRO-
FILES", para los cuales se observo la clasificacion de cudles son Full (A todo el volumen de informacion) y cuales
son de tipo Incremental (A la Ultima informacién almacenada).

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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ii. Backups diarios del servidor en modalidad de laaS (Infraestructura como Servicio) denominado "METRO-WEB",
para los cuales se observé la clasificacion de cudles son Full y cuales son de tipo Incremental.

iii. Backups diarios del servidor en modalidad de laaS (Infraestructura como Servicio) denominado " BOCUHVMETRO-
BD", para los cuales se observo la clasificacion de cudles son Full y cudles son de tipo Incremental.

e. Seguridad fisica, incluyendo seguridad del centro de datos y centros de cableado

Se procedié a verificar la evidencia de la ejecucién de las directrices de la Politica de Seguridad Fisica, sefialada en el capitulo 6 de la
Politica de Seguridad y Manejo de la Informacion, codigo SI-DR-002, version 3 del 10 de enero del 2020:

No. Directriz Soportes

De acuerdo con la verificacion en sede de la EMB programada y llevada a cabo el
10 de noviembre de 2020, se observd la existencia y uso de circuito cerrado de
vigilancia y monitoreo en la recepcion de la entrada de la Entidad, en el cuarto piso
del edificio, el cual, entre otros, permite la vigilancia del cuarto de datos y centro
de cableado.

Adicionalmente, como parte de la referida verificacidn se revisé la implementacion
de la alarma de deteccion de intrusos, observandose su uso en el centro de datos
del cuarto piso de la sede de la EMB. Como evidencia, se verific6 ademas la
notificacion que le llega a Profesional Especializado Grado 6 de la Gerencia
Administrativa y Financiera, Lider de Tl, mediante la cual le notifica que el sensor
fue cerrado o abierto.

Implementar alarmas de
deteccion de intrusos en los
1 centros de datos y centros de
cableado por parte del Area
de Tecnologia e Informacion:

De acuerdo con la informacidon técnica suministrada, la referida alarma de
deteccidn cuenta con las siguientes especificaciones:

a. ATA (Serial Advanced Technology Attachment): Detector de
Ingreso/salida.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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b. MAC (Media Access Control o Identificador Unico de dispositivo de red):
50:02:91:57:a4:eb

No obstante, no se evidencio la implementacion en el cuarto de cableado del
tercer piso de la sede, de conformidad con lo establecido en el capitulo 6 de la
Politica de Seguridad y Manejo de la Informacién, cédigo SI-DR-002, version 3 del
10 de enero del 2020.

Durante la verificacién referida en el punto anterior, se observé la ejecucidn de las
siguientes medidas:

i. Bitdcora de ingreso al cuarto de datos autorizado por un servidor o
contratista del grupo de trabajo de TI.

ii. Ingreso con llaves cuyas copias son resguardadas por la Gerencia

Medidas de proteccién de la L . . .
Administrativa y Financiera.

2 infraestructura que soporta

las redes . . . e
iii. UPS para proteger a los equipos de picos de voltaje. (Ver especificaciones

técnicas de las existentes segun lo descrito para las acciones de los riesgos
R1.1. y R3.2 del literal c. Plan de Continuidad de IT del presente apartado).

iv. Avisos en el ingreso al centro de datos del cuarto piso de la sede de la EMB,
que informa prohibiciones al interior del referido lugar.

Frente a la implementacion del Programa de Seguridad Fisica, la Gerencia Administrativa y Financiera no suministré informacion,
de acuerdo con la solicitud de la Oficina de Control Interno remitida el mediante correo corporativo del 09 de noviembre de 2020?,
configurandose como una limitacidn en el alcance del presente seguimiento, respecto a este apartado en particular.

1 Decreto 403 de 2020, articulo 151

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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Se evidencio el contrato No. 146 de 2020 celebrado entre la Empresa Metro de Bogota y la compafiia de vigilancia y seguridad
privada Ronda de Colombia Proteccidn y Seguridad Ltda., con el objeto contractual “Contratar el servicio de vigilancia y sequridad
privada con la utilizacion de medios tecnoldgicos para la sede de la Empresa Metro de Bogotd S.A., o en los lugares en que la
Empresa asi lo requiera” donde se identificé en su clausula segunda “OBLIGACIONES ESPECIFICAS DEL CONTRATISTA” asociadas con
el aseguramiento y disposicién de los medios de conservacién y seguridad indispensables para la salvaguarda de los bienes que
forman parte del mobiliario de las oficinas y puestos de trabajo, asi:

Numeral Clausula 2. Obligaciones Especificas del contrato No. 146

6 Registrar en la minuta de novedades y reportar de manera inmediata al Supervisor del contrato,
todos los hechos y circunstancias, que requieran de atencién especializada por parte de la EMB.
Realizar un estudio técnico de seguridad, para la ubicacidon del sistema de televisién de circuito

9. cerrado en la sede de la EMB S.A., en un tiempo no mayor a tres (3) dias habiles a partir de la firma

del Acta de Inicio

Realizar de manera oportuna, la instalacion, configuracion y puesta en marcha del sistema de

television de circuito cerrado y control de acceso en la sede de la EMB S.A., sin costo alguno para la

10. Empresa Metro de Bogota S.A., en el término de ocho (8) dias habiles contados a partir de la firma
del acta de inicio
Realizar el mantenimiento preventivo y correctivo de los equipos dispuestos por el Contratista para
11, prestar el servicio (equipos de comunicacidn, dotacién y demdas medios tecnoldgicos), con una

periodicidad de seis (6) meses y/o previa solicitud del supervisor del contrato, garantizando el

correcto funcionamiento de éstos sin costo alguno para la EMB.

Mantener vigentes, durante la ejecucion del contrato, todas las licencias requeridas para la
15. prestacion del servicio, tales como licencia de funcionamiento, permiso para uso del espectro
radioeléctrico, licencias para utilizacion de equipos de telecomunicaciones, etc.
Diligenciar por el personal encargado de la prestacion de servicio el registro de ingreso de visitantes
suministrado por la EMB S.A.
Realizar relevos de los vigilantes en un plazo maximo de dos (2) horas, en caso de presentarse
ausencia de éstos, situacion que deberd ser notificada al Supervisor del contrato.

16.

17.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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Garantizar que el circuito cerrado de television sea monitoreado permanentemente e informar al
18. supervisor del contrato las novedades que se presenten. El sistema de grabacion debera garantizar

como minimo un DVR con capacidad de dos (2) terabyte.

Realizar los soportes técnicos y ajustes tecnoldgicos de todos los medios contratados por la EMB,

21. dentro de las 24 horas siguientes a la notificacion por parte del Supervisor o la deteccion de la falla
por parte del Contratista

23. Garantizar que los equipos con que se preste el servicio se encuentren en dptimas condiciones.

26. Garantizar la prestacion del servicio de vigilancia y seguridad privada en las horas, dias y lugares
adicionales a las inicialmente pactadas cuando el Supervisor lo requiera.

27 Garantizar la presencia del guarda de seguridad en los horarios dispuestos en el presente
documento.
Garantizar la prestacion del servicio de vigilancia y seguridad privada en las horas, dias y lugares

Medios de 28

B adicionales a los inicialmente pactados, en los que la EMB S.A., lo requiera.

conservaciony

seguridad de  por otro lado, se observé el contrato de arrendamiento celebrado entre la empresa Metro de Bogotd S.A. - EMB y Juan Gaviria No.

los bienes 101 de 2020, cuyo objeto estipulado en la cldusula 1. Objeto "El ARRENDADOR se compromete para con el ARRENDATARIO a
entregar a titulo de arrendamiento los Inmuebles dotados para el funcionamiento de la sede administrativa y el desarrollo de la
gestion social, predial y de reasentamiento en el marco del proyecto Primera Linea del Metro de Bogotd PLMB — Tramo 1, de la
Empresa Metro de Bogotd S.A.". Asi mismo, en la cldusula quinta (5) “Obligaciones del arrendador" se establecié:

Numeral Clausula 5. Obligaciones del Arrendador del Contrato 101 de 2020

Garantizar durante la ejecucién del contrato la funcionalidad del mobiliario que forma parte integral
3. de “Los inmuebles” entregados en arrendamiento, salvo los dafios imputables al ARRENDATARIO,
por mal uso por parte del mismo y/o de terceros ajenos a las PARTES
Mantener “los inmuebles” en buen estado de servir para el uso convenido en los términos del Cédigo
Civil Colombiano Art. 1985.
Permitir que EL ARRENDATARIO efectue otras adecuaciones necesarias acorde a lo establecido en el
6 articulo 23 del Decreto Distrital 492 de 2019, que surjan durante la ejecucidn del contrato, si para
ellas existe autorizacidn previa y expresa emitida por EL ARRENDADOR."

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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Controles

Atender los requerimientos presentados mediante oficio radicado por EL ARRENDATARIO en la
7. direccién de notificacion de EL ARRENDADOR, respecto de cualquier dafio estructural que se
presente y que requiera de la intervencion del ARRENDADOR.
En caso de intervencién de mejora a “los inmuebles”, con personal contratado por EL ARRENDADOR,
éste debera utilizar el personal idéneo y técnicamente capacitado para la ejecucion de los anteriores
trabajos con sus respectivos elementos de proteccion personal, cumpliendo con la normatividad
vigente de seguridad y salud ocupacional con el fin de prevenir los riesgos laborales.

ualmente, en la clausula sex igaciones del arrendatario”, se es cid lo siguiente:
Igualmente lacl la sexta (6) “Obl o del dat " se establecié lo ent

Numeral Clausula 6. Obligaciones del Arrendador del Contrato 101 de 2020

2 Usar y destinar “los inmuebles” Unicamente para los fines sefialados en el presente estudio previo.

3 Cuidar de manera diligente “los inmuebles” y el mobiliario que se reciba en arrendamiento.
Entregar “los inmuebles” junto con su mobiliario al vencimiento o terminacion del presente contrato,

4 en el mismo estado en que los recibid, salvo el deterioro normal por el uso y el transcurso del tiempo

sin la necesidad de previo requerimiento por parte del ARRENDADOR.

Dentro de este contexto, se identificd en la cldusula 12 "Pdliza colectiva" del contrato en comento el amparo de una pdliza colectiva
contratada por el arrendador con una compaiiia de seguro con el fin de incorporar, reportar, procesar y consultar en banco de
datos y centrales de riesgos, la informacidn relacionada con el contrato.

Por otra parte, se evidencio el contrato 076 de 2018 entre la Empresa Metro de Bogota y Laminados y Perfilados Ltda, con el objeto
contractual “EL ARRENDADOR se compromete con EL ARRENDATARIO a entregar a titulo de arrendamiento para el proyecto PLMB,
la BODEGA identificada con el No. de matricula inmobiliaria 50C-908696, cuya direccion es Calle 23A No. 27-64 BG de Bogotd, cuyos
linderos obran en la Escritura Publica 1973 del 2 de septiembre de 2005 de la Notaria 41 del Circulo de Bogotd, con destino al
almacenamiento de las muestras geotécnicas correspondientes al suelo que (sic) sido estudiado en el marco del trazado del proyecto
— PLMB” donde se identificd en su cldusula tercera “OBLIGACIONES DEL ARRENDADOR” numerales asociados con el aseguramiento
y disposicién de los medios de conservacion y seguridad indispensables para la salvaguarda de los bienes que forman parte del
mobiliario, asi:

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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Numeral Clausula 3. Obligaciones Especificas del Contrato 076 de 2018

Entregar el inmueble objeto del contrato a suscribir, en buen estado de servicio, seguridad y sanidad
1. y poner al servicio del ARRENDATARIO la totalidad del area del predio descrita en la Escritura Publica
1973 del 2 de septiembre de 2005 de la Notaria 41 del Circulo de Bogota D.C.
Mantener el inmueble en buen estado de servir para el uso convenido en los términos del Cédigo
Civil Colombiano Art. 1985.
Permitir que el ARRENDATARIO efectie todas las adecuaciones necesarias, que surjan durante la
ejecucion del contrato, previa autorizacién del ARRENDADOR.
Reembolsar al ARRENDATARIOQ, el costo de las reparaciones indispensables no locativas, que se haga
en el inmueble entregado en arrendamiento, al tenor del articulo 1993 del Cédigo Civil. Sin perjuicio
6. de lo anterior, el ARRENDADOR podra permitir el descuento del canon mensual de arrendamiento
de aquellos arreglos no locativos indispensables que requiera hacer EL ARRENDATARIO por
necesidad del mismo, para el cabal cumplimiento del objeto contractual.

En el periodo de alcance del presente seguimiento, se identificé el proceso contractual GDI-LP-002-2020 que dio origen al contrato
173 de 2020 entre la Empresa Metro de Bogotd y Unidn Temporal SSK 2020, con el objeto contractual “Prestar el servicio integral
de vigilancia y seguridad privada para salvaguardar los predios, estructuras o inmuebles que indique la Empresa Metro de Bogotd
S.A en el desarrollo del proceso de adquisicion predial para el proyecto Primera Linea de Metro de Bogotd” donde se observd en su
cldusula segunda (2) “OBLIGACIONES ESPECIFICAS DEL CONTRATISTAS” numerales asociadas con el aseguramiento y disposicion de
los medios de conservacion y seguridad indispensables para la salvaguarda de los bienes, asi:

Recibir por parte del supervisor administrativo de la Empresa de Vigilancia y Seguridad Privada, en
7. los inmuebles que tienen construccion, las respectivas llaves con el fin de que se verifiquen que en
su interior no se encuentra ningun tipo invasion o cualquier acto que atente contra estos bienes
Programar los recorridos conforme a lo indicado por el supervisor de la EMPRESA METRO DE
BOGOTA por todos los inmuebles a vigilar, para evitar la invasién u ocupacién de los inmuebles a
8. vigilar de la EMPRESA METRO DE BOGOTA. Para esta tarea el coordinador y/o supervisor
administrativo debera coordinar con el supervisor designado por la EMB, para su aprobacién, en
medio magnético, sobre un mapa actualizado de la ciudad y diferenciado por colores, las diferentes

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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10.

11.

12,

13

14.

16.

27.
29.

Descripcion del seguimiento

rutas que seguirdn cada uno de los méviles asignados y los puntos de control, ( este ultimo en caso
de que haya ofertado puntos de control dentro del proceso) para atender la vigilancia de los predios
objeto del contrato, documento que debera elaborarse por el Contratista con base en el ANEXO
denominado “BASE DE INMUEBLES A VIGILAR EMB — 2020”. Esta documentacién serda evaluada por
el contratista de vigilancia y el supervisor de la EMB, antes de su aprobacion.

Disponer de planillas de seguimiento para la firma de cada vigilante, donde quede constancia del
ingreso de los vigilantes a cada uno de los inmuebles objeto de vigilancia conforme el recorrido
realizado a los inmuebles. Las planillas deben reposar en cada inmueble y el formato de planilla sera
entregado por la EMPRESA METRO DE BOGOTA-EMB el dia de la suscripcién del acta de inicio.
Realizar recorridos a cada predio, minimo 2 veces en el dia, entre las 6:00 a.m. y 9:00 p.m. y las
establecidas por el supervisor de la EMB en la ruta nocturna, entre las 9:00 p.m. y las 6:00 a.m., en
aquellos predios o zonas donde presente alto riesgo de perturbacién por parte de terceros, previo
sefialamiento que para tal efecto y por escrito le realice la EMPRESA METRO DE BOGOTA. Estos
recorridos deberan ser sectorizados por zonas debidamente demarcadas y determinadas por el
supervisor de la EMB. De otro lado, la asignacidén de cada mévil a una ruta especifica, seran entre el
supervisor de la EMB y coordinador administrativo y/o supervisor, esto con el fin de llevar un mejor
control y conocimiento de cada zona

Evitar que se boten basuras y escombros en los inmuebles que se han determinado como areas a
vigilar.

Establecer los mecanismos y controles necesarios para garantizar la seguridad en los inmuebles a
vigilar.

Comunicar cualquier tipo de novedad a la central de operaciones de la Empresa de Vigilancia y al
Supervisor designado por la EMPRESA METRO DE BOGOTA-EMB.

Solicitar la intervencién de la Red de Apoyo de la Policia Nacional en caso de requerirse.

Estar atentos a cualquier movimiento que genere sospecha y ante cualquier novedad que represente
amenaza de cualquier tipo, especialmente invasion, informar inmediatamente a la Central de
Operaciones de la Compaiiia Contratista, asi como a la Policia Nacional.

Velar por la seguridad de cada uno de los inmuebles entregados en vigilancia

Garantizar que el sistema con el cual la Empresa de Vigilancia y Seguridad Privada va a realizar el
control y cumplimiento en los recorridos a los inmuebles objeto de vigilancia, sea un sistema de facil
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Controles

acceso y que permita a la EMPRESA METRO DE BOGOTA el acceso de forma remota, sin que implique
para su ingreso algun tipo de licenciamiento que deba adquirir la EMPRESA METRO DE BOGOTA o
adquisicion de un hardware o software adicional, en caso de ofertar dentro de los criterios evaluables
los dispositivos de control.

Garantizar la estabilidad del personal destinado a la ejecucion del contrato para efectos de no afectar

32. la prestacién del Servicio de Vigilancia y Seguridad Privada, salvo que existan circunstancias que no
lo permitan
Conservar los archivos, consignas, libros, cuadernos de minuta y demas documentacion relativa a la

37. ejecucién del contrato por un término no inferior a tres (3) afios después de vencido el plazo de
ejecucion del contrato.

45, Las demads que le asigne supervisor del contrato y que tengan relacién con el objeto contractual

Se evidencio el contrato No. 146 de 2020 celebrado entre la Empresa Metro de Bogotd y la compaiiia de vigilancia y seguridad
privada Ronda de Colombia Proteccion y Seguridad Ltda, con el objeto contractual “Contratar el servicio de vigilancia y sequridad
privada con la utilizacion de medios tecnoldgicos para la sede de la Empresa Metro de Bogotd S.A., o en los lugares en que la
Empresa asi lo requiera” donde se identificé en su clausula segunda “OBLIGACIONES ESPECIFICAS DEL CONTRATISTA” los siguientes
numerales, relacionados con la custodia de bienes y las responsabilidades del contratista, asi:

Numeral Clausula 2. Obligaciones Especificas del Contrato 146 de 2020

Custodiar el inventario de bienes muebles e inmuebles de la EMB que estaran bajo la vigilancia del
contratista, previa suscripcion del acta respectiva de recibo por parte del contratista, garantizando que
7. cualquier elemento que sea objeto de retiro de la sede de la EMB, cuente con respectiva autorizacion
para ello, acatando los procedimientos establecidos para tal fin y registrandolo respectivamente, como

Contratos de también respondiendo por los perjuicios que se generen.

vigilancia y Garantizar en caso de sustraccién de bienes de las instalaciones de la EMB S.A., que obedezcan a
custodia de imprudencia, impericia o dolo de su personal, su restitucidon en un término no mayor a treinta (30) dias
bienes 8 calendario, contados a partir de la notificacion de la novedad por parte del supervisor del contrato al

contratista. Asi mismo responder por los dafios o destrucciones de muebles e inmuebles ocurridos dentro
de las areas de vigilancia por las mismas causas.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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Controles

Garantizar la custodia y actualizacion de la informacion correspondiente a archivos y grabaciones del
14. CCTV y registro de control de acceso durante la ejecucion del contrato, con entregables al Supervisor en
discos duros garantizando que no se sobrescriba la informacion.

En el periodo de alcance del presente seguimiento, se identificd el proceso contractual GDI-LP-002-2020 que dio origen al contrato
173 de 2020 entre la Empresa Metro de Bogota y Unién Temporal SSK 2020, con el objeto contractual “Prestar el servicio integral
de vigilancia y sequridad privada para salvaguardar los predios, estructuras o inmuebles que indique la Empresa Metro de Bogotad
S.A en el desarrollo del proceso de adquisicion predial para el proyecto Primera Linea de Metro de Bogotd” donde se identifico en
su cldusula segunda (2) “OBLIGACIONES ESPECIFICAS DEL CONTRATISTAS” numerales asociados con la custodia de bienes y las
responsabilidades del contratista, asi:

Numeral Clausula 2. Obligaciones Especificas del Contrato 173 de 2020

Recibir los inmuebles a vigilar en forma conjunta con la persona designada por la Empresa de
Vigilancia y Seguridad Privada, y el supervisor designado por la EMPRESA METRO DE BOGOTA o |a
persona que él designe; por el gran volumen de predios a ser recibidos por la EMPRESA METRO DE
4. BOGOTA, al momento de la entrega por parte de los propietarios a la EMB, deberd estar presente
el motorizado de la vigilancia mévil que se encuentre en la ronda cercana al predio a recibir. Esto,
con el fin que las rondas en ninglin momento se alteren como consecuencia de una diligencia de
entrega.
Evitar el ingreso de personas y materiales a los inmuebles a vigilar, que no se encuentren autorizados
por el Supervisor de la EMPRESA METRO DE BOGOTA.
Reportar al supervisor de la EMPRESA METRO DE BOGOTA de manera oportuna y en forma
extraordinaria, cualquier circunstancia andmala que suceda dentro de los inmuebles, a mas tardar
dentro de las DOCE (12) horas siguientes al acaecimiento del hecho, con fin de que la EMPRESA
METRO DE BOGOTA evalie las medidas ejecutadas hasta el momento por el Contratista. Ese reporte
17. extraordinario debe hacerse por escrito entregado al supervisor de la EMPRESA METRO DE BOGOTA-
EMB. Adicional a esto, el supervisor administrativo de la empresa de vigilancia esta en la obligacién
de solicitar refuerzo a la Alcaldia Local con el fin de que le presten apoyo policivo cuando se
presenten invasiones o perturbaciones y poner los respectivos denuncias por cualquier circunstancia
andmala que pueda suceder en los inmuebles que se encuentran en vigilancia, sin necesidad de

15.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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Criterio Descripcion del seguimiento

Controles

recurrir al supervisor o la EMPRESA METRO DE BOGOTA para solucionar estos inconvenientes. El
plazo para realizar los tramites ante la Alcaldia sera como maximo, antes de las 24 horas siguientes
al incidente. El Contratista sera responsable de cualquier invasion o perturbacion que se presente, si
pasadas las 24 horas no han realizado los tramites anteriormente mencionados. Asi mismo, el
Contratista debera ejercer un control estricto los lotes en custodia, tendientes a garantizar que
terceros depositen en los mismos cualquier tipo de escombros y residuos sdlidos. En estos eventos,
deberd proceder en los mismos términos como si se tratara de perturbacién, tal es el caso del inicio
de las respectivas acciones legales y administrativas.

Entregar a la EMPRESA METRO DE BOGOTA-EMB dentro del primer informe mensual un informe
inicial donde se establezca el estado actual de los inmuebles a vigilar (construido, demolido, lote,

18. enmalezado, con o sin cerramiento, para limpieza, en buen estado de mantenimiento) y las
observaciones que el Contratista estime convenientes, este informe se requiere para tramitar el
primer pago.

Realizar con la persona que designe el Contratista en conjunto con la EMPRESA METRO DE BOGOTA,

26. como minimo, una visita mensual de verificacion a cada uno de los inmuebles entregados para la

vigilancia con el fin de establecer que el objeto contractual se cumpla cabalmente.
Dar a conocer y permitir el ingreso al sistema con el cual la Empresa de Vigilancia va a garantizar el
control y cumplimiento de los recorridos a los inmuebles objeto de vigilancia, para que la EMPRESA

30. METRO DE BOGOTA pueda monitorear el cumplimiento de los recorridos, en caso de ofertar dentro
de los criterios evaluables los dispositivos de control.
Garantizar que el personal contratado esté debida y suficientemente capacitado, como también, con

31. excelente presentacidn personal debidamente uniformado e identificado con logos de la Empresa
de Vigilancia y Seguridad Privada.

41. Responder por sus actuaciones y omisiones, derivadas de la suscripcidn del contrato y ejecucién de
este.

45. Las demas que le asigne supervisor del contrato y que tengan relacién con el objeto contractual

Dentro de este marco, no se evidencid soporte por parte de la Gerencia Administrativa y Financiera, respecto a la(s) afectacién(es)
sobre la custodia de bienes.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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De acuerdo con la base suministrada por la Gerencia de Contratacion, se suscribieron un total de sesenta y nueve (69) contratos
entre el 01 de mayo y el 31 de octubre de 2020, de los cuales se escogidé una muestra aleatoria de veintidds (22) contratos suscritos
con persona natural con el fin de verificar clausulas relacionadas con la conservacion y uso adecuado de "elementos publicos”, al
respecto se evidencié lo siguiente:

Clausula de conservacion y

Contrato

uso de elementos publicos

1 154 de 2020 V4
2 171 de 2020 v
3 125 de 2020 v
4 117 de 2020 V4
Contratos vy la
conservaciony . 157 de 2020 ‘/
uso adecuado 6 118 de 2020 \/
de "elementos 7 156 de 2020 v
publicos
8 129 de 2020 v
9 150 de 2020 v
10 169 de 2020 V4
11 116 de 2020 v
12 158 de 2020 v
13 127 de 2020 V4
14 119 de 2020 v
15 126 de 2020 V4
16 165 de 2020 v
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Pérdida
frecuente
elementos

de

17 155 de 2020 v
18 166 de 2020 v
18 168 de 2020 V4
20 151 de 2020 v
21 153 de 2020 v
22 149 de 2020 v

Dentro de este marco, se observé el contenido del literal “b. OBLIGACIONES GENERALES DEL CONTRATISTA” numeral 11 “Responder
por todos y cada uno de los insumos, suministros, herramientas, dotacidn, implementacion, inventarios y/o materiales que le sean
puestos a su disposicion para la prestacion de servicios realizados, por lo que los mismos quedardn a cargo del contratista y este
responderd por ellos, autorizando que el valor del mismo sea descontado automdticamente de los honorarios pactados en caso de
pérdida o extravio injustificado, de acuerdo con el deber de cuidado y diligencia inmerso en el contrato” de la clausula “4)
Obligaciones”, para cada uno de los contratos seleccionados en la muestra.

Se indicé por parte de la Gerencia Administrativa y Financiera que no se presentaron pérdidas de equipo de computo
(computadores de escritorio, portatiles, tablets, entre otros), accesorios (Cables de energia, cables de conectividad HDMI, VGA,
camaras web, micréfonos, etc.), periféricos (Teclados, mouse, monitores, impresoras, scanner, video beams), equipos de la
infraestructura tecnoldgica y telecomunicaciones (Servidores, mdédems, routers, cableado, hubs, repetidores, entre otros), propios
o en arrendamiento.

Se evidencié el Procedimiento para el ingreso y salida de equipos de tecnologia y equipos audiovisuales de la EMB, cédigo IT-PR-
007 con vigencia del 10 de octubre del 2019, como medida documentada existente durante el periodo objeto de seguimiento, para
la regulacion de los traslados de equipos afuera y dentro de las instalaciones.

En ese sentido y como soporte de su aplicacidn, se verificé el formato para la entrega, devolucion o préstamo de equipos de
tecnologia, codigo IT-FR-004, versién 1 del 10 de octubre de 2019, diligenciado en dos (2) ocasiones durante el periodo objeto de
seguimiento.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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Medidas /

Descripcion del seguimiento

1. Finalizacién de contratos de prestacion de servicios con persona natural

Para el periodo comprendido entre el 01 de mayo de 2020 y hasta el 31 de octubre de 2020, a través de la base de datos
suministrada por la Gerencia de Contratacion, se observaron cinco (5) contratos de prestacidon de servicios profesionales con
persona natural finalizados.

Dentro de este contexto, se verifico el paz y salvo y/o comprobante de reintegro de elementos para cada uno de los siguientes
contratos, asi:

No. Contrato Observaciones

1 092 de 2019 Se observo paz y salvo cargado en la plataforma Secop Il el 22/05/2020
No se observd paz y salvo en la pataforma Secop I, ni en el expediente

2 125de 2019 | contractual (fisico) que resposa en el archivo de la Empresa Metro de
Bogota.
No se observo paz y salvo en la pataforma Secop I, ni en el expediente

3 016 de 2020 contractual (fisico) que resposa en el archivo de la Empresa Metro de
Bogota.

4 091 de 2020 Se observo paz y salvo cargado en la plataforma Secop Il el 16/10/2020

No se observd paz y salvo en la pataforma Secop Il. Igualmente, la
Gerencia de Contratacion en visita del pasado 10 de Noviembre de 2020,

5 127 de 2020 informé que el expediente se encuentra de manera electrénica y por lo
tanto, no esta disponible de manera fisica en el archivo de la Empresa
Metro de Bogota.

En ese orden de ideas, se observé que de cinco (5) contratos de prestacidon de servicios profesionales con persona natural
finalizados, tres (3) no cuentan con el paz y salvo y/o comprobante de reintegro de elementos en el expediente contractual, asi
como en la plataforma electrénica Secop.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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2. Desvinculacién como servidor publico o trabajador oficial de la EMB

Se verifico el procedimiento para la entrega de puesto de trabajo cédigo TH-PR-013 version 2 del 10 de julio de 2020, en el cual, en
el item IV del numeral 6-politicas operacion- se precisa que " es deber de todo servidor publico estar informado del procedimiento
para formalizar su retiro, de lo cual se da aviso en la comunicacion que oficializa este. Ello incluye lo relacionado con el acta de
entrega del puesto de trabajo y el diligenciamiento del formato de paz y salvo de retiro." Al respecto, se verificd la existencia del
formato de acta de entrega de trabajo cédigo TH-FR-040 version 2 del 30 de junio de 2020.

Durante el periodo objeto de seguimiento, segtin informacion suministrada por la Gerencia Administrativa y Financiera, se presento
un egreso asociado al cargo de profesional grado 2 de la Gerencia de Desarrollo Inmobiliario. Por lo cual, se verifico:

Formato de entrega, devolucion o préstamo de equipos de
tecnologia coédigo IT-FR-004 diligenciado con la entrega de los

1. , : .
equipos de cdmputo a cargo del profesional grado 2 saliente. Este,
tiene fecha de entrega del 17 de septiembre de 2020.

’ Se verificé informe de gestién presentado mediante oficio con

radicado EXT20-0004139 del 20 de octubre de 2020.

A modo de oportunidad de mejora, se observé que, segun las evidencias suministradas por la GAF, no se tramité en su totalidad el
paz y salvo de egreso debido a que el servidor publico tenia 567 registros pendientes en Az Digital, lo cual, impidié emitir el paz y
salvo respectivo. Es por ello, que se recomienda disefiar un control asociado al envio de alertas a los servidores publicos de la EMB
sobre el estado de las bandejas de Az Digital, a fin de propender por evitar esta situacidon al momento de desvinculacién.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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2. Componente de medidas frente a la pérdida de documentos

Aspecto

Manejo
eficiente,
oportuno
de bienes

ysu
efectiva
salvaguard
a

Medidas /
Controles

Cumplimiento de
las normas
archivisticas y de
conservacion de
documentos y

ejecucioén de
planes,

programas y
proyectos de
gestion
documental

Descripcion del seguimiento

1. Proyecto de gestion documental de la EMB

En correo electrénico del dia 6 de noviembre de 2020, la Gerencia Administrativa y Financiera manifesté que "Se adjunta el
cronograma del Contrato 04 de 2017 - Anexo 8, con un porcentaje de ejecucion del 100% en su Implementacion y 100% en su
Operacion, con corte a 19 de febrero de 2020. Igualmente, se precisa que la relacion comercial con la ETB finalizé el 30 de junio de
2020".

De lo anterior, se verificd archivo en Excel denominado "20200219_resumen_cronograma" en el cual, se remitié el resumen del
cronograma del proyecto de gestion documental. Segun esta informacion, el proyecto de gestion documental fue ejecutado al
100% en actividades programadas para las siguientes fases del proyecto de gestion documental:

1. Fase 1: Implementacion
2. Fase 2: Operacion del proyecto
3. Fase 3: Cierre del proyecto.

2. Programa de Gestion Documental

En respuesta a la solicitud de informacion realizada por la Oficina de Control Interno, la Gerencia Administrativa y Financiera en
correo electrdnico del dia 6 de noviembre de 2020 manifestd “Se adjunta el Plan de Trabajo de Gestion Documental de 2020, que
contiene las actividades definidas y el respectivo porcentaje de ejecucion.”.

Se verificé archivo denominado como "20201031_actividades_gestion_documental_2020" en el cual se listan las actividades del
plan de trabajo de gestion documental, que registra un promedio de 85% de ejecucion a corte 31 de octubre de 2020. En este, se
observé la alineaciéon de dichas actividades con la Politica de Gestidon y Desempefio del Modelo Integrado de Planeacion y Gestion
MIPG, denominada Gestién Documental, incluidas en el Plan de Accidn Institucional Integrado PAIl de 2019. A continuacidn, se
presentan las actividades programadas en el marco del plan de trabajo de gestién documental remitido por la Gerencia
Administrativa y Financiera en correo electrénico del dia 6 de noviembre de 2020:

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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Peso/100 Descripcién Actividad
1 PAII-76 15% Revisar y Actualizar el PINAR
2 PAII-77 25% Revisar y Actualizar las Tablas de Retencidn Documental

Entregar TRD para convalidacion por Consejo Distrital de
Archivos de Bogota D.C

Analizar capacidad instalada y requerimientos
4 PAII-79 10% adicionales para el desarrollo del Sistema Integrado de
Conservacion SIC

3 PAII-78 15%

Elaborar, aprobar y socializar la Politica de

o 0,
g AR Al Administracion de Archivos de Gestion

Capacitar y desarrollar Talleres funcionales de la Politica

_ 0,
6 PAII-81 15% de Administracion de Archivos de Gestidn

De las anteriores actividades, segun la evidencia suministrada, las actividades que no se han ejecutado al 100% son:

a. Entregar TRD para convalidacién por Consejo Distrital de Archivos de Bogota D.C con fecha limite programada para el 31
de diciembre de 2020.

b. Analizar capacidad instalada y requerimientos adicionales para el desarrollo del Sistema Integrado de Conservacion SIC
cuya fecha limite programada es el 31 de diciembre de 2020.

3. PINAR
En respuesta a este item, la Gerencia Administrativa y Financiera en correo electrénico del dia 6 de noviembre de 2020 manifesté

que “Se adjunta el Formulario de Evidencias, remitido al Archivo de Bogotd, remitido mediante correo electronico el 27 de mayo de
2020, en el cual se evidencia el avance del PINAR”.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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De lo anterior, se verificd archivo denominado "Formulario Evidencias VS 2020_EMB" con la inclusién de la informacidn asociada
con las evidencias segun los capitulos del PINAR. Se evidencié apartado de Plan Institucional de Archivos (PINAR) donde se listaron
las siguientes actividades junto con su repositorio de evidencias:
1. Acta de aprobacion del Plan Institucional de Archivos (PINAR).
2. Registros de socializacion Plan Institucional de Archivos (PINAR).
3. Lineas estratégicas en el PINAR.
Adicionalmente, se observo el registro de 33% de ejecucion como porcentaje de avance del PINAR. Asi mismo, se observé correo
electrénico del dia 27 de mayo de 2020 en el cual se remitié al archivo distrital las evidencias de la ejecucién de la normatividad
archivistica incluido el PINAR.
1. Control de préstamo, consulta de documentos y retiro de documentos de archivo central
Se evidencid que en el sistema integrado de gestién de la EMB se encuentra documentado el procedimiento para la solicitud,
préstamo y consulta de expedientes cddigo GD-PR-007 version 1 del 20 de agosto de 2019, el cual, tiene como objetivo "definir los
pasos a seguir para la solicitud, préstamo y consulta de expedientes que hacen parte de los archivos de gestion y central de la EMB
S.A, para facilitar de forma oportuna su acceso a la consulta, el control sobre la trazabilidad de éstos y el sequimiento a los préstamos
y devoluciones que se realicen".
Manuales de

funciones y de
procedimientos
relacionados con
el manejo de
documentos.

Asi mismo, en el numeral 7-desarrollo- del referido procedimiento se precisa que el diligenciamiento del formato para solicitud,
préstamo y consulta de expedientes codigo GD-FR-044 se constituye como un registro de la solicitud de préstamo y consulta de
expedientes.

Al respecto, se tiene documentado en el SIG de la EMB el formato para la solicitud, préstamo y consulta de expedientes cédigo GD-
FR-044 version 1 del 20 de agosto de 2019.

Al consultar sobre el particular, la Gerencia Administrativa y Financiera en correo electrénico del dia 6 de noviembre de 2020
manifestd que "De archivo central no se realizaron solicitudes de consulta y préstamo de carpetas. Se adjunta el FUID con la
documentacion que reposa en archivo central a la fecha."

2. indice de informacién publica clasificada y reservada

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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Mecanismos de
recepcion

tramite de
documentos

Se evidencié el documento indice de Informacién Publica Clasificada y Reservada, adoptado y aprobado mediante Resolucién
Interna 118 del 14 de junio de 2019 y publicado en la pagina web de la Empresa Metro de Bogota, en la seccidn de transparencia,
menu de Instrumento de gestion de informacién publica, URL: https://www.metrodebogota.gov.co/transparencia/instrumentos-
gestion-informacion-publica/gesti%C3%B3n-documental/3-%C3%ADndice-informaci%C3%B3n, con fecha de actualizacion del 04
de mayo de 2020.

3. Formato Unico de Inventario Documental — FUID

Se evidencio en la documentacién del SIG de la EMB el formato Unico de inventario documental cédigo GD-FR-015 version 1 de
fecha de vigencia 02 de mayo de 2018. Al respecto, se evidencié inventario documental con un total de 2442 registros sobre la
documentacion de la EMB.

Se reviso en el sistema de gestion de la EMB que, durante el periodo objeto de seguimiento, estan los siguientes procedimientos
vigentes, relacionados con el tramite de comunicaciones internas y externas en la EMB:

a. Procedimiento para el tramite de correspondencia recibida cédigo GD-PR-003, version 3 del 1 de abril de 2020
b. Procedimiento de correspondencia enviada cédigo GD-PR-008, version 1 del 22 de octubre de 2019
c. Procedimiento de correspondencia interna cédigo GD-PR-009, version 1 del 22 de octubre de 2019

Respecto a su aplicacion, la Oficina de Control Interno realizé las siguientes verificaciones:

i. Del procedimiento para el trdmite de correspondencia recibida c6digo GD-PR-003 version 3 del 1 de abril de 2020, se
evidencid la aplicacion del formato de control de recorrido entrega de correspondencia codigo GD-FR-006 diligenciado con
fecha de 1 de octubre de 2020 y un total de diez y ocho (18) registros.

ii. En relacion con el procedimiento de correspondencia enviada cédigo GD-PR-008 version 1 del 22 de octubre de 2019, se
verificd la aplicacién del formato para el recibo y transito de documentos para radicacidn, codigo GD-FR-046 con la
informacion del recibo y transito de documentos de radicacién correspondientes a los dias 4 y 7 de septiembre de 2020 con
el control de documentacion recibida para tramite de radicacion. Por lo anterior, se observo la aplicacién del referido
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formato, segun lo establecido en el procedimiento de correspondencia enviada cédigo GD-PR-008 version 1 del 22 de
octubre de 2019.

Adicionalmente, se verificé planilla de control de mensajeria codigo GD-FR-007, con el registro de la informacion sobre el
control de mensajeria correspondiente al 21 de septiembre de 2020. Asi mismo, se evidencid planilla de control de
mensajeria cddigo GD-FR-007 con la informacidn sobre control de mensajeria de los dias 8, 14, 20y 27 de octubre de 2020.
En este sentido, se constato la aplicacion del control documentado que se orienta al control de la mensajeria en la EMB.

Finalmente, como parte de la verificacion del procedimiento de correspondencia interna cédigo GD-PR-009 version 1 del
22 de octubre de 2019, se evidenci® memorando con radicado GAF-MEM?20-0318 del 31 de agosto de 2020 el cual se
encuentra firmado, en formato de memorando del SIG y con el respectivo consecutivo. De manera complementaria, se
verificd memorando con radicado GDI-MEMZ20-0436 del 14 de agosto de 2020, el cual, cumple con los criterios de forma
del formato de memorando segun lo establecido en el numeral 6-politicas de operacién- del referido procedimiento de
correspondencia interna codigo GD-PR-009 version 1 del 22 de octubre de 2019.

3. Componente de medidas frente al incumplimiento de manuales de funciones y procedimientos

Aspecto

Manejo
eficiente,
oportuno de
bienes y su
efectiva
salvaguarda

Medi
edidas / Descripcion del seguimiento
Controles
1. Acuerdo 02 de 2019 y la Resolucién 030 de 2019 de la EMB
Se verificd Acuerdo 02 del 24 de enero de 2019 de la EMB emitido por la Junta Directiva, “Por medio del cual se modifica la estructura
organizacional de la Empresa METRO DE BOGOTA S.A., establecida mediante el Acuerdo de Junta Directiva No. 02 de 2016,
Manuales de modificada con los Acuerdos 02 y 06 de 2017”. Se evidencid en el apartado de considerando, la exposicién del marco legal vigente en
funciones para el que se desarrolla la estructura organizacional de la Empresa Metro de Bogota. Se referencio el concepto técnico favorable para
los servidores la modificacidon de la estructura organizacional de la EMB, emitido por el DASC mediante radicado No. 2018EE2839 del 27 de

diciembre de 2018.

Se reviso la Resolucién 030 del 21 de febrero de 2019. Se observé apartado de considerando con la inclusidon del marco legal que
sustenta el Manual Especifico de Funciones y Competencia Laborales de los Empleados Publicos de la Empresa Metro de Bogota. Se

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos



Aspecto

PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
Metro CODIGO: EM-FR-006 ’ e
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogotd S A.
Medidas / L, -
Controles Descripcion del seguimiento

presentan las normas (Constitucidn Politica, Decreto 815 de 2018, Decreto 1083 de 2015, Decreto Ley 770 y 785 de 2005) que dan
sustento legal al Manual de Funciones y Competencias Laborales de la EMB, publicado en la documentacion del SIG, en el proceso
de Talento Humano, con cddigo TH-MN-001, version 4 del 26 de abril de 2019.

Finalmente, se evidencio en el sistema de gestidon de la Entidad, el Reglamento Interno de Trabajo, cédigo TH-DR-005, version 2 del
03 de mayo de 2019. En el apartado de considerando, se evidencidé el marco normativo vigente que desarrolla la relacién laboral
entre la EMB y los trabajadores oficiales.

2. Administracion de Asuntos Disciplinarios en la EMB

La Gerencia Administrativa y Financiera indicé que el perfil y el tipo de vinculacion del (de los) Profesional(es) Especializado(s) como
responsable(s) del “Procedimiento para el proyecto de providencias y fallos de primera instancia de procesos disciplinarios contra
servidores y ex servidores publicos de la Entidad”, cédigo AD-PR-001, versién 3 del 27 de abril de 2020", continua siendo el mismo
perfil.

En paralelo, se informd que actualmente, se encuentran activos siete (7) procesos disciplinarios de los cuales dos (2) se encuentran
en indagacidén preliminar, tres (3) se encuentran en instancia de investigacion disciplinaria y dos (2) en archivo definitivo.

Por ultimo, si bien durante el periodo objeto de seguimiento no se notificé apertura de investigaciones disciplinarias contra
funcionarios de la EMB, se informd que a través de comunicado del 16 de noviembre de 2018 la Secretaria Comun de Asuntos
Disciplinarios de la Personeria de Bogota, remitid por competencia las diligencias radicadas bajo el nimero 544834 de 2018,
relacionadas con las presuntas irregularidades evidenciadas por la Direccién Sector de Movilidad de la Contraloria de Bogotd, en
auditoria de regularidad realizada a la Empresa Metro de Bogota - EMB para la vigencia 2017, PAD 2018.

De lo anterior, se informd que se inicid la indagacion preliminar correspondiente, bajo el nimero PD-600-27-001-2019, proceso que
se encuentra en averiguacion, etapa de investigacion disciplinaria.

3. Estrategias comunicacionales sobre el acceso de los servidores publicos a sus funciones

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos



Aspecto

PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
Metro CODIGO: EM-FR-006 sertne
7 {
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 L
Medidas /

Controles

Descripcion del seguimiento

Se verificé boletin somos metro N° 441 del 8 de octubre de 2020 en el cual se socializd la modificacion del manual de funciones y
competencias laborales. Adicionalmente, se verificé que, en el portal AZ digital, especificamente en el proceso de talento humano
se encuentra el reglamento interno de trabajo codigo TH-DR-005 version 2 del 3 de mayo de 2019. Asi mismo, en el referido proceso
de talento humano en az digital, se encuentra el manual de funciones y competencias laborales version 4 del 26 de abril de 2019.
De manera complementaria, se encuentra publicada la modificacién al manual de funciones y competencias laborales versidn 1
codigo TH-MN-004 version 1 del 10 de enero de 2020.

Adicionalmente, como parte de la verificacion de este apartado, la Oficina de Control Interno aplicé una encuesta virtual, en razén
a las medidas de aislamiento selectivo adoptadas mediante Decreto Nacional 1408 de 2020. Esta fue andnima y dirigida a una
muestra de veinte y dos (22) servidores publicos de la EMB de un universo de ochenta y siete (87) servidores publicos de la EMB. La
aplicacién de esta encuesta, tuvo como objetivo verificar a través de qué medios (fisicos o electrénicos) han sido comunicadas sus
funciones y a partir de una escala de calificacion determinar si los medios usados son suficientes, obteniendo una participacion de
diez (10) servidores publicos de la EMB entre empleados y trabajadores oficiales.

De conformidad con el anterior seguimiento y para facilitar el analisis, se planted una escala de 1 a 5 correspondiente a los siguientes
rangos respecto a si los medios usados fueron suficientes para la divulgacion y socializacion de las funciones:

Escala Descripcion

1 Totalmente Insuficientes
2 Insuficientes

3 Aceptables

4 Suficientes

5 Totalmente Suficientes

Se obtuvieron los siguientes resultados:

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

Metro CODIGO: EM-FR-006 %Es.gﬁg‘éf‘
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogotd S.A.
Aspecto é\g :Srlglae SS/ Descripcion del seguimiento
DE 1 A5 ¢CONSIDERA QUE LOS MEDIOS USADOS PARA
DIVULGAR LAS FUNCIONES SON SUFICIENTES?

100,00%

90,00%

80,00%

70,00%

58,18%

60,00%

50,00%

#0,00% 27,27%

30,00% z

20,00% 10,91%

10,00% 3,64% -

0,00% —
Insuficientes Aceptables Suficientes Totalmente
Suficientes
De estos, el 58,18% considera que los medios usados para divulgar las funciones/actividades de su cargo son totalmente suficientes
con una calificacion de 5. Le sigue el 27,27% que percibe que estos medios son aceptables con una calificacion de 3. El 10,91%
considera que son suficientes y el 3,64% que son insuficientes.
Con respecto al seguimiento anterior, se evidencié un incremento del porcentaje de servidores publicos que considera que los
medios de divulgacion de sus funciones/ actividades son totalmente suficientes, pasando de un 34,78% a corte 30 de abril de 2020
aun 58,18% a corte 31 de octubre de 2020. Asi mismo, llama la atencién el incremento en la proporcién de quienes consideran que
los medios usados con aceptables, dado que pasé de un 8,7% a corte 30 de abril de 2020 a 27,27% a corte 31 de octubre de 2020.
Manuales de Estrategias de comunicacion de la documentacion del sistema de gestion de la EMB

procedimientos

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
Metro CODIGO: EM-FR-006 sertne
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 el

Medidas /

Aspecto Descripcion del seguimiento

Controles

Como soportes de la verificacién de la implementacion de estrategias comunicacionales, a través de medios fisicos o electrdnicos,
relacionadas con el acceso de los servidores publicos a sus procedimientos, se observo:

a. Existencia del procedimiento para la creacion, modificacién o retiro de documentos del SIG, codigo GD-PR-01, version 5 del
05 de septiembre de 2019, vigente a corte del presente informe y verificado en el sistema de gestion en AZ Digital.

b. Instructivo para uso del aplicativo "AZ Digital" flujo documental Sistema Integrado de Gestidn, cddigo GD-IN-008, versién 1
del 14 de agosto de 2019, vigente a corte del presente informe segun el alcance informado.

c. La emisidn de los siguientes boletines somos metro con piezas comunicativas de socializacién de los documentos del SIG
que han sido creados y/o actualizados en AZ digital.

N° Boletin Somos Metro Fecha Contenido
Invitacion a consultar dltimas actualizacidn
documentos en el SIG.
Invitacion a consultar dltimas actualizacién
documentos en el SIG.
Invitacion a consultar Ultimas actualizacidn
documentos en el SIG.
Invitacion a consultar ultimas actualizacion
documentos en el SIG.
Novedades en dos documentos del SIG
publicados en Az Digital
Recordatorio de consulta ultimas
modificaciones en el SIG
Invitacion a consultar Gltimas actualizacidn
documentos en el SIG.
Socializacion de modificaciones a documentos
del SIG

1 Boletin somos metro N° 341 | 07/05/2020
2 Boletin somos metro N° 350 | 20/05/2020
3 Boletin somos metro N° 357 = 01/06/2020
4 Boletin somos metro N° 367 | 16/06/2020
5 Boletin somos metro N° 375 = 30/06/2020
6 Boletin somos metro N° 380 | 07/07/2020
7 Boletin somos metro N°386 = 15/07/2020

8 Boletin somos metro N°391 | 23/07/2020

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
Metro CODIGO: EM-FR-006 sertne
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 el

Medidas /

Aspecto Descripcion del seguimiento

Controles

Ingreso a novedades en los documentos del
SIG
Actualizacién semanal sobre modificaciones
del SIG

11 Boletin somos metro N° 401 = 11/08/2020 @ Consulta semanal de modificaciones en el SIG

9 Boletin somos metro N° 396 @ 31/07/2020

10 Boletin somos metro N°398 | 04/08/2020

d. Adicionalmente, se evidenciaron las notificaciones que realizé la Oficina Asesora de Planeacidn Institucional mediante
correos corporativos en el periodo de mayo-octubre de 2020 dirigidos a los responsables de los documentos, informando
su creacion, actualizacion o modificacion en el sistema integrado de gestion contenido en el portal Az Digital, asi:

Cantidad Notificaciones

N Documentos SIG ies

1 8 Mayo de 2020

2 6 Junio de 2020

3 18 Julio de 2020

4 14 Agosto de 2020

5 13 Septiembre de 2020
6 8 Octubre de 2020

e. Para este apartado la Oficina de Control Interno aplicé una encuesta virtual, considerando las medidas de aislamiento
selectivo adoptadas mediante Decreto Nacional 1408 de 2020. Esta, fue totalmente andnima dirigida a una muestra de
veinte y dos (22) servidores publicos de la EMB de un universo de ochenta y siete (87) servidores publicos de la EMB. La
aplicacién de esta encuesta, tuvo como objetivo verificar a través de qué medios (fisicos o electrénicos) han sido
comunicados los procedimientos del SIG, y a partir de una escala de calificacién, determinar si los medios usados son
suficientes, obteniendo una participacién de diez (10) servidores publicos de la EMB entre empleados y trabajadores
oficiales.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
CODIGO: EM-FR-006 ns“mmg.c.
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.

Medidas /

Aspecto
P Controles

Descripcion del seguimiento

Como en el anterior seguimiento y para comparar los resultados, se planted una escala de 1 a 5 correspondiente a los
siguientes rangos respecto a si los medios usados fueron suficientes para la divulgacion y socializacion de los
procedimientos:

Escala Descripcion

1 Totalmente Insuficientes
2 Insuficientes

3 Aceptables

4 Suficientes

5 Totalmente Suficientes

Obteniendo los siguientes resultados:

DE 1 A5 ¢CONSIDERA QUE LOS MEDIOS USADOS PARA
DIVULGAR LOS PROCEDIMIENTOS SON SUFICIENTES?

100,0%
90,0%
80,0%
70,0%
60,0%
50,0%
40,0%
30,0% 23,6%
20,0% 18,2%
10,0%
0,0%

58,2%

Insuficientes Suficientes Totalmente Suficientes

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

Metro CODIGO: EM-FR-006 oy
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 sy
Medidas / ., -
Aspecto Controles Descripcién del seguimiento

Al verificar los resultados, se observo que el 58,2% considera que los medios usados para divulgar los procedimientos son totalmente
suficientes. Asi mismo, 23,6% percibe que los medios usados para divulgar los procedimientos son suficientes. De manera
comparativa, se observé que en el seguimiento a corte 30 de abril de 2020, el 4,35% de los participantes en la encuesta percibié que
los medios eran insuficientes, mientras que en el presente seguimiento se evidencié que el 18,2% de los encuestados lo percibid asi.

Como en el anterior seguimiento, la mayoria de los participantes en la encuesta considera que el principal canal de socializacién de
los procedimientos, es el gestor documental AZ digital. Asi mismo, se observé una tendencia incremental en los que consideran que
el correo electrdnico y el boletin somos metro son importantes canales de socializacién de los referidos procedimientos.

En esta encuesta, uno de los participantes recomendé “Para generar un mayor impacto en la efectividad de las socializacion de los
documentos del SIG, podrian implementarse capacitaciones para los documentos que impactan a toda la entidad y son vitales para
la operatividad de la misma.”.

Se verificd en el sistema integrado de gestion de la EMB, el procedimiento para la seleccion y vinculacion de servidores publicos de
la EMB cédigo TH-PR-004 versidon 3 del 13 de julio de 2020, en el cual, en el numeral 38 del flujograma presente en el numeral 7-
desarrollo- se establecié como actividad "dar bienvenida" cuyo registro es el formato de induccién al puesto de trabajo TH-FR-043
que a fecha del presente informe se encuentra en su version 2 del 28 de enero de 2020.

En este sentido, la Gerencia Administrativa y Financiera en correo electrdnico del dia 6 de noviembre de 2020 manifestd:
Creacion o utilizacion de un

formato "Ubicacién y "En el corte de 1 de mayo de 2020 al 31 de octubre de 2020, han ingresado dos (2) servidores publicos a la EMB,
Entrenamiento del Servidor en a los cuales se ha brindado la induccion al puesto de trabajo e igualmente realizado la entrega de la cartilla de
el Puesto de Trabajo" o induccion y la politica de integridad.

alternativa.

La induccion a la Empresa se realiza trimestralmente es por eso, que este afio por el COVID-19, se realizo de forma
virtual con envio de los videos con las temdticas que se ven en dicha induccidn que fueron preparados por cada
dependencia.".

Sobre el particular, se verifico:

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos



Aspecto

Metro

PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

de Bogota CODIGO: EM-FR-006 nemm:.c‘
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogotd S.A.
Medidas / N -
Controles Descripcion del seguimiento

Correo electronico del dia 1 de octubre de 2020 en el cual se remitié como adjuntos la cartilla de induccidn y politica de
integridad de la EMB al profesional grado 2 que ingresé a la Gerencia de Desarrollo Inmobiliario.

Correo electronico de fecha 1 de junio de 2020 donde se remitid como adjunto la cartilla de induccion y la cartilla de
politica de integridad y ética de la EMB a profesional grado 3 que ingreso a la Gerencia Técnica.

Adicionalmente, en relacion con la induccién general a la EMB, se evidencio:

Correo electrénico del dia 20 de agosto de 2020 en el cual se remitié a profesional grado 3 que ingresé a la Gerencia
Técnica, el enlace con las grabaciones de la induccién a la Empresa Metro de Bogota.

No obstante, no se suministrd evidencia del envio del enlace a las grabaciones de la induccién a la Empresa Metro de Bogota al
profesional grado 2 que ingresd a la Gerencia de Desarrollo Inmobiliario. Por lo anterior se evidencia una oportunidad de mejora
en la conservacion y suministro de evidencias a esta Oficina que den cuenta del cumplimiento del procedimiento referido.

4, Componente de medidas transversales frente a elementos, documentos y manuales de funciones y procedimientos

Aspecto

Manejo
eficiente,
oportuno
de bienes

ysu
efectiva
salvaguard
a

Medidas /
Controles

Descripcion del seguimiento

En este apartado, se verificd directriz plan institucional de capacitacidon 2020 cddigo TH-DR-022 versién 4 del 10 de mayo de 2020.
Al verificar el anexo 1 del citado plan institucional de capacitacion 2020, se evidencié la programacién de diecisiete (17)

Estrategia de
capacitacion
frente a la pérdida
de elementos,
documentos y la
aplicacién de los
manuales de
funciones y de
procedimientos

capacitaciones para a vigencia 2020, las cuales, se listan a continuacion:

Capacitacion Prioridad Mes estimado
Idioma inglés Media Mayo- Diciembre
2 Curso material rodante Media Mayo- Diciembre
3 Actualizaciéln ?ontratacién Alta VBT
publica
4 Redaccion y ortografia Media Mayo- Diciembre

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

FECHA DE VIGENCIA: 02-03-2018

VERSION: 02

___MOVILIDAD

ALCALDIA MAYOR
DEBOGOTAD.C.

Metro de Bogotd S.A.

Medidas /

Aspecto
P Controles

10

11

12

13
14

15

16

17

Descripcion del seguimiento

Actualizacién en disefio de
modelos de riesgos
Planeacidn y vision

estratégica
Coaching para directivos
Normatividad vigente en
desarrollo urbano
MIPG

Transparencia 'y
anticorrupcion
Office 365

Servicio al cliente o
atencion al usuario

Resolucion de conflictos
Manejo de estrés

Implementacion y
aplicacion del teletrabajo
Induccion Jefes Talento
Humano
Capacitacion en trabajo en
equipo

Media

Media

Alta

Media

Alta
Alta

Alta

Alta

Alta
Alta

Media

Media

Media

Mayo- Diciembre
Mayo- Diciembre
Mayo- Diciembre
Mayo- Diciembre
Abril-Noviembre
Abril
Mayo- Diciembre
Mayo

Agosto
Abril

Mayo-Julio
Mayo-Diciembre

Septiembre

Adicionalmente, la Gerencia Administrativa y Financiera manifesté que “Frente a la aplicacion de los Manuales de Funciones se
reitera lo expresado en la respuesta No. 33, que enfatiza en el conocimiento que cada servidor tiene de las actividades y funciones
que debe cumplir, sobre las cuales se concerta la evaluacion del desempefio y que en caso de ser cambiadas o de sufrir alguna
modificacion, son informadas y publicadas. Se adjuntan nuevamente las matrices de actividades informadas a los nuevos servidores
y el cambio en el Manual de Funciones”

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

FECHA DE VIGENCIA: 02-03-2018

VERSION: 02

ALCALDIA MAYOR
DEBOGOTAD.C.

MOVILIDAD
Metro de Bogotd S.A.

Medidas /

Aspecto
P Controles

En desarrollo del plan anual de auditoria de la vigencia 2020, la Oficina de Control Interno ha emitido los siguientes informes

Descripcion del seguimiento

relacionados con los criterios objeto de seguimiento, durante el periodo de mayo-octubre de 2020:

Auditorias
integrales a
manejo y

proteccion de los
bienes de las

entidades, la
aplicacion del
manual de
funciones y
procedimientos, y
manejo y
proteccion de los
documentos.

Informe

Informe de Austeridad del Gasto -
Primer Trimestre de 2020

Informe de Verificacion cumplimiento
Circular Externa 020 de 2017 y
Circulares complementarias del

DASCD.

Informe de evaluacion independiente
del Sistema de Control Interno Decreto
2106 de 2019 Periodo Enero-Junio de
2020.

Informe de auditoria de Gestidn
Contractual
Informe de seguimiento a las
funciones del Comité de Conciliacion-
SIPROJWEB y Auditoria de Gestion
Legal
Informe de seguimiento a las
disposiciones en materia de Sistema
de Control Interno - articulo 5° del
Decreto 371 de 2010.
Informe de auditoria al proceso de
Gestion Social

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos

Fecha

24/06/2020

26/06/2020

30/07/2020

30/07/2020

20/08/2020

4/08/2020

4/09/2020

Radicado

OCI-MEM20-0055 del 24
de junio de 2020

OCI-MEM20-0058 del 26
de junio de 2020

OCI-MEM20-0065 del 30
de julio de 2020

OCI-MEM20-0067 del 30
de julio de 2020

OCI-MEM20-0071 del 20
de agosto de 2020
OCI-MEM20-0069 del 4 de

agosto de 2020

OCI-MEM20-0075 del 4 de
septiembre de 2020



PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

Metro CODIGO: EM-FR-006 dsocomoc.
de B°g°ta : 7 MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogoté SA.
Medidas / L A
Aspecto Controles Descripcion del seguimiento
Informe de Austeridad del Gasto - OCI-MEM20-0079 del 21
8. Segundo Trimestre de 2020 21/09/2020 de septiembre de 2020
Informe de Auditoria al Proceso OCI-MEMZ20-0085 del 19
9. , 19/10/2020
Planeacién de Proyectos /10/ de octubre de 2020
Se evidencid en el sistema de gestidn de la EMB, los siguientes riesgos identificados en la matriz de riesgos institucional, versién 3
del 30 de septiembre de 2020 y que estan relacionados con la salvaguarda de activos de la Entidad:
Proceso Riesgo Descripcion
Gestion Administrativa y Equipos o elementos de propiedad o en arrendamiento de la
i EMB-043 .
Logistica EMB reportados como perdidos
Administracion de Recursos IT EMB-011 Interrupcidn completa) fan la contllnL.ndad del negocio (Dafio
en Data Center o Servicios Tecnoldgicos)
Refuerzo del Gestion de Seguridad de la EMB-016 Reposito.rilos de in.formacié.r] Interna que presenten pérdida
. ., o alteracidn de la informacion.
sistema de control Informacion L o o
interno ara EMB-018 | Infraestructura tecnoldgica que presente indisponibilidad
definir P v Gestion Documental EMB-004 Pérdida y/o robo de la documentacion.
minimizar los

Sin embargo, de acuerdo con la informacion obtenida en el transcurso del periodo objeto de seguimiento, frente a la efectividad
de controles de los citados riesgos, se observé que tal y como se registrd en los informes de seguimiento a la infraestructura
tecnoldgica suministrados por la Gerencia Administrativa y Financiera, en su capitulo 12.2 Incidentes de seguridad de la

riesgos sobre los
activos de la

entidad . =
informacion:

Identificacion Usuario Fecha de Fecha de
.. Estado Controles ., )
incidente Afectado afectacion cierre

Destruccion no Abovo

29 autorizada de En andlisis p y' , Sin dato 12/06/2020 Sin dato
Radicacién

informacion
*Tomada del informe de seguimiento a la infraestructura tecnolégica — Agosto y septiembre de 2020

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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Medidas / ., -
Aspecto Controles Descripcion del seguimiento

La Oficina de Control Interno evidencid que, al consultar la documentacion en la carpeta compartida de intranet el dia 24 de junio
de 2020, relacionada con memorandos emitidos por esta Oficina, los memorandos de 2018, 2019 y lo trascurrido de 2020 no se
encontraban en ese repositorio de informacién institucional. Al respecto, soporte técnico informé que:

“La semana pasada se evidencié una pérdida de informacion en la Carpeta: \\intranet\Gerencia Administrativa y
Financiera\GESTION DOCUMENTAL Y ARCHIVO\CORRESPONDENCIA — se solicité a ETB la restauracion de esa
informacion, Estamos trabajando en conjunto con ETB para restaurar la informacion en la mayor brevedad posible
Actualmente en esa ruta se hizo un respaldo a como estaba la informacion en abril de 2020 la carpeta de llama
“Respaldo Abril””

Lo que representd en su momento evidencia de una eventual materializacion de los siguientes dos riesgos de la matriz de riesgos
del proceso de Gestion de Seguridad de la Informacidn, vigente en la citada fecha:

Cddigo

Identificacion incidente

riesgo
Perdida de Confidencialidad, integridad y

GT-16 Afectacidn de la informacién interna | disponibilidad de la informacion que viaja en la red
interna
Vulnerabilidad de los sistemas de Se puede presentar vulnerabilidad interna o externa
GT-17 informacién y de la informacion en los sistemas de informacion y recursos que
contenida, asi como las redes y pueden generar robo o pérdida de informacion
recursos tecnolégicos sensible para la entidad

Y que, al corte del 31 de octubre de 2020, se asocia con el riesgo EMB-016 “Repositorios de informacidn interna que presenten
pérdida o alteracion de la informacion” del proceso de Gestidn de Seguridad de la Informacion.

Este asunto que fue comunicado a la dependencia responsable, mediante el memorando con radicado OCI-MEM20-0056 del 25 de
junio de 2020, y si bien se obtuvo una respuesta al mismo a través del memorando con radicado GAF-MEM20-0266 del 22 de julio
de 2020, de acuerdo con los mencionados informes de seguimiento de infraestructura tecnoldgica, este incidente de seguridad no
tiene cierre a la fecha de emision del presente informe.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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Fortalezas

1. Se evidencid la existencia y disefio de controles orientados a salvaguardar los bienes y evitar
las pérdidas de elementos y documentos publicos en la EMB.

2. Se evidencié la suscripcidon de pdlizas de seguro cuya cobertura incluye bienes propios y
arrendados de la EMB.

Observaciones

1. En cuanto al seguimiento de bienes propios y en arrendamiento, la Gerencia Administrativa y
Financiera suministré como evidencia el inventario de activos en arrendamiento segun
formato consolidado de inventarios a mayo 29 de 2020 e Inventario de Activos al 5 de
noviembre de 2020. Por lo anterior, se evidencié una oportunidad de mejora dado que, la
informacién suministrada no corresponde al desarrollo de la actividad “Verificar y hacer
seguimiento a los bienes propios y arrendados” que tiene como producto el mantenimiento
de bienes e inmuebles documentada en la caracterizacion del subproceso “Administracion y
Mantenimiento de los Bienes Inmuebles de la Institucion” - Codigo AL-AMB-CS-001 Versioén 1
del 13 de febrero de 2019.

2. Conrelacion al inventario rotativo de bienes, se observé formato consolidado de inventarios
a junio 30 de 2020, el cual esta conformado por 978 bienes, sin embargo, no se evidencio
informacién respecto a la ejecucidn de inventarios rotativos, evidenciando una oportunidad
de mejora, toda vez que, en el acapite 4 del numeral 6 "POLITICAS DE OPERACION" del
procedimiento para el levantamiento de inventario — Cédigo AL-PR-006 version 01 del 14 de
noviembre de 2019.

3. Se evidencié como oportunidad de mejora que en el archivo en formato pdf denominado
"Formato Consolidado de Inventarios Individuales 2020" en el cual, se lista el consolidado de
inventarios individuales de la EMB a corte 30 de junio de 2020 se registré un total de 978
bienes a nombre de los servidores publicos y contratistas de la EMB. No obstante, al
contrastar esta cantidad con el nimero de activos registrados en el archivo Excel denominado
"AL-FR-015 Formato consolidado de inventarios_Arrendamiento2020_Grupo" se observd que
en este ultimo la cantidad registrada fue de 1641 bienes, presentandose una diferencia de
663 bienes entre uno y otro archivo de control de inventarios.

4. Se observd una oportunidad de mejora toda vez que el protocolo para la administracién, uso
y manejo de los vehiculos automotores de la Empresa Metro de Bogota S.A cédigo AL-DR-002
versiéon 1 del 27 de febrero de 2019 registra que la EMB tiene un contrato de suministro de
combustible con unas estaciones de servicio determinadas, las cuales, no corresponden a las
utilizadas durante el periodo objeto de seguimiento.

5. Se observd como oportunidad de mejora que, segun las evidencias suministradas por la GAF,
no se tramitd en su totalidad el p