ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metra de Bogota 5.4,

MEMORANDO

CODIGO GD-FR-018 V2

Fecha | 16 de septiembre del 2019 | Consecutivo | GGE-OCI-ME-2019-0074
Para Dr. ANDRES ESCOBAR URIBE
Gerente General Empresa Metro de Bogota S.A.
De JULIAN DAVID PEREZ RIiOS
Jefe de la Oficina de Control Interno
Asunto | Remision informes ejecutivo y detallado de seguimiento a los planes de mejoramiento internos EMB

Respetado Dr. Escobar,

De conformidad con el rol de evaluacion y seguimiento, establecido en el Articulo 17 del Decreto 648 de 2017 y
siguiendo los lineamientos del procedimiento de mejora corporativa con cddigo EM-PR-005, con toda atencién
pongo en su conocimiento los informes ejecutivo y detallado anexos, correspondientes al seguimiento a la eficacia,
eficiencia y efectividad de las acciones de los siguientes planes de mejoramiento con corte al 30 de junio de 2019.

No. Plan de
. . Tema
mejoramiento*
2 Control Interno Contable
3 Derechos de Autor de Software — TIC
4 Arqueo de Caja Menor GAF
5 Gestién de PQRS
6 Arqueo de Caja Menor GDI
7 Sistema de Gestion de Seguridad y Salud en el Trabajo — SG-SST
8 Disposiciones del Decreto 371 de 2010
9 Evaluacién de Riesgos
12 Informe Peticiones Vencidas — Bogota Te Escucha — SDQS

*Corresponde al consecutivo asignado por la Oficina de Control Interno en la Base de Mejora Corporativa.
Los planes No. 1, 10y 11 ya fueron cerrados por tanto no fueron objeto de seguimiento

El resultado del seguimiento aqui comunicado fue puesto en conocimiento de los lideres de los procesos
responsables previo a su oficializacion y contiene las observaciones presentadas por ellos.

Cordialmente,

!

JULIAN DAVID PEREZ RiOS
Jefe Oficina de Control Interno

CC Dr. CARLOS HUMBERTO MORENO BERMUDES - Gerente Administrativo y Financiero
CC Dra. LUISA MORA — Jefe Oficina Asesora Juridica

CC Dr. NORMAN ORTIZ — Gerente de Desarrollo Inmobiliario
CC Dra. SANDRA MARIA SAAVEDRA MOGOLLON - Gerente de Contratacién

CC Dra. XIOMARA TORRADO BONILLA - Gerente de Comunicacion y Ciudadania

CC Dr. ANDRES RICARDO QUEVEDO — Gerente de Riesgos y Seguridad.

Elaboré: Leonardo Lépez Avila - Contratista Oficina de Control Interno M

Anexos: Informe detallado (29 Folios) e Informe ejecutivo (1 Folio) de seguimiento a planes de mejoramiento interno.
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION
INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 sertne
7 {

FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 S

1. PROCESO(S): Gestion Administrativa y Logistica, Gestion Contractual, Gestion de Personas, Gestidn
Financiera, Gestion Legal, Gestion de Seguridad de la Informacion, Administracién de Recursos IT,
Gestidn de Riesgos, Gestion Documental, Gestiéon de PQRS, Comunicacién Corporativa.

2. EQUIPO AUDITOR: Julian David Pérez Rios — Jefe Oficina de Control Interno,
Leonardo Lépez Avila — Contratista Oficina de Control Interno

3. OBIJETIVO(S)

a) \Verificar la eficacia, eficiencia y efectividad de las acciones consignadas en los planes de
mejoramiento internos producto de hallazgos identificados por la Oficina de Control Interno en el
desarrollo de auditorias y/o evaluaciones y seguimientos en el marco del Plan Anual de Auditoria
vigente.

b) Emitir recomendaciones para que, a consideracidn de la administracion, puedan ser adoptadas con
el fin de cerrar las brechas identificadas o fortalecer el avance o ejecucidon de los planes de
mejoramiento interno y con ello el cumplimiento de los objetivos de los respectivos procesos.

4. ALCANCE

El seguimiento abarca la verificacidn de soportes del avance y/o ejecucion de las acciones de los planes
de mejoramiento que con corte al 30 de junio de 2019 estén en desarrollo o hayan culminado. Los planes
de mejoramiento objeto de seguimiento son aquellos formulados, remitidos a la Oficina de Control
Interno y registrados en la Base de Mejora Corporativa y corresponden a los informes de:

Memorando Fecha Tema objeto de Auditoria

GGE-OCI-ME-2018-0008 14/02/2018  Control interno contable
Derechos de autor de

GGE-OCI-ME-2018-0015 20/03/2018 software/GEL
GGE-OCI-ME-2018-0019 05/04/2018 Caja menor de la GAF
GGE-OCI-ME-2018-0053 10/08/2018 Gestién de PQRS de la GCC
GGE-OCI-ME-2018-0088 07/12/2018  Arqueo caja menor de la GDI
GGE-OCI-ME-2018-0090 12/12/2018 Auditoria al SG-SST - EMB
GGE-OCI-ME-2018-0093 13/12/2018 Decreto 371 de 2010
GGE-OCI-ME-2018-0091 13/12/2018 Evaluacién de riesgos

EXT19-0000735 de la Secretaria General de la

Alcaldia Mayor de Bogota 15/04/2019 Gestion de PQRS de la GSI

5. CRITERIOS

a) Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones”, Articulo 12, literales a, b, ¢, d y k.
b) Procedimiento para la realizacién de auditoria interna, cédigo EM-PR-002, version 5 del 19 de marzo

de 2019, capitulo 7 Desarrollo, item 21.
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c) Procedimiento de mejora corporativa, cédigo EM-PR-005, versidon 3 del 05 de mayo de 2019,
capitulo 7 Desarrollo, items 13, 14, 15y 16.

6. METODOLOGIA

p
Verificacion de
evidencias  con los
responsables definidos

Andlisis y verificacién de la
ejecucion de acciones del
plan de mejora interno

Comunicacion de

resultados

Solicitud y recepcion
de la informacién

7. RESULTADOS DE LA AUDITORIA

El proceso de solicitud y recepcidn de informacién de los planes de mejoramiento internos entre la
Oficina de Control Interno y lideres de proceso se llevé a cabo de la siguiente manera:

Fecha Asunto Razchs Dependencia y fecha de respuesta
Respuesta
G.erenc.:la Administrativa y 17/07/2019
Financiera
Solicitud Informacidn Oficina Asesora Juridica 18/07/2019
- Seguimiento a Gerencia de Desarrollo
e 17/07/2019
10/07/2019 planes de mejora 17/07/2018 @ Inmobiliario /o)
Internos EMB corte a Gerencia de Contratacidn 16/07/2019
30 de junio de 2019 i icaci
J Ggrenual de Comunicaciones vy 15/07/2019
Ciudadania
Gerencia de Riesgos y Seguridad 16/07/2019
Gerencia Administrativa
Solicitud Agenda - erenc InIstrativ Y 24/07/2019
Seguimiento a planes = 24/07/2019 Financiera
23/07/2019 G i d D Il
1o de mejora Internos 25/07/2019 erenc':l.a . € esarroflo ok
Inmobiliario

EMB
Gerencia de Riesgos y Seguridad 26/07/2019*

*La Gerencia de Riesgos y Seguridad no dio respuesta via correo corporativo, sin embargo, la verificacion se llevé a cabo
en la fecha indicada
*La Gerencia de Desarrollo Inmobiliario no envié respuesta indicando programacion de verificacion a la OCI.

Con base en las evidencias remitidas por parte de los lideres de procesos responsables y la
verificacidon con equipos de trabajo, se presenta a continuacion los resultados del seguimiento a los
planes de mejoramiento interno, incorporando el detalle de la verificacion de la eficacia, eficiencia
y efectividad de cada accién, asi como el estado en el que se clasifica una vez llevado a cabo el
seguimiento. Lo anterior, teniendo en cuenta las siguientes convenciones:
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Definiciones!
. Grado en el que se realizan las acciones del plan de mejoramiento y se logran los
Eficacia . , . .
resultados (Se ejecutd la accién a completitud)

Eficiencia Relacién entre el resultado alcanzado y los recursos utilizados (Se ejecuto la accién a

completitud y con la oportunidad indicada)

Medida en que la gestidon permite el logro de los resultados planeados con un manejo
Efectividad optimo de los recursos (Se ejecutd la accidon a completitud, con la oportunidad indicada y

subsano la causa del hallazgo o brecha identificada)

La accion fue eficaz, eficiente y/o efectiva

La accién no ha sido o fue eficaz o eficiente o efectiva

La accidn esta en ejecucion y se demuestra avance, ademas se encuentra dentro de los términos
programados a desarrollarse.

La accidn esta en ejecucion, no se suministré evidencia de avance, aunque esta dentro de los
términos programados a desarrollarse

Accién formulada y en ejecucidn dentro de los tiempos estipulados. Se encuentran
En ejecucion en este estado aquellas acciones de plan de mejoramiento formulado y cargado en
la Base de Mejora Corporativa y no ha sido objeto de seguimiento por la OCI
Accién en ejecucion, objeto de seguimiento por la OCI, y dentro de los términos
establecidos para su finalizacion.
Accidén ejecutada, objeto de seguimiento por la OCl y se determind efectividad en
la subsanacidn de la causa que originé el insumo de mejora
Accidn ejecutada, objeto de seguimiento por la OCl y se determind inefectividad en
Cerrada Inefectiva la subsanacién de la causa que origind el insumo de mejora, para la cual se requiere

formulacién de nuevo plan de mejoramiento interno.

@ & OO

En seguimiento

Cerrada Efectiva

! Tomados y adaptados de la Guia para la construccion y andlisis de indicadores de gestion, version 4 de mayo de 2018 del DAFP.
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RESULTADOS GENERALES

A continuacidn, se presentan los resultados consolidados, producto de la verificacion de la Oficina de Control Interno, tomando como estructura principal el
consecutivo de identificacién de planes de mejoramiento interno, insumo de mejora, acciones, productos y fechas de acuerdo con lo registrado en la base
de mejora corporativa publicada en la intranet, en la carpeta compartida de la Oficina de Control Interno 2019 y utilizando las convenciones sefialadas.

Para observar la descripcién del seguimiento a cada elemento puede remitirse al apartado correspondiente en la seccién “Resultados Detallados”. Es de
precisar que los planes de mejoramiento y/o acciones no contenidas en el informe corresponden a observaciones que no requirieron formulacién de acciones

o ya fueron objeto de seguimiento por esta Oficina y fueron cerradas de manera efectiva.

Plan de Accién® Dependencia Resultado Estado
Mejora Responsable Eficacia | Eficiencia | Efectividad
1 1 GAF ? @ » Cerrada efectiva
2 Control Interno Contable 2 1 GAF > @ » Cerrada efectiva
3 1 GAF ) > > Cerrada efectiva
1 1 GAF > > @ Cerrada inefectiva
2 1 GAF > > » Cerrada efectiva
1 GAF > @ » Cerrada efectiva
4 2 GAF > > » Cerrada efectiva
3 Derechos de Autor de Software y TIC -
3 GAF > @ ? Cerrada efectiva
6 1 GAF > > ? Cerrada efectiva
9 2 GAF ? ? ? Cerrada efectiva
3 GAF > ? ? Cerrada efectiva
1 1 GAF ? ? ? Cerrada efectiva
4 Arqueo de Caja Menor GAF 2 1 GAF ? ? ? Cerrada efectiva
3 1 GAF > > > Cerrada efectiva
. 1 1 OAJ @ @ @ Cerrada inefectiva
5 Gestion de PQRS - -
2 1 OAJ @ @ @ Cerrada inefectiva
1 1 GDI o o d En seguimiento
) 2 1 GDI > > > Cerrada efectiva
6 Arqueo de Caja Menor GDI :
3 1 GDI > > > Cerrada efectiva
4 1 GDI = = d En seguimiento



Plan de
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‘ Accion* Dependencia nesutady Estado
Responsable Eficacia | Eficiencia | Efectividad
5 1 GDI @ @ @ En seguimiento
6 1 GDI @ @ @ En seguimiento
1 1 GAF ? ? ? Cerrada efectiva
2 GAF ? @ » Cerrada efectiva
2 1 GAF > > » Cerrada efectiva
3 1 GAF ‘ ‘ J En seguimiento
A 1 GAF ) > @ Cerrada inefectiva
2 GAF ‘ ‘ J En seguimiento
Sistema de Gestidn de Seguridad y 5 1 GAF 9 9 d En seguimiento
Salud en el Trabajo SG-SST 6 1 GAF ? ‘) @ Cerrada Inefectiva
7 1 GAF @ @ @ Cerrada Inefectiva
8 1 GAF > > ? Cerrada efectiva
9 1 GAF ‘ ‘ ‘ En seguimiento
10 1 GAF =) =) d En seguimiento
11 1 GAF =) =) d En seguimiento
12 1 GAF =) =) d En seguimiento
7 1 GC J J J En seguimiento
g 1 GC ‘) @ ? Cerrada efectiva
2 GC o o d En seguimiento
9 1 GCC > > > Cerrada efectiva
Decreto 371 de 2010 10 1 eee L L 4 En segu!m!ento
11 1 GAF @ @ @ En seguimiento
1 GRS J J ‘ En seguimiento
12 2 GRS J J ‘ En seguimiento
3 GRS J J ‘ En seguimiento
13 1 GAF ? ? » Cerrada efectiva
3,5,7,8, 1 GRS J J J En seguimiento
Evaluacion de riesgos 9,11Y 2 GRS d d d En seguimiento
12 3 GRS d d d En seguimiento
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Plan de Tema Accion* Dependencia Resuads Estado
Mejora Responsable Eficacia | Eficiencia | Efectividad
4 1 GRS ‘ ‘ ‘ En seguimiento
6 1 GAF ? @ @ Cerrada inefectiva
10 1 GAF J J J En seguimiento
Peticiones vencidas - Bogota Te 1 GDI b b b Cerrada inefectiva
12 Escucha - SDQS comunicadas por 1 2 GDI > @ @ Cerrada inefectiva
Secretaria General de la Alcaldia 3 GDI = = ) 4 En seguimiento
Mayor de Bogota EXT19-0000735 4 GDI @ @ @ Cerrada inefectiva

* Para consultar el detalle de la verificacion puede dar clic al consecutivo de cada accion
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RESULTADOS DETALLADOS
Plan de mejoramiento No. 2

Tema Control Interno Contable

Aunque se cuenta con controles identificados en caracterizacién del proceso Gestion Financiera version 1 con vigencia desde 10-07-2017, asi
como en los procedimientos que desarrollan el proceso de Gestién Financiera, a la fecha de la auditoria no se habia llevado a cabo la
identificacion y monitoreo de los riesgos de indole contable que permitiera dar cuenta de la tipificacion y valoracion de tales riesgos de la
vigencia 2017, en cumplimiento de lo establecido en el numeral 3 del procedimiento para la evaluacion del control interno contable, anexo a
la Resolucién No. 193 de 2016

Construir la matriz de riesgos contables con la criticidad y posible ocurrencia, conforme los lineamientos de la Oficina de Planeacién y/o

Accion No. 1 i i
ccion No Gerencia de Riesgos.

Producto Matriz de Riesgos para el Proceso Gestidn Financiera, en su componente contable.
Fechas 5/04/2018 - 31/12/2018
Responsable Gerencia Administrativa y Financiera

Verificacién OCI

Se verifico registro de asistencia de reunién entre la Gerencia Administrativa y Financiera y la Gerencia de Riesgos y Seguridad, con fecha 28 de noviembre de 2018, con
asunto de "Acompanamiento matrices de riesgo y riesgos anticorrupcion”. También a través de correo corporativo del dia 5 de marzo de 2019, por parte del Gerente
Administrativo y Financiero y dirigido a la Gerencia de Riesgos y Seguridad, se remitieron las matrices de riesgo preliminares elaboradas de los procesos de: Administracion
de Recursos IT, Gestion Administrativa y Logistica, Gestion Documental, Gestion Financiera y Gestion del Talento Humano.

Al revisar el contenido de la matriz de riesgos del proceso de gestidn financiera se observaron un total de catorce (14) riesgos identificados, de los cuales los siguientes
estan relacionados con el componente contable: GAF-02, GAF-10, GAF-11, GAF-12, GAF-13 y GAF-14. Se observd la criticidad y posible ocurrencia de estos riesgos, a través
de la calificacion de probabilidad e impacto.

Se verificd en el gestor documental, en los documentos del sistema de gestidn AZ Digital, en el proceso de Gestion de Riesgos, la Matriz de Riesgos Institucional, con cédigo
G-FR-001, versién 2 del 30 de abril de 2019. En esta se evidencid correspondencia de los riesgos del proceso de gestion financiera con la versidn preliminar remitida por
medio de correo corporativo indicado.

Eficacia Eficiencia @ Efectividad

Conclusion
Se evidencio eficacia de la accidn, coherencia con el producto y en la ejecucidn, si bien no se culmind al 31 de diciembre de 2018 segun lo programado, se observé el
adelantd de acciones por parte de la Gerencia Administrativa y Financiera con la Gerencia de Riesgos y Seguridad y la gestion durante la vigencia 2019 para su
finalizacién.
Estado | Cerrada efectiva

En desarrollo de la evaluacidn se identificd la conservacidn de archivo de gestion correspondiente al proceso contable en pastas de AZ. Si bien

se manifestd que ello obedecia Unicamente al archivo de gestion el cual se cambiaba a carpetas cuando se hacia su entrega al Archivo de la

7
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Entidad, aunque el criterio documental no hace parte del marco de referencia establecido en la Resolucion 193 de 2016, es preciso indicar que
ésta practica contraviene el contenido del paragrafo del articulo 27 del acuerdo 002 de 2014 el Archivo General de la Nacién. La lider del proceso
manifiesta que para atender la debilidad identificada se cuenta con el Anexo Técnico Especifico No. 8 del Contrato Interadministrativo 04 de
2017, cuyo objeto contractual incluye la solucion integral en materia de gestién documental, el cual se encuentra en ejecucion a la fecha de la

auditoria.

Accidn No. 1 Conservar el archivo de gestidn correspondiente al proceso contable conforme la normatividad aplicable por el Archivo General.

Producto Ejecucion del Anexo 8 de ETB Contrato Interadministrativo 4 de 2017 el cual integra el archivo contable segun el Art 27 Acuerdo 2 -2014 Archivo
General.

Fechas 5/04/2018 - 31/12/2018

Responsable Gerencia Administrativa y Financiera

Verificacion OCI

Se evidencio como soporte de ejecucion al Acuerdo Interadministrativo Marco 04 de 2017 con la ETB, tres ayudas de memoria del 21 de diciembre de 2018, el 04 de abril y
el 08 de mayo de 2019, relacionadas con el seguimiento a la elaboracidn de los instrumentos archivisticos, los cuales fueron adoptados por medio de la Resolucion No. 118
de 2019 del 14 de junio de 2019, por medio de la cual se modifica la Resolucion 046 de marzo 27 de 2019.

En la ejecucidn del mencionado Acuerdo Interadministrativo se emitieron de igual manera documentos que contienen lineamientos en materia de gestion documental en
el sistema de gestion de la EMB, tales como:

Nombre Cadigo Version Vigencia
Programa de Gestion Documental GD-DR-001 2 07 de noviembre de 2018
Directriz por la cual se adoptan las tablas de retencién documental para la GD-DR-004 1 06 de febrero de 2019
EMB S.A.
Politica para gestion documental GD-DR-005 1 26 de abril de 2019
Procedimiento para actualizacidn de tablas de retencion documental - TRD GD-PR-005 1 19 de marzo de 2019
Instructivo para la conformacién y organizacidon de expedientes GD-IN-007 1 19 de marzo de 2019
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Ademas, se cuenta con registros de asistencia del desarrollo de las siguientes capacitaciones (Tabla 1) por parte del profesional de apoyo a la supervisidon de la
implementacion del Programa de Gestion Documental y el Sistema de Gestién de Documentos Electrénicos de Archivos — SGDEA de la EMB, en el marco del contrato 011
de 2019, con los equipos de trabajo de la EMB:

1 | Gerencia General 30/01/2019

2 | GAF - Gestion de Personas 13/02/2019

3 | Gerencia de Contratacion 18/02/2019

4 | Oficina de Control Interno 19/02/2019 Metro

5 | Subgerencia de Gestion del Suelo 20/02/2019 “ mota’

6 | Subgerencia de Gestion del Suelo 21/02/2019 A

7 | Subgerencia de Gestion del Suelo 21/02/2019 m DE GESTION DOCUMENTAL - PGD

8 | Subgerencia de Gestidn del Suelo 25/02/2019 0

9 | Subgerencia de Gestion del Suelo 25/02/2019

10 | Gerencia Administrativa y Financiera 26/02/2019

11 | Gerencia Administrativa y Financiera 27/02/2019

12 | Oficina Asesora de Planeacién Institucional 28/02/2019

13 | Oficina Asesora Juridica 1/03/2019

14 | Oficina Asesora de Planeacion Institucional 6/03/2019

15 | Gerencia Administrativa y Financiera 7/03/2019

16 | Gerencia Administrativa y Financiera - Area de Tl 8/03/2019

17 | Gerencia Administrativa y Financiera - Area de Tl 13/03/2019

18 | Gerencia Administrativa y Financiera 13/03/2019

19 | Gerencia General 28/03/2019 e Y .
Tabla 1. Imagen 1. Imagen 2. Imagen 3.

En ese sentido, el dia 25 de julio de 2019 en presencia de miembros del equipo de la Gerencia Administrativa y Financiera, se verificd el archivo de gestién del proceso
contable (Imagenes 1, 2 y 3), observandose concordancia en la organizacion de las cajas de la estanteria con los lineamientos indicados en el documento mencionado
previamente con codigo GD-IN-007. Se verificd la caja que contiene los estados financieros, tomandose una muestra del periodo enero a junio de 2019. Al compararse las
unidades documentales "Estados Financieros de Enero a Marzo 2019" y "Estados Financieros de Abril a Junio 2019” con la Tabla de Retencidn Documental TRD vigente de la
Gerencia Administrativa y Financiera se verificd la coherencia con el cédigo de dependencia, serie y subserie.

Se verifico eficacia de la accidn, coherencia entre la actividad desarrollada y la programada, aunque excedié el término indicado en el plan de mejoramiento, observandose
acciones posteriores al 31 de diciembre de 2018.

Eficacia ‘ ’ ‘ Eficiencia ‘ @ ‘ Efectividad ‘ ’

Conclusion
Se verificé eficacia de la accidn, coherencia entre la actividad desarrollada y la programada, aunque excedid el término indicado en el plan de mejoramiento, observandose
acciones posteriores al 31 de diciembre de 2018.

Estado \ Cerrada efectiva
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Aunque se evidencié la programacion de la actividad de capacitacion "Aspectos generales de la Reforma Tributaria Ley 1819 de 2016" llevada
a cabo el 03 de Abril de 2017, en el marco del plan anual de capacitacion 2017, no se suministré evidencia de la convocatoria o asistencia que
permitiera corroborar su aplicacién, lo que permite concluir que no se da pleno cumplimiento a lo establecido en el numeral 3.2.6 del
procedimiento para la evaluacidn del control interno contable, anexo a la Resolucion 193 de 2016. la lider del proceso expone que la formacion
y experiencia del equipo humano que interviene en el proceso contable se verificd en sus respectivas vinculaciones, por lo cual se buscé contar
con personal altamente calificado que no requiriera de refuerzo de conocimientos en la etapa de inicio de operaciones de la EMB.

Accién No. 1 Suministrar las evidencias de las convocatorias o asistencias a las actividades de capacitacion en las cuales participe los integrantes del

proceso.

Producto Dejar evidencia de los cursos, seminarios entre otros en los cuales participen los integrantes del Proceso.
Fechas 5/04/2018 - 31/12/2018

Responsable Gerencia Administrativa y Financiera

Verificaciéon OCI
Se verificaron soportes de asistencia a capacitaciones por parte de los servidores publicos que hacen parte del proceso contable de la EMB:
a. Capacitacion sobre "Reporte de Informacion al DADEP y disposiciones contables Bienes Inmuebles" el 26 de junio de 2019 con la participacion de dos (2) funcionarios.
b. Mesa gremial sobre facturacién electrdnica el dia 3 de mayo de 2019 con la participacion de dos (2) funcionarios.
una interna el 26 de febrero de 2019.
c. Capacitacion interna ¢ Por qué son importantes los Documentos de la EMB S.A.? el dia 27 de febrero de 2019, con la participacidn de cuatro (4) funcionarios.

Eficacia Eficiencia Efectividad
Conclusion:
Se observo eficacia de la accidn, coherencia entre el producto final y lo programado y oportunidad en su ejecucidn, teniendo en cuenta las evidencias suministradas para
el seguimiento anterior de plan de mejoramiento interno llevado a cabo el dia 23 de octubre de 2018 y emitido por medio de informe con radicado GGE-OCI-ME-2018-
0075 (Antes del 31 de diciembre de 2018 — Término de finalizacién), asi como continuidad en el desarrollo y conservacién de evidencia que soporta también ejecucidn
durante 2019.
Estado | Cerrada efectiva
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Plan de mejoramiento No. 3
Derechos de Autor de Software y TIC
Se evidencia que el Area de IT cuenta con un archivo en el que se consolidan y listan todos los elementos de IT de la EMB, dentro del cual esta
el inventario de aplicativos y licencias y de equipos de cdmputo, sin embargo se observa que no esta estructurado un Inventario de Activos de
Informacion de acuerdo a la Guia No 5 Guia para la gestion y clasificacion de activos de informacidn, del Modelo de Seguridad y Privacidad de
la Informacion, asociado al componente # 4 de la Estrategia de Gobierno En Linea, establecida en el Capitulo 1, Titulo 9, Parte 2, Libro 2 del
Decreto 1078 de 2015.

Accion No. 1 Seguimiento a cronograma del proyecto de Gestién Documental del Contrato Interadministrativo Marco No. 4 de 2017 — Anexo 8
Producto Cumplimiento de gobierno Digital (Sello de Excelencia)

Fechas 5/11/2018- 4/04/2019

Responsable Gerencia Administrativa y Financiera

Verificacion OCI

Se evidenciaron como soporte de ejecucion al Acuerdo Interadministrativo Marco 04 de 2017 con la ETB, tres ayudas de memoria del 21 de diciembre, el 08 de mayo y del
04 de abril de 2019 relacionadas con el seguimiento a la elaboracién de los instrumentos archivisticos, los cuales fueron adoptados por medio de la Resolucion 046 de
marzo 27 de 2019, modificada por la Resolucién No. 118 de 2019 del 14 de junio de 2019, incluyéndose el “Indice de Informacién Clasificada y Reservada”.

Uno de los productos finales que hicieron parte de la mencionada Resolucién 046 de marzo 27 de 2019 fue el documento denominado “Registro de Activos de Informacion”,
publicado en el portal web de Ila EMB, en el formato con cddigo GD-FR-025, version 1 del 15 de marzo de 2019 en la ruta
https://www.metrodebogota.gov.co/transparencia/instrumentos-gestion-informacion-publica/gesti%C3%B3n-documental/2-registro-activos.

Al realizar la comparacion de dicho “Registro de Activos de Informacion” y el “Inventario de Activos de Informacion” indicado en el insumo de mejora identificado, se observé
que obedecen a distintos lineamientos, teniendo en cuenta que mientras que el “Registro de Activos de Informacion” esta regulado mediante el articulo 13 de la Ley 1712
de 2014, el “Inventario de Activos de Informacion” estd establecido a través de los siguientes referentes metodoldgicos:

a. Guia No 5 Guia para la gestion y clasificacidon de activos de informacion, del Modelo de Seguridad y Privacidad de la Informacidn, asociado al componente # 4 de la
Estrategia de Gobierno En Linea, establecida en el articulo 2.2.9.1.1.1., seccidn 1, capitulo 1, Titulo 9, Parte 2, Libro 2 del Decreto 1078 de 2015:

b. Anexo 4 Lineamientos para la gestion de riesgos de seguridad digital en entidades publicas del Modelo de Gestion de Riesgos de Seguridad Digital (MGRSD) del 2018,
emitida por el Ministerio de Tecnologias de la Informacién y Comunicaciones:

De acuerdo con lo anterior, se evidencio que el “Registro de Activos de Informacion” de la EMB publicado no se alinea con los elementos indicados en los dos anteriores
referentes metodoldgicos, no obstante, en verificacion de evidencias con el lider de Tl de la Gerencia Administrativa y Financiera se suministré la matriz de riesgos de
gobierno digital en elaboracidn, la cual contiene una hoja de calculo denominada "Activos", en la que se observaron trece (13) activos de informacidn enlistados. Este ultimo
listado de activos de informacion es coherente con los referentes metodoldgicos expuestos, aunque no se identificaron elementos tales como la identificacién de
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infraestructuras criticas cibernéticas ICC, la justificacién de la clasificacion de informacion otorgada y la fecha de ingreso y fecha de salida del activo, establecidos en las
mencionadas guias.

Eficacia Eficiencia @ Efectividad @

Conclusidn:
Se evidencié eficacia de la accidn, no obstante, se observaron diferencias entre el producto final y el programado (Haciéndose referencia al Cumplimiento de gobierno
Digital - Sello de Excelencia), asi como el producto final respecto a los referentes metodoldgicos relacionados en el temay emitidos por las Entidades competentes y aunque,
el registro de informacidn se publicé antes de la fecha de finalizacién, el documento inventario de activos de informacidn, objeto de seguimiento de acuerdo con el hallazgo,
se encuentra en ejecucién en simultanea con la identificacion de riesgos de gobierno digital; por tanto no se subsand la causa raiz del insumo de mejora en el tiempo
estipulado.

En respuesta al informe preliminar dado a conocer por esta Oficina, la Gerencia Administrativa y Financiera indicé por medio de correo corporativo del 06 de septiembre
de 2019 que “(...) En la matriz de riesgos de gobierno digital (anexo) se evidencia la matriz de Activos de Informacién de acuerdo con los lineamientos del “Anexo 4
Lineamientos para la Gestion del Riesgo de Seguridad Digital en Entidades Publicas - Guia riesgos 2018” (...)”. Frente a la evidencia suministrada, se verificd el anexo en
mencion evidencidandose una matriz de riesgos de seguridad con una hoja de célculo con diecinueve (19) activos de informacion y su criticidad. No obstante, esa matriz
corresponde a un documento preliminar que no ha sido oficializado en el sistema de gestion en el marco de la actualizacién de matrices de riesgo que lidera la Gerencia de
Riesgos y Seguridad y por tanto aun continua en ejecucion la accion, reiterandose que esta excedid la fecha final de cumplimiento. En ese sentido, se mantiene la conclusidon
inicial sefialada.
Estado | Cerrada Inefectiva
No se tiene publicado un inventario de activos de informacidn en el portal web de la Empresa Metro de Bogotd en los términos dispuestos en
el literal j) del articulo 11 del Titulo Il de la Ley 1712 de 2014.

Accién No. 1 Publicar el inventario de activos de informacidn el portal web de la EMB
Producto Inventario de Activos de Informacidn publicado en el portal web

Fechas 1/01/2019 - 4/04/2019

Responsable Gerencia Administrativa y Financiera

Verificacion OCI

Se verificd la elaboracién y publicacidn del "Registro de activos de informacidn", en el formato con cédigo GD-FR-025, version 1 del 15 de marzo de 2019, en el portal web
de la EMB, en la ruta https://www.metrodebogota.gov.co/transparencia/instrumentos-gestion-informacion-publica/gesti%C3%B3n-documental/2-registro-activos ,
adoptado a través de la Resolucidén 046 de marzo 27 de 2019, modificada por la Resoluciéon No. 118 de 2019 del 14 de junio de 2019.

Si bien el insumo de mejora, la accién y el producto mencionan como documento el “Inventario de activos de informacidn”, el literal j) del articulo 11 del Titulo Il de la Ley
1712 de 2014, seiiala la obligacién de elaborar un “Registro de activos de Informacion” textualmente, el documento evidenciado y denominado “Registro de activos de
informacion” de la EMB, se adecua a la normatividad precitada.
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Cabe precisar que, aunque el “Inventario de activos de informacion” y el “Registro de activos de Informacion” obedecen a lineamientos y referentes metodoldgicos
diferentes, en concordancia con lo indicado en la verificacién de la OCI de la accion 1 del insumo de mejora No. 1 del presente plan de mejoramiento, son productos
susceptibles de ser articulados en una sola herramienta.

Conclusion:

Eficacia Eficiencia Efectividad

Se evidencio eficacia de la accidn, coherencia entre el producto final con la normatividad citada, pese a la diferencia de conceptos identificados entre el "Registro de
Activos Informacidn" y el "Inventario de activos de informacion", asi como oportunidad en la ejecucidn dentro del término estipulado, subsandndose la causa identificada

para el insumo de mejora.
Estado | Cerrada efectiva

Accion No. 1
Producto
Fechas
Responsable
Verificaciéon OCI

Aunque se tiene implementado el control para la restriccién y prohibicion de instalacion de software en equipos de cémputo, durante la
realizacién de la prueba de auditoria en el equipo de cémputo asignado al profesional de apoyo de la Oficina de Control Interno, se pudo
ejecutar y usar un software portable (Software que no requiere de ningln tipo de instalacion para su uso y que puede descargarse o acceder al
mismo por medio de una USB). Para la prueba se usd el software de edicion de imagenes Gimp — Ver Imagen n°4. El uso de software ejecutable
en bajo este tipo de versiones portables representa amenazas (Virus informaticos) contra la privacidad y seguridad de la informacién de
elementos de IT de la EMB. Lo anterior, incumple el requisito de la implementacién de un control que regule: “La gestién de medios removibles”
e “Instalacion de software en sistemas operativos”, tal y como lo define el Anexo A de la norma NTC: ISO/IEC 27001, referido en la Guia N° 8
Controles de Seguridad de la Informacién, del Modelo de Seguridad y Privacidad de la Informacion, asociado al componente # 4 de la Estrategia
de Gobierno En Linea, establecida en el Capitulo 1, Titulo 9, Parte 2, Libro 2 del Decreto 1078 de 2015.

Realizar el bloqueo de paginas web donde se permita la descarga de este tipo de software

Usuarios no pueden descargar este tipo de software desde la entidad

5/04/2018-31/12/2018

Gerencia Administrativa y Financiera

Se verifico correo corporativo con fecha de 12 de julio de 2019, que contiene capturas de pantalla de la configuracién de las politicas de filtrado de navegacion de paginas
web en la EMB. Dicha configuracidn se realiza a través del del servicio de seguridad en la nube ETB (SAAS) para el bloqueo de paginas web con posible contenido malicioso
o que permiten la descarga de software no autorizado, en el marco de la ejecucidon del Acuerdo Interadministrativo 04 de 2017, Anexo Especifico 09, dentro del cual en su
apéndice numero 1, pagina 16, se identifica como uno de los items de la oferta comercial el servicio mencionado.

Asi como en el seguimiento anterior de esta accidn correctiva, se confirmd el bloqueo de paginas de descarga de software:

No. Pagina Web
1 fosshub.com
2 tucows.com
3 ninite.com
4 uptodown.com
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downloads.zdnet.com
portableapps.com
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10 10. www.softonic.com/
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Por otro lado, llevé a cabo la misma prueba de auditoria realizada en los seguimientos previos, consultando y navegando portales web de descarga del software portable
“Gimp v2.8.22 Multilenguaje (Espafiol)” (Software portable de ejemplo para el caso). Se pudo acceder al portal web http://www.intercambiosvirtuales.org/, el cual contiene
distintos enlaces de descarga del software mencionado: 1Fichier.com, Rapidgator.com y Mega.com, aunque no fue posible su descarga.

Se verific6 ademas que para el software consultado no fue posible la descarga, instalacion y uso desde paginas web no autorizadas, exceptuando el sitio oficial
https://www.gimp.org/downloads/, de la cual fue posible la descarga del software gratuito en su versién normal no portable (Ver imdgenes 1 y 2), el cual por sus
caracteristicas tiene restricciones de instalacién ( S6lo con permisos de administrador) en los equipos de computo de la Entidad.

L]
Downloads
a3
e 58 s 2%
Wpciee. COfyise
Qs U7 Wyl J0 | Sy
Current Stable Version
GIMP for Windows
via Bifforrent directly
Imagen 1 Imagen 2
Eficacia ’ Eficiencia @ Efectividad ’

Conclusion:
Se evidencio eficacia de la accién que, aunque excedio la fecha final de cumplimiento, se observo efectividad en el avance que se tiene a la fecha en el bloqueo de paginas
web de descarga de software potencialmente perjudicial para la seguridad de la informacion, subsanandose la causa raiz asociada al insumo de mejora.
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Estado | Cerrada efectiva
Incluir charla o boletines sobre las consecuencias que tiene el uso de software no permitido o pirata tanto para la entidad como para el

Accion No. 2 funcionario en la actividad de sensibilizacion de seguridad de la informacién
Producto Sensibilizacién de usuarios para que no tengan este tipo de archivos en sus equipos
Fechas 5/04/2018-31/12/2018

Responsable Gerencia Administrativa y Financiera

Verificaciéon OCI

Se verificé registro de asistencia de jornadas de induccién llevadas a cabo los dias 18 de enero, 15 de marzo y 21 de junio de 2019. Como complemento a lo anterior, se
adjunté por parte de la Gerencia Administrativa y Financiera, Area de Tl, la presentacién en formato PowerPoint en la cual se evidencia en su contenido informacién sobre
la politica de seguridad y privacidad de la informacion, en especifico la diapositiva 62 se especifican las prohibiciones acerca de la "Instalacion de Aplicativos o herramientas".

Eficacia Eficiencia Efectividad

Conclusién:

Se evidencié eficacia de la accidn, coherencia entre el producto final con la evidencia suministrada, asi como oportunidad en la ejecucién dentro del término estipulado,
teniendo en cuenta los soportes brindados tanto en el seguimiento anterior de planes de mejoramiento interno como los suministrados en el presente que sustentan la
continuidad de la implementacion de la accion y la subsanacion de la causa raiz asociada al insumo de mejora.

Estado | Cerrada efectiva

Accion No. 3 Control de medios removibles

Implementar el bloqueo de medios removibles (USB y CD’s) a los funcionarios que manejen informacion sensible no oficial diferentes a gerentes,

Producto . .
subgerentes y los autorizados por el gerente de cada area.

Fechas 5/04/2018-4/04/2019

Responsable Gerencia Administrativa y Financiera

Verificacion OCI

Se evidencio un documento denominado "Configuracién - GPO Politica almacenamiento" con lineamientos acerca implementacion de medidas de bloqueo de escritura en
medios de almacenamiento extraible (CD, SD, USB, entre otros) a funcionarios y contratistas, a través de la herramienta GPO. No se observé que el documento contenga
elementos de identificacion en el sistema de gestion de la EMB, tales como cddigo, version y vigencia, entre otros.

Se cuenta con el Instructivo para la gestion de unidades de almacenamiento removibles, con cddigo SI-IN-004, versidn 1 del 16 de julio de 2017 y el formato de autorizacién
de unidades de almacenamiento removibles, con cédigo SI-FR-001, versién 1 de la misma fecha, de acuerdo con lo indicado por el Area Tl de la Gerencia Administrativa y
Financiera son producto del resultado del documento de "Configuracién - GPO Politica almacenamiento", el cual fue usado como insumo.

Se verific6 ademds un correo corporativo del 23 de julio de 2019 por parte del Gerente Administrativo y Financiero remitiendo el formato indicado y estableciendo
indicaciones sobre la politica y el diligenciamiento de este. A manera de ejemplo, se verificd la recepcidn de una autorizacion de la Jefe de la Oficina Asesora de Planeacion
Institucional con la exclusion justificada de la aplicacién de la politica a una profesional del equipo.

Se precisa sin embargo que, la evidencia anteriormente mencionada corresponde a soportes que exceden el alcance del presente seguimiento.
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Conclusidn:

Si bien se verific avances documentales, de preparacién y parametrizacién de las politicas de uso de medios de almacenamiento removibles a través de una herramienta

y socializacion de lineamientos a lideres de proceso, no se dio cumplimiento a la accién en su totalidad y en el término previsto.

Estado | Cerrada efectiva
Si bien se cuenta con caracterizacién del componente de Tl bajo los procesos de Gestidn de Seguridad de la Informacidn y Administracion de
Recursos IT, con cddigos SI-CR-001y IT-CP-001, respectivamente, como parte del mapa de procesos de la EMB, al verificar la asignacion funcional
de las obligaciones en materia de Tl en el Acuerdo 06 de 2017 y en el TH-MN-001 Manual de Funciones y Competencias Laborales, versidon 3
con fecha de vigencia del 07-11-2018; no se encuentra dicha funcidn asignada a alguna dependencia de la Empresa. Lo anterior, incumple lo
establecido en el lineamiento “Macroproceso de gestion de Tl - LI.GO.04”, del componente TIC para la Gestion, del objetivo n°1 del “Esquema
de Gobierno de IT”, de la seccién “Gobierno de TI”, del componente “TIC para la Gestidon” del Manual de Gobierno en Linea, establecido como
instrumento para la implementacidén de la estrategia en el articulo 2.2.9.1.2.2., de |la Seccién 2, del Capitulo 1, del Titulo 9, del Libro 2 del Decreto
1078 de 2015.

Accion No. 1 Incluir el detalle de las actividades del drea de IT en la préxima modificacidn a la estructura organizacional
Producto Asignacion funcional de las obligaciones del area de Tl en la proxima modificacion del manual de funciones
Fechas 5/04/2018-4/04/2019

Responsable Gerencia Administrativa y Financiera

Verificacion OCI

Se verificé en el Acuerdo 002 del 24 de enero de 2019 "Por medio del cual se modifica la estructura organizacional de la Empresa METRO DE BOGOTA S.A., establecida
mediante el Acuerdo de Junta Directiva No. 02 de 2016, modificada con los Acuerdos 02 y 06 de 2017", emitido por la Junta Directiva de la EMB, en el articulo 19 las
funciones designadas a la Gerencia Administrativa y Financiera, en especial en los literales u) y v) relacionadas con Tl en la Entidad.

Eficacia Eficiencia Efectividad

Conclusion:

Se evidencio eficacia de la accidn, coherencia entre el producto final con la evidencia suministrada, asi como oportunidad en la ejecucion dentro del término estipulado.

Estado | Cerrada efectiva
No se evidencia la existencia de un plan general de implementacion de la Estrategia GEL para la EMB y no se cuenta con la Herramienta de
Autodiagndstico de la Estrategia GEL aplicado y actualizado a la fecha, incumpliendo las acciones definidas en el Manual de Gobierno en Linea,
establecido como el instrumento para la implementacion de la Estrategia de Gobierno en Linea, en el Articulo 2.2.9.1.2.2., de la Seccién 2, del
Capitulo 1, del Titulo 9, de la Parte 2, del Libro 2 del Decreto 1078 de 2015 y los lineamientos impartidos por la Alta Consejeria de TIC.

Accion No. 2 Solicitar y diligenciar la nueva herramienta de autodiagnéstico para Gobierno Digital
Producto Estado actual en el cumplimiento de Gobierno Digital

Fechas 5/04/2018-5/11/2018

Responsable Gerencia Administrativa y Financiera

Verificacion OCI
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Se observo el diligenciamiento del Autodiagndstico de la Politica de Gobierno Digital (Anteriormente denominado Gobierno en Linea GEL) del Modelo Integrado de
Planeacion y Gestion MIPG, que de acuerdo con las instrucciones brindadas por el MinTIC en correo remitido a la EMB el dia 05 de abril de 2019, se cuenta con la plataforma
virtual disponible en http://autodiagnosticogobdigital.gov.co/.

En cuanto a la revisién del autodiagnéstico, se evidencié que para catorce (14) criterios correspondientes al 29% de (48) preguntas del autodiagndstico; la observacién y
evidencia responden a la actividad de gestion y la calificacion otorgada esta alineada con lo registrado. Se observd disminucion de 4,2 puntos en la calificacion del
autodiagndstico respecto a lo registrado en la anterior herramienta de autodiagndstico diligenciada, precisandose que este resultado no es comparable con el anterior
teniendo en cuenta el enfoque y alcance del autodiagnéstico virtual dispuesto por el MinTIC frente al anterior.

Eficacia Eficiencia Efectividad

Conclusién:

Se observo eficacia de la accidn correctiva, aunque si bien el Gltimo diligenciamiento de la herramienta de autodiagndstico de la politica de gobierno digital del MIPG se
realizé posterior a la fecha final estipulada en el plan de mejoramiento, esto obedecié a los lineamientos brindados por el Ministerio de Tecnologias de la Informacidn y las
Comunicaciones y la Alta Consejeria Distrital en TIC. Se evidencié que, producto del diligenciamiento del autodiagndstico de la politica de Gobierno Digital se procedid a
elaborar y ejecutar el plan de trabajo correspondiente y enunciado en el insumo de mejoramiento objeto de seguimiento, la cual fue la acciéon No. 3 formulada a
continuacidn, observandose coherencia entre la accion, el producto y la subsanacion de la causa raiz asociado con el insumo de mejora.

Estado | Cerrada efectiva

Accion No. 3 Elaborar y ejecutar plan de trabajo

Producto Cumplimiento de gobierno Digital (Sello de Excelencia)
Fechas 5/11/2018-4/04/2019

Responsable Gerencia Administrativa y Financiera

Verificacion OCI
Se verifico el plan de accidn del Plan Estratégico de Tl con el avance de 2019, en el cual se identificaron dieciocho (18) actividades programadas para la presente vigencia,
relacionadas directa o indirectamente con Gobierno Digital, obteniéndose un avance general del 79%.

Sobre este plan, a continuacidn, se presentan las siguientes inconsistencias con respecto a otras herramientas asociadas con la politica de Gobierno Digital del MIPG:

1. Al revisar el estado de las tareas como resultado del autodiagndstico de la Politica de Gobierno Digital del Modelo Integrado de Planeacion y Gestion MIPG,
diligenciado en la plataforma virtual disponible en http://autodiagnosticogobdigital.gov.co/, se evidenciaron actividades relacionadas, por ejemplo, con:

Arquitectura empresarial

Gestion y planeacién de los componentes de informacion
Ciclo de vida de los sistemas de informacién

Plan de control operacional de seguridad de la informacion

Qo0 oo
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIAMAYOR
wse;g;g CODIGO: EM-FR-006 Dshngﬁg.c.
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogota S.A.

Con un promedio de avance del 59,33%, asi como de actividades asociadas con tramites y servicios en linea que no se ven reflejadas en el plan de accion del PETI
suministrado.

2. Respecto a las 18 actividades del plan de accidn del PETI, aunque se evidencid relacidén entre siete (7) de ellas con las diez (10) actividades asociadas a la politica
de gobierno digital contenidas en el Plan de Adecuacién y Sostenibilidad SIG — MIPG con fecha de publicacion el 28 de febrero de 2019 y actualizado el 02 de julio
de 2019, no se logrd identificar total unicidad entre éstos dos planes, teniendo en cuenta que ademas, presentan diferencias en sus plazos de ejecucidn, como se
muestra en la tabla siguiente.

1. Ejecutar el Plan Estratégico de Tl - PETI, en los componentes programados
1. Publicar en la pagina web Plan Estratégico de Tl (PETI) para la vigencia 2019 para cumplir lineamientos de Seguimiento y evaluacion
de la Estrategia Tl de la politica de Gobierno Digital
2. Lograr el 100% de avance de las iniciativas/proyectos del PETI -
3. Definir e implementar el esquema de gobierno de los componentes de
informacion

2. Implementar el esquema de datos abiertos sobre los Activos de informacién
4. Desarrollar la apertura de datos de la informacidn de la entidad de forma segura y el indice de informacidn clasificada para cumplir lineamiento sobre
Apertura de datos - LI.SIS.08
5. Definir y aplicar una guia de estilo en el desarrollo de los sistemas de
informacion e incorporar especificaciones y lineamientos de usabilidad -
definidos por el MinTIC.
6. Completar la fase de Planeacion en el proceso de adopcion del protocolo IPv6 | 3. Realizar el diagndstico para la adopcion del protocolo IPV6 para cumplir
en la entidad lineamientos de MINTIC y Alta Consejeria TIC
7. Realizar el plan de formacion para el desarrollo de competencias para el uso de
los servicios de TI.
8. Desarrollar una estrategia de gestion del cambio para los proyectos de Tl -

- . . . 4. Aplicar controles a las politicas y riesgos de seguridad
9. Definir e implementar el plan de control operacional de seguridad de la P . o s y 2 g'
. ., 5. Comunicar y sensibilizar sobre riesgos de seguridad
informacion ., . - .
6. Test de penetracidn a sistemas de informacion
10. Definir e implementar el plan de seguimiento y evaluacion a la implementacion | 7. Evaluar la madurez en los procesos de seguridad, controles y cultura de la
de seguridad de la informacion entidad

Sobre el tema, la Gerencia Administrativa y Financiera manifestdé como respuesta al informe preliminar a través de correo corporativo del 06 de septiembre de 2019 que
“(...) En el anexo se evidencian las actividades del Plan alineadas al PETI
https://www.metrodebogota.gov.co/sites/default/files/planeacion/020719%20Plan%20adecuacion%20y%20sostenibilidad%20S1G%20-%20MIPG.pdf%20-
%20Actualizacion.pdf (...)”
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
dNe'Be;E;l;g CODIGO: EM-FR-006 Dehm%ig.c.
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogota S.A.

Al verificar la URL suministrada direcciona al documento “Plan de Adecuacion y Sostenibilidad SIG -MIPG 2019” publicado en el portal web de la EMB, soporte que ya habia

sido objeto de seguimiento y que presentod las observaciones previamente registradas en este apartado, por tanto, se mantiene la descripcidn de la verificacidn por parte
de esta Oficina.

Eficacia b Eficiencia b Efectividad ’
Conclusion:
Se observo eficacia y eficiencia de la accion, sin embargo, el Plan Estratégico de Tl PETI, indicado como el plan de trabajo de la estrategia de gobierno en linea por la Gerencia
Administrativa y Financiera, presentd las diferencias descritas en el apartado de verificacion OCI, respecto al autodiagndstico de la politica de gobierno digital y Plan de
Adecuacion y Sostenibilidad SIG -MIPG 2019, evidenciandose la necesidad de fortalecer la articulacién entre ambas herramientas de tal manera que le permita al proceso
subsanar la causa raiz identificada.

Estado | Cerrada Efectiva
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
dNe'Be;E;l;g CODIGO: EM-FR-006 Dehm%ig.c.
FECHA DE VIGENCIA: 02-03-2018 ‘ VERSION: 02 Metro de Bogota S.A.

Plan de mejoramiento No. 4

Arqueo de Caja Menor GAF
Producto del arqueo realizado, se evidencié una diferencia, sobrante, por valor de CIENTO SETENTA MIL CUATROCIENTOS SETENTA Y CUATRO

PESOS moneda corriente (COP $170,464), situacion que amerita la revisién de los controles existentes para las actividades asociadas a la
operacién de la caja menor y su respectiva aplicacion. Si bien la diferencia identificada representa el 0,6 del valor del fondo para la vigencia
2018, se constituye en una alerta temprana con el fin de adoptar los correctivos necesarios para que esta no se presente en futuras ocasiones

Accion No. 1 Realizar arqueos sorpresivos de caja minimo una vez al mes por parte del Lider Administrativo de la Gerencia Administrativa y Financiera.
Producto Actualizacién del procedimiento. Arqueos sorpresivos por parte del Lider Administrativo.

Fechas 4/05/2018-31/12/2018

Responsable Gerencia Administrativa y Financiera

Verificaciéon OCI

Se verificd publicado en el gestor documental AZ Digital el Procedimiento de Caja Menor, cédigo GF-PR-015, versidon 3 del 03 de enero de 2019. En su contenido, en el
capitulo 6. Generalidades, se establece el control "Arqueos de Caja: Realizar arqueos sorpresivos de caja minimo una (1) vez al mes por parte del Lider Administrativo de la
Gerencia Administrativa y Financiera y del Subgerente de Gestion del Suelo, mediante formato GF-FR-030.".

De manera adicional, se verificé la publicacién de:

Nombre Cédigo Version Vigencia
Formato de Arqueo de caja Menor GF-FR-029 1 22 de octubre de 2018
Formato de Control de Saldos de Efectivo, cddigo GF-FR-030, version 1 del GF-FR-030 1 22 de octubre de 2018.

Se evidencio soportes de la aplicacién del Formato de Entrega de Fondos de Caja Menor y el Formato Arqueo de Caja Menor (Dos formatos distintos y sin identificacion de
codigo, version y vigencia en el Sistema de Gestidn), entre octubre y diciembre de 2018, en las fechas 19 de octubre, 13 de noviembre y 18 de diciembre de 2018,
respectivamente. Ademas, para la vigencia 2019, se verificé la aplicacion del Formato de Arqueo de Caja Menor, codigo GF-FR-029, version 1 en las fechas 31 de enero, 28
de febrero, 15 de marzo, 30 de abril, 16 de mayo y 30 de junio de 2019.

En concordancia con el hallazgo, se procedio a verificar la diferencia encontrada en los arqueos realizados:

~ . Monto .
No. Mes y afio arqueo caja menor diferencia Tipo
1 Octubre 2018 S 7.64 COP (-) Faltante
2 Noviembre 2018 $5.135,00 COP (-) Faltante
3  Diciembre 2018 $2.681,90 COP (+) = Sobrante
4  Enero 2019 $1,00 (-) Faltante
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

Metro CODIGO: EM-FR-006 aarine

FECHA DE VIGENCIA: 02-03-2018 ‘ VERSION: 02 Metro de Bogotd SA.
5  Febrero 2019 $49,00 (-) Faltante
6  Marzo 2019 $ 19,00 (-) Faltante
7  Abril 2019 $ 19,00 (-) Faltante
8  Mayo 2019 $9,00 (-) Faltante
9  Junio 2019 $42,00 (-) Faltante

Eficacia Eficiencia Efectividad

Conclusién:

Si bien se evidenci6 el uso de formatos sin identificacion de las caracteristicas de oficializacién dentro del sistema de gestidn, tales como cédigo, version y vigencia, durante
los meses de octubre, noviembre y diciembre de 2018, se observé eficacia del control formulado. De igual modo, aunque se observé diferencias (faltantes o sobrantes) en
el arqueo de caja menor mensual llevado a cabo por la Gerencia Administrativa y Financiera, se evidencio que respecto a lo identificado anteriormente en el hallazgo (COP
$170.464,00 (-)) han disminuido los sobrantes y faltantes, observandose la regulacién de este tema durante la ejecucidn de la accién correctiva.

Por otra parte, se concluyod que a través de informe de arqueo de caja menor de la GAF emitido por la Oficina de Control Interno y comunicado con radicado GGE-OCI-ME-
2019-0048 del 25 de junio de 2019, no se evidenciaron situaciones que constituyeran identificacion de hallazgos.

Estado | Cerrada efectiva

En desarrollo del arqueo, se identificé el desembolso de DIEZ MIL PESOS moneda corriente (COP $10,000) con desino a cubrir un gasto por
concepto de pago de certificado de reforma tributaria de la EMB, el cual no fue entregado mediante documento de anticipo, segln se establece
en el numeral 6 "Generalidades" del Procedimiento de Caja Menor, GF-PR-015 Version 1, "Para el manejo de anticipos, el personal que requiere
dicho monto, debe diligenciar el formato GF-FR-021 Anticipo de Caja Menor, con el fin de iniciar dicho trdmite". Aunque el valor representa
materialidad respecto del total del fondo de caja menor, el incumplimiento del criterio mencionado expone al riesgo de pérdida de recursos o
inconsistencias en la informacién que pueda afectar el control sobre dicho fondo.

Los servidores de la EMB S.A. que requieran de un desembolso deben ademas de la solicitud oficial, adjuntar firmado el documento de

Accion No. 1 anticipo, para la entrega de los recursos. El Responsable de la Caja Menor, no atendera requerimientos que incumplan este procedimiento.
Producto Cambio dentro del procedimiento de funcionamiento de la Caja Menor. Formato Arqueo Caja Menor

Fechas 3/05/2018-31/12/2018

Responsable Gerencia Administrativa y Financiera

Verificacion OCI

Se verificd publicado en el gestor documental AZ Digital el Procedimiento de Caja Menor, cédigo GF-PR-015, versidon 3 del 03 de enero de 2019. En su contenido, en el
capitulo 6. Generalidades, se establece la politica de operacion descrita como "Para el manejo de anticipos, el personal que requiere dicho monto debe diligenciar el formato
GF-FR-021 Anticipo de caja menor, con el fin de iniciar dicho tramite".

De manera adicional, se verificd la publicacién del Formato de anticipo de caja menor, cddigo GF-FR-021, version 1 del 13 de septiembre de 2017, asi como su

implementacion durante la vigencia 2019, adjuntos a los informes de legalizacién y reembolso de caja menor y radicados al drea de contabilidad por medio de memorandos
con consecutivo:
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
Metro CODIGO: EM-FR-006 ey
— MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogota S.A.
No. Radicado Fecha
1 GAF-ME-2018-0409 11-12-2018
2 GAF-ME-2018-0446 26-12-2018
3 GAF-ME-2019-0033 01-02-2019
4 GAF-ME-2019-0062 01-03-2019
5 GAF-ME-2019-0077 18-03-2019
6 GAF-ME-2019-0149 06-05-2019
7 GAF-ME-2019-0243 04-07-2019
Eficacia Eficiencia Efectividad

Conclusion:

Se evidencid eficacia de la accion correctiva, teniendo en cuenta los soportes de avance evidenciados en el seguimiento anterior de plan de mejoramiento interno, y que
finalizd 31 de diciembre de la vigencia anterior, demostrandose en el presente seguimiento la continuidad en la aplicacidn del control y conservacion de la evidencia durante
la vigencia 2019. Se evidencié coherencia del producto final y lo programado y la subsanacién de la causa raiz asociada con el hallazgo, teniendo en cuenta que a través de
informe de arqueo de caja menor de la GAF emitido por la Oficina de Control Interno y comunicado con radicado GGE-OCI-ME-2019-0048 del 25 de junio de 2019, no se
evidenciaron situaciones que constituyeran identificacion de hallazgos.

Estado | Cerrada efectiva

Producto del arqueo realizado, se identificd la conservacion de dinero en efectivo en poder del operador responsable de la caja menor en
cuantia de UN MILLON CUARENTA Y OCHO MIL CIENTO CINCUENTA PESOS moneda corriente (COP $1,048,150), aspecto que incumple los
establecido en el pardgrafo 4 del articulo 8 de la Resolucién 04 de 2018 de la EMB que indica sobre el particular "Por necesidades del servicio,
la caja menor que se constituye, podra mantener recursos disponibles en dinero en efectivo, hasta por la suma de UN MILLON DE PESOS moneda
corriente, a pesar que su cuantia amerite manejo en cuenta corriente". Aunque el valor no representa materialidad respecto del total del fondo
de caja menor, el incumplimiento del criterio mencionado expone al riesgo de pérdida de recursos o incumplimiento de los controles
establecidos en la Resolucidon en comento.

Control de los saldos de caja menor, al realizar los retiros de dinero en el Banco correspondiente, objeto de verificacién por parte del Lider

Accion No. 1 Administrativo.

Producto Cambio dentro del procedimiento de funcionamiento de la Caja Menor. Control del efectivo, mediante lista de chequeo.
Fechas 4/05/2018-31/12/2018

Responsable Gerencia Administrativa y Financiera

Verificacion OCI

Se verificd a través del Listado Maestro de Documentos, con cddigo GD-FR-001, version 2 con fecha de actualizacion del 30 de junio de 2019 el Procedimiento de Caja
Menor, cédigo GF-PR-015, versidn 2 del 22 de octubre del 2018.
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INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
dNe'Be;E;l;g CODIGO: EM-FR-006 Dehmtmg.c.
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogota S.A.

Este Procedimiento de Caja Menor, fue actualizado a su versién 3 el 03 de enero de 2019, encontrandose en su contenido, en el capitulo 6. Generalidades, una politica de
operacién descrita como "Control de saldos de efectivo. Control de saldos de la caja menor, al realizar los retiros de dinero en el banco correspondiente, objeto de verificacion
por parte del Lider Administrativo, mediante el formato GF-FR-030."

Se verificé la publicacién del Formato de Control de Saldos de Efectivo, cddigo GF-FR-030, versidn 1 del 22 de octubre de 2018, asi como su implementacion durante la
vigencia 2019, en las fechas 22 de enero, 29 de enero, 18 de febrero, 12 de marzo, 15 de marzo, 08 de abril, 26 de abril, 9 de mayo, 29 de mayo y 19 de junio, 27 de junio
y 28 de junio, evidencidandose efectivo por debajo del limite maximo permitido.

Eficacia Eficiencia Efectividad
Conclusién:
Se evidencia eficacia de la accion correctiva, y continuidad en su implementacién durante la vigencia 2019, teniendo en cuenta que la misma tenia como fecha final el 31

de diciembre de la vigencia anterior. Se evidencié coherencia del producto final y lo programado y la subsanacién de la causa raiz asociada con el hallazgo, teniendo en
cuenta que a través de informe de arqueo de caja menor de la GAF emitido por la Oficina de Control Interno y comunicado con radicado GGE-OCI-ME-2019-0048 del 25 de

junio de 2019, no se evidenciaron situaciones que constituyeran identificacion de hallazgos.
Estado | Cerrada efectiva
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ALCALDIA MAYOR
dNe'Be;E;l;g CODIGO: EM-FR-006 Dehmtmg.c.
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Plan de mejoramiento No. 5
Tema \ Gestion de PQRS
Diez (10) peticiones de las setenta y seis (76) de la muestra (correspondiente al 13%) fueron contestadas por fuera de los términos establecidos
Establecer un plan de capacitacion orientado a los responsables del cargue de las peticiones en el sistema SDQS, con el objetivo de unificar

Accion No. 1 criterios y cerrar brechas en la definicion de las tipologias
Producto Plan de capacitacion

Fechas 1/09/2018-30/11/2018

Responsable Oficina Asesora Juridica

Verificacion OCI

Se verificd registro de asistencia de capacitacion con asunto de "Derecho de peticion - Formalidades", desarrollada el 25 de octubre de 2018. Se observé ayuda de memoria
y registro de asistencia de reunioén, la cual tuvo como tema a tratar "Mesa de trabajo entre Gerencia de Comunicaciones y Ciudadania y la Oficina Asesora Juridica para
trabajar temas en comun" desarrollada el dia 15 de marzo de 2019. En la agenda, como punto nimero uno se observo la discusidn sobre derechos de peticién, en el cual
se hablé sobre implementar en la entrada sobre preguntas frecuentes en la pagina web de la entidad propuesta por la Oficina Asesora Juridica, a lo cual la Gerencia de
Comunicaciones y Ciudadania indicé que la idea de crear esta seccion de preguntas frecuentes ya se ha remitido al Gerente General para su aprobacion.

Sobre este ultimo se evidencid que en el portal web de la EMB, en el menu Transparencia, en el punto 2. Informacion de Interés, subtema 2.4 Preguntas y respuestas
frecuentes se cuenta con la seccidn propuesta en la reunion. Dicho espacio esta disponible en la ruta: https://www.metrodebogota.gov.co/preguntas-frecuentes.

Eficacia @ Eficiencia @ Efectividad @
Conclusion:
Pese a las actividades adelantadas relacionadas al tema, no se evidencié coherencia entre el soporte suministrado a la Oficina de Control Interno por parte de la Oficina
Asesora Juridica, como responsable de las acciones, y la accién y producto establecido para las dos acciones correctivas del plan de mejoramiento nimero cinco (5). Al
respecto, la Gerencia de Comunicaciones y Ciudadania como dependencia que elabord y remitié el mencionado plan de mejoramiento interno, a través de memorando
con radicado GCC-ME-2019-0090 solicité a esta Oficina la modificacion de fecha y responsables de las dos acciones del presente plan de mejoramiento, a lo cual por medio
de comunicacién GGE-OCI-ME-2019-0057 se procedio a dar respuesta al respecto.
Estado | Cerrada inefectiva
De las setenta y seis PQR'S de la muestra seleccionada, cinco (5) fueron contestadas de manera parcial, es decir, la respuesta no brindaba
completitud o exactitud respecto a lo solicitado por el peticionario
Incorporar en el plan de capacitacién un ejercicio de caso sobre la importancia de responder al 100% las preguntas de los peticionarios sin

Accién No. 1 . . .. . . L
dejar de lado las disposiciones sobre el manejo de informacion de la EMB

Producto Plan de capacitacion
Fechas 1/09/2018-30/11/2018
Responsable Oficina Asesora Juridica

Verificaciéon OCI
La descripcion de la verificacion corresponde a la misma que en la accién No. 1, del insumo de mejora No. 1 del plan de mejoramiento No. 5
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KRR
dNe'Be;E;l;g CODIGO: EM-FR-006 Dshmtmg.c.
FECHA DE VIGENCIA: 02-03-2018 ‘ VERSION: 02 Metro de Bogotd SA.

Eficacia @ Eficiencia @ Efectividad @
Conclusion:

La conclusién corresponde a la misma que en la accién No. 1, del insumo de mejora No. 1 del plan de mejoramiento No. 5
Estado | Cerrada inefectiva
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Plan de mejoramiento No. 6

Tema Arqueo de Caja Menor GDI
Producto del arqueo realizado. se evidenciéd una diferencia, sobrante, por valor de NUEVE MIL CIENTO CUARENTA Y DOS PESOS moneda
corriente (COP $9.142), situacion que amerita la revisidn de los controles existentes para las actividades asociadas a la operacién de la caja
menor y su respectiva aplicacion. Si bien la diferencia identificada representa el 0,09% del valor del fondo para la vigencia 2018, careciendo de
importancia relativa, se constituye en una alerta temprana con el fin de identificar la necesidad de adoptar correctivos adicionales necesarios
para que esta no se presente en futuras ocasiones.

Accion No. 1 Realizar 2 arqueos mensuales a la caja menor

Producto Dos (2) Formatos"GF-FR-029 Arqueo caja menor, debidamente diligenciados y tramitados mensualmente
Fechas A partir de la constitucién de la caja menor 2019-31/12/2019

Responsable Gerencia de Desarrollo Inmobiliario

Verificaciéon OCI

Teniendo en cuenta lo definido en la fecha inicial de la "accidn preventiva" formulada, se procedié a verificar la Resolucion 064 del 30 de abril de 2019, por medio de la cual
se crea la caja menor de la Gerencia de Desarrollo Inmobiliario. Se observd la aplicacion del Formato arqueo de caja menor, con codigo GF-FR-029, versién 1 de la siguiente
manera:

No. Dia, Mes y aino arqueo caja .Monto. Tipo
menor diferencia
1  30de mayo 2019 $36,00 COP (-) Faltante

Para junio 2019 Se observo "Informe de arqueo de caja menor GDI"
2 radicado con el consecutivo GGE-OCI-ME-2019-0047 del 25 de junio
de 2019, emitido por la Oficina de Control Interno.
3  16dejulio 2019 $19,00 COP (-) Faltante

Eficacia = Eficiencia = Efectividad d

Conclusion:

Los avances obtenidos a la fecha de verificacidon no dan cuenta de su implementacién acorde con lo definido en la accion y producto programado, teniendo en cuenta que
no se evidencid la realizacidén de dos (2) arqueos mensuales a la caja menor, tal y como se especificé en la formulacién del plan de mejoramiento interno, considerandose
que en el mes de mayo se desarrollé un (1) arqueo de caja menor y en junio, si bien en el marco del plan anual de auditoria la Oficina de Control Interno llevé a cabo un
arqueo de caja menor en virtud de la evaluacion independiente, no se observé la aplicacién del Formato arqueo de caja menor, con cédigo GF-FR-029, versidn 1 en virtud
del autocontrol, a través de la ejecucién del procedimiento de caja menor, cddigo GF-PR-015, version 3, que en Generalidades especifica " ... Arqueos de caja: Realizar
arqueos sorpresivos de caja minimo (1) una vez al mes por parte del ... Subgerente de Gestion de Suelo" (Subrayado por fuera de texto).

Por otra parte, por medio del Informe de arqueo de caja menor emitido por la Oficina de Control Interno, a través de comunicacion con radicado GGE-OCI-ME-2019-0047
del 25 de junio de 2019, se identificé una observacidn relacionada con una diferencia faltante por valor de $ 3.856 COP (-).
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Estado | En seguimiento
Se encontré que el efectivo de la caja menor es conservado en una caja de cartdn que no ofrece niveles de seguridad necesarios para la
conservacion de este, aspecto que representa riesgo en su custodia. Lo anterior incumple las disposiciones contenidas en la Resolucion DDC-
001 de 2009 de la secretaria de hacienda en su literal b) del numeral 4.3; retomado por el articulo décimo séptimo de la Resolucion interna No.
104 del 21 de agosto de 2018.

Accidn No. 1 Adquirir una caja de seguridad para almacenar los dineros en efectivo que hacen parte de la caja menor

Producto Una (1) caja de seguridad adquirida

Fechas Al momento de la expedicion de resolucion de resolucién de constitucidon de caja menor 2019-1 semana después de constituida la caja menor
Responsable Gerencia de Desarrollo Inmobiliario

Verificaciéon OCI
Se verifico factura de compra del dia 08 de mayo de 2019 de Panamericana Libreria y Papeleria S.A. por concepto de "Caja Menor".

Eficacia Eficiencia Efectividad

Conclusién:

Teniendo en cuenta la Resolucién 064 del 30 de abril de 2019, por medio de la cual se crea la caja menor de la Gerencia de Desarrollo Inmobiliario y el término final de
esta "accidn preventiva" estaba previsto para cumplirse "1 semana después de constituida la caja menor", se observa eficacia y eficiencia en el producto.

Por otra parte, por medio del Informe de arqueo de caja menor emitido por la Oficina de Control Interno, a través de comunicacién con radicado GGE-OCI-ME-2019-0047
del 25 de junio de 2019, no se evidenciaron situaciones que constituyeran identificacion de hallazgos.

Estado | Cerrada efectiva

No se evidencia la actualizacion del Procedimiento Caja Menor Versidn 2, GF-PR-015, de tal manera que se haga extensivos los controles y
responsabilidades en materia de operacion de la caja menor a la Gerencia de Desarrollo Inmobiliario, de conformidad con los responsables
identificados en la Resolucion interna N" 104 de 2018 de la EMB.

Actualizar el procedimiento caja menor version 2 haciendo extensivos los controles y responsabilidades en materia de operacion de la caja

Accion No. 1 menor a la Gerencia de Desarrollo Inmobiliario

Producto GF-PR-015 Procedimiento Caja Menor _V3, actualizado con controles y responsabilidades en materia de operacion de caja menor, extensivas a
Gerencia de Desarrollo Inmobiliario.

Fechas 1/01/2019-7/01/2019

Responsable Gerencia de Desarrollo Inmobiliario

Verificacion OCI

Se evidencio el procedimiento de caja menor, codigo GF-PR-015, version 3 del 03 de enero de 2019 publicado en los documentos del sistema de gestion relacionados con
la caja menor, del proceso de gestién financiera en el gestor documental AZ Digital.

En el contenido del documento se observd la inclusion de controles y responsabilidades en materia de operacidn de caja menor de Gerencia de Desarrollo Inmobiliario en
los siguientes apartados:

a. Capitulo 2 Alcance

b. Capitulo 4. Responsables.

c. Capitulo 6. Generalidades, "Arqueos de Caja".
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d. Capitulo 7. Desarrollo, como responsable de caja menor.
Eficacia Eficiencia Efectividad

Conclusidn:

Se observo eficacia y eficiencia en el cumplimiento de la accion correctiva, asi como la subsanacion de la causa raiz asociada con el hallazgo

Estado | Cerrada efectiva

En desarrollo de la verificacidn se identificd un retiro en efectivo de la cuenta corriente por valor de CINCO MILLONES DE PESOS (COP
$5.000.000) en el mes de octubre, situacién que trasgrede lo establecido en el articulo noveno de la Resolucién interna N" 104 del 21 de agosto
de 2018, en cuanto al valor maximo a conservar en efectivo por parte del operador de la caja menor.

Diligenciar y tramitar el formato "Control de saldos de efectivo (GF-FR-030)" cada vez que se retiren recursos de la cuenta bancaria de la caja

Accién No. 1 ) . . .
menor, con el fin de controlar el limite del dinero en efectivo que se puede tener

Producto Formato "Control de Saldos de efectivo (GF-FR-030) debidamente diligenciado y tramitado cada vez que se realicen retiros de dinero en efectivo
Fechas Cada vez que se retiren recursos de la cuenta bancaria-31/12/2019
Responsable Gerencia de Desarrollo Inmobiliario

Verificaciéon OCI
Se verifico la aplicacidn del formato de control de saldos de efectivo, codigo GF-FR-030, version 1 del 22 de octubre de 2018 de la siguiente manera:

a. El 17 de mayo de 2019 en el que se evidencioé un saldo en efectivo disponible de $2.000.000 COP, un retiro en efectivo no registrado (En blanco) y un total en efectivo de
$2.000.000 COP. Teniendo en cuenta el valor maximo en efectivo establecido para la caja menor de $4.140.580 COP, se presenté una diferencia de $ 2.140.580,00 COP por
debajo del tope.

b. El 04 de julio de 2019 en el que se evidencid un saldo en efectivo disponible de $ 2.148.000,00 COP, un retiro en efectivo no registrado (En blanco) y un total en efectivo
de $ 2.148.000,00 COP. Teniendo en cuenta el valor maximo en efectivo establecido para la caja menor de $4.140.580 COP, se presentd una diferencia de $ 1.992.580,00
COP por debajo del tope.

c. EI 09 de julio de 2019 en el que se evidencid un saldo en efectivo disponible de $ 3.182.300,00 COP, un retiro en efectivo no registrado (En blanco) y un total en efectivo
de $ 3.182.300,00 COP. Teniendo en cuenta el valor maximo en efectivo establecido para la caja menor de $4.140.580 COP, se presenté una diferencia de $958.280,00 COP
por debajo del tope.

Estos ultimos dos soportes por fuera del alcance del presente seguimiento.

Eficacia = Eficiencia = Efectividad 4
Conclusion:
Una vez revisados se observa que el campo "(+) Retiro en efectivo" se encuentra en blanco, lo cual no es concordante con la accion correctiva formulada, teniendo en
cuenta que este formato debe ser diligenciado y tramitado cada vez que se realicen retiros de dinero en efectivo. Por otra parte, en el capitulo 6. Generalidades la medida
documentada asociada con el control de saldos en efectivo, menciona que este control es objeto de verificacidon por parte del Lider Administrativo, aunque no indica la
designacion de este rol bajo alguna responsabilidad de la Gerencia de Desarrollo Inmobiliario.
Estado | En seguimiento
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Se evidenciaron dos recibos provisionales del mes de diciembre de 2018 con enmendaduras en el valor por montos de COPS$23.068 vy
COPS500.000, situacion que incumple las disposiciones contenidas en la Resolucion DDC-001 de 2009 de la Secretaria de hacienda que en su
literal b) del numeral 5.4 establece "Los documentos no podrdn presentar enmendaduras o tachones."; retomado por el articulo décimo
séptimo de la Resolucion interna N' 104 del 21 de agosto de 2018.

Mantener los recibos provisionales sin enmendaduras ni tachones. Y en caso de equivocacion en los datos y/o cifras anular el recibo

Accién No. 1 .
provisional y elaborar uno nuevo

Producto Formatos GF-FR-021 "Anticipo de recursos caja menor" diligenciados y tramitados sin tachones ni enmendaduras
Fechas Al momento de hacer entrega anticipada de recursos-31/12/2019
Responsable Gerencia de Desarrollo Inmobiliario

Verificaciéon OCI
No se suministré soportes relacionados con avances en la "accion preventiva".
Eficacia @ Eficiencia @ Efectividad @
Conclusion:
No se suministré soportes relacionados con avances en la "accién preventiva".
Estado | En seguimiento
No se evidencio la teneduria de libros de caja y bancos en cumplimiento del numeral | del articulo sexto y el articulo décimo primero de la
Resolucion interna No. 104 del 21 de agosto de 2018.

Accion No. 1 Guardar copia de la informacion relativa a libros de caja y de bancos, que se emite a la GAF periddicamente
Producto Formato GF-FR-018 Libros de caja menor debidamente diligenciado y tramitado.

Fechas Mensualmente - al legalizar gasto caja menor-31/12/2019

Responsable Gerencia de Desarrollo Inmobiliario

Verificacion OCI
Se evidenciaron dos archivos del "Formato de reembolso de caja menor", de los cuales no se identifica cddigo, versién y vigencia, con fecha del 05 de junio de 2019
correspondiente al reembolso de caja menor del mes de mayo y del 02 de julio de 2019, correspondiente al reembolso de caja menor del mes de junio.
Si bien, existen similitudes en la informacion registrada entre el Formato GF-FR-018 Libros de caja menor y el "Formato de reembolso de caja menor", no se identificéd que
este Ultimo sea el formato con cédigo GF-FR-018.

Eficacia @ Eficiencia @ Efectividad @
Conclusion:
No se evidencidé coherencia en los soportes relacionados con avances en la "accidn preventiva" y lo programado en el plan de mejoramiento interno.
Estado | En seguimiento
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Plan de mejoramiento No. 7
Sistema de Gestion de Seguridad y Salud en el Trabajo SG-SST
Se evidencid que, en cuanto a la obligatoriedad de realizacidn de los informes trimestrales sobre la gestion del Comité de Convivencia Laboral,
no se presentd la evidencia respectiva, incumpliendo con los numerales 8 y 10 de la Resolucién 652 de 2012 emitida por el Ministerio del
Trabajo, lo cual se configura como un riesgo de ausencia de informacion para la toma de decisiones por parte de la alta direccion, en los
potenciales casos que se constituyan en acoso laboral.

Accion No. 1 Realizar nueva conformacion de integrantes del comité laboral

Producto Votaciones y Resolucidn de reconocimiento de los integrantes del comité de Convivencia Laboral
Fechas 1/02/2019-3/03/2019

Responsable Gerencia Administrativa y Financiera

Verificaciéon OCI

Se observaron correos corporativos asociados con Boletin Somos Metro niumeros 118 y 122 del 29 de enero y 05 de febrero de 2019 respectivamente. En el primero se
socializé una invitacion a participar en la jornada de votacidn para elegir a los integrantes principales y suplentes del Comité de Convivencia Laboral 2019-2021, jornada
que segln se indicd, se llevd a cabo el 30 de enero de 2019. Posteriormente, en la segunda socializaciéon se presentaron los resultados obtenidos en la votacion,
informandose los integrantes principales y suplentes.

Se evidencid, en ese sentido, la Resolucidon 037 del 01 de marzo de 2019 que conforma el Comité de Convivencia Laboral de la Empresa Metro de Bogota S.A. para el periodo
2019-2021, modificada por la Resolucién 111 del 11 de junio de 2019.

En relacién con el insumo de mejora identificado y asociado con esta accidn, se observé el registro de asistencia de Comité de Convivencia Laboral del 04 de junio de 2019,
con motivo de “Revision periddica ler trimestre”. Al indagar por el soporte del informe trimestral respectivo y sefialado en el numeral 10 del articulo 6 de la Resolucién 652
de 2012, se indico por la Gerencia Administrativa y Financiera, que el mismo fue comunicado al Gerente General y Gerente Administrativo y Financiero a través de
comunicacion interna con radicado GAF-ME-2019-0324 del 21 de agosto de 2019 (Aunque por fuera del alcance del presente seguimiento).

Eficacia ' Eficiencia ' Efectividad '
Conclusion:
Se evidencio eficacia y eficiencia al haberse conformado un nuevo Comité de Convivencia Laboral, asi como soportes (pese a estar por fuera del alcance del seguimiento)
de efectividad en términos de subsanacién de la causa raiz del insumo de mejora.
Estado | Cerrada efectiva

Accion No. 2 Brindar capacitacion a los integrantes del comité laboral sobre responsabilidades y obligaciones
Producto Registro de asistencia a capacitacion

Fechas 15/02/2019-15/03/2019

Responsable Gerencia Administrativa y Financiera

Verificacion OCI
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Se evidencid registro de capacitacion del 22 de marzo de 2019 con asunto de "Comité de convivencia laboral - Capacitacion temas basicos del comité", en la que participaron
nueve (9) funcionarios, ocho (8) de la EMB alineados a los integrantes descritos en las Resoluciones 037 y 111 de 2019 y uno del Departamento Administrativo del Servicio
Civil Distrital DASCD.

En relacion con el insumo de mejora identificado y asociado con esta accidn, se observé el registro de asistencia de Comité de Convivencia Laboral del 04 de junio de 2019,
con motivo de “Revision periddica 1er trimestre”. Al indagar por el soporte del informe trimestral respectivo y sefialado en el numeral 10 del articulo 6 de la Resolucién 652
de 2012, se indic6 por la Gerencia Administrativa y Financiera, que el mismo fue comunicado al Gerente General y Gerente Administrativo y Financiero a través de
comunicacion interna con radicado GAF-ME-2019-0324 del 21 de agosto de 2019 (Aunque por fuera del alcance del presente seguimiento).

Eficacia Eficiencia @ Efectividad

Conclusién:
Se evidencid eficacia y si bien, la capacitacién a los integrantes del Comité de Convivencia Laboral se realizé una semana después de la fecha final establecida para esta
accién (15 de marzo de 2019) también eficiencia en su ejecucidn, asi como soportes (pese a estar por fuera del alcance del seguimiento) de efectividad en términos de
subsanacidn de la causa raiz del insumo de mejora.
Estado | Abierta
En relacién a los exdmenes médicos iniciales, no se presentd evidencia de realizacién (a corte del 31 de octubre de 2018 ) a los servidores
publicos de la EMB, incumpliendo con este item de la evaluacidn inicial de que trata el Articulo 2.2.4.6.16 del Decreto 1072 de 2015, generando
una incompletitud en la realizacidon de la mencionada etapa de evaluacién inicial del SST en la EMB.

Accion No. 1 Elaborar documentos previos para la contratacidn de los exdmenes médicos ocupacionales de la EMB S.A.
Producto Adjudicacion del Contrato al prestador de los exdmenes médicos ocupacionales

Fechas 1/02/2019-30/06/2019

Responsable Gerencia Administrativa y Financiera

Verificacion OCI

Se verificd documento de "Comunicacion de aceptacion de la oferta - proceso de seleccién de minima cuantia No. GAF-MC-006-2019", correspondiente al contrato 127 de
2019, suscrito el 20 de junio de 2019 con Medical Protection Ltda Salud Ocupacional. En concordancia con la accién correctiva, se consulta SECOP Il, encontrdndose el
documento de estudios previos del contrato 127 de 2019, con fecha de suscripcidn del 30 de mayo de 2019. Desde la suscripcién del contrato se realizaron dos exdmenes
médicos iniciales de ingreso de servidores publicos, para la Gerencia de Estructuraciéon Financiera y la Subgerencia de Gestion del Suelo, respectivamente, soporte
conservados por los responsables de la seguridad y salud en el trabajo de la Gerencia Administrativa y Financiera, custodiados por ser informacion sensible a nivel
institucional segun indica el funcionario.

Eficacia Eficiencia Efectividad

Conclusion:

Se observo eficacia de la accion y coherencia entre el producto programado y el final, oportunidad en el cumplimiento de la misma y subsanacién de la causa raiz asociada
con el insumo de mejora.

Estado | Cerrada efectiva
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En materia de cumplimiento del Plan de Trabajo Anual de Seguridad y Salud en el Trabajo 2018 de la EMB, se evidencié la programacién de la
actividad de capacitacién de manejo de estrés para el mes de octubre de 2018. De acuerdo con informacion del area responsable, esta no se
llevd a cabo a corte del 31 de octubre 2018; constituyéndose como un incumplimiento a lo programado en el Plan de Trabajo Anual de SST
normado por el numeral 7 del Articulo 2.2.4.6.8. del Decreto 1072 de 2015

Cumplir con el plan de trabajo segun lo concertado, en el caso que se presente una desviacion cronolégica, se reprogramara las nuevas fechas

Accion No. 1 . S , .
para la ejecucion informando de esta novedad a los lideres involucrados en el proceso

Producto Correo electrdnico enviado al lider responsable
Fechas 1/02/2019-31/12/2019
Responsable Gerencia Administrativa y Financiera

Verificaciéon OCI
Se evidencio el Plan de Trabajo Anual de Seguridad y Salud en el Trabajo 2019 de la EMB, elaborado por Profesional de la Gerencia Administrativa y Financiera, revisado y
aprobado por Profesional Especializado Grado 06 de la Gerencia Administrativa y Financiera, Lider de gestion de personas, aunque sin registro de la fecha de esto.

Se observd un promedio de cumplimiento del 84 % entre los meses de enero a junio de 2019.

Esta accidn se encuentra aun en ejecucién hasta el 31 de diciembre de 2019
Eficacia 4 Eficiencia 4 Efectividad 4

Conclusion:

Se observaron avances en la ejecucion de la accidn, encontrandose en desarrollo hasta el 31 de diciembre de 2019

Estado | En seguimiento
En la identificacidn y evaluacién de las especificaciones en Seguridad y Salud en el Trabajo de los proveedores y contratistas de la EMB, si bien
mediante memorando con consecutivo GAF-ME-2018-0128 del 3 de mayo de 2018 se sometid a consideracién de la Gerencia de Contratacion
la inclusidn de una clausula en los pliegos de condiciones para que los contratistas participantes certifiquen tener implementado el SST; no se
encontré procedimiento para la identificacion y evaluacion de las especificaciones en Seguridad y Salud en el trabajo para compras o
adquisicion de productos, incumpliendo con el articulo 2.2.4.6.27 del Decreto 1072 de 2015

Accion No. 1 Realizar nuevamente envio de memorando GAF-ME-2018-0128 del 3 de mayo de 2018 a la Gerencia de Contratacion
Producto Correo electrénico enviado a la Gerencia de Contratacion

Fechas 1/02/2019-28/02/2019

Responsable Gerencia Administrativa y Financiera

Verificacion OCI
Si bien no se observo el envio por correo corporativo del memorando GAF-ME-2018-0128 del 3 de mayo de 2018 a la Gerencia de Contratacion, se evidencid una alternativa
ala accién y producto formulado.

Se evidencid, en ese sentido, memorando con radicado GAF-ME-2019-0048 del 15 de febrero de 2019 con asunto "Solicitud de incorporacién de Obligacion Especifica en
contratos suscritos con persona natural y persona juridica" emitido por la Gerencia Administrativa y Financiera y dirigido a la Gerencia de Contratacién, en el mismo se
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solicita incorporar en las obligaciones especificas de los contratos suscritos con personas naturales y juridicas, distintas a las que tengan vinculacidn directa con la EMB S.A.
una obligacién especifica a través de la cual el contratista haga entrega de la certificacion que acredite la_implementacidn del SG-SST, segun los estandares minimos
sefialados en la Resolucién 312 de 2019. .

Ademas, se verificd el reenvid de un correo corporativo del 25 de febrero de 2019, de parte del Profesional de la Gerencia Administrativa y Financiera con funciones del
Sistema de Gestion de Seguridad y Salud en el Trabajo SG-SST y dirigido al Profesional Especializado grado 6 de la Gerencia Administrativa y Financiera, con asunto de
remision de memorando borrador con la inclusidn de la clausula de obligacién de contratistas con relacidn al SG-SST.

Eficacia Eficiencia Efectividad @
Conclusién:
Una vez revisada la evidencia suministrada se observo eficacia y eficiencia en el desarrollo accion correctiva, sin embargo, de acuerdo con el hallazgo asociado, el producto
obtenido no da cuenta de manera suficiente al requisito exigido en el articulo 2.2.4.6.27 del Decreto 1072 de 2015, en el sentido de " ... El empleador debe establecer y

mantener un procedimiento con el fin de garantizar que se identifiquen y evalten en las especificaciones relativas a las compras o adquisiciones de productos y servicios"
(Subrayado por fuera de texto), entendiéndose el mencionado procedimiento, como un conjunto de tareas concretas, secuenciales, sistematicas y con un objetivo, a
diferencia de una unica actividad con un alcance y limite determinado.

Estado | Cerrada Inefectiva

Realizar seguimiento de la incorporacion del clausulado en los pliegos de condiciones para que los contratistas participantes certifiquen tener

Accion No. 2 implementado el SST.

Producto N/A
Fechas 1/02/2019-31/12/2019
Responsable Gerencia Administrativa y Financiera

Verificacion OCI

A manera de ejemplo, la Gerencia Administrativa y Financiera suministro el Contrato 128 de 2019 suscrito entre la Universidad Nacional y la Empresa Metro de Bogot3, con
objeto de "Prestacion de servicio de apoyo para el desarrollo, fortalecimiento y la ejecucion de actividades relacionadas con el cumplimiento de los programas de
capacitacion para la Empresa Metro de Bogotd S.A.". En este, se observd en el apartado 3.3 Obligaciones de la Empresa Metro de Bogotd S.A. la cldusula nimero once (11)
establecida como "11. Dar cumplimiento a las obligaciones previstas en el articulo 2.2.4.6.28" del Decreto 1072 de 2015 en materia de normas de seguridad y salud.

De acuerdo con el memorando con radicado GAF-ME-2019-0048 del 15 de febrero de 2019 (Verificado como producto en la Accidn No.1), en el que se solicita la inclusion
de la mencionada clausula, no existe alineacidn entre los citado en el memorando y la clausula incorporada en el contrato 128 de 2019.

Una vez revisada la base de contratos del segundo trimestre de 2019, suscritos de manera posterior a la emisién del memorando mencionado, se identificaron los siguientes
contratos de la vigencia 2019 que cumplen con las caracteristicas descritas* en el memorando previamente citado, en el sentido de ser “ ... contratos suscritos con personas

naturales y juridicas, distintas a las que tengan vinculacion directa con la EMB S.A...”.

Al revisar en los documentos contractuales publicados en SECOP Il se identificé para cada caso:
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Corl:lt;'ato Contratista Incorporacion del clausulado
117 Organizacion Terpel S.A. Obligaciones especificas, numeral 12).
116 Gomez Pinzén Abogados SAS No se identific
122 British Council Colombia No se identificé
121 Editorial La Republica S.A.S No se identificd
124 SIAV Gestién SAS No se identificé
126 Casa Editorial El Tiempo S.A - Portafolio No se identific
127 Medical Protection Ltda Salud Ocupacional No se identific

De lo anterior, se evidencio que uno (1) de siete (7) contratos con las caracteristicas descritas en la solicitud del memorando con radicado GAF-ME-2019-0048 del 15 de
febrero de 2019 emitido por la Gerencia Administrativa y Financiera a la Gerencia de Contratacion, contiene la cldusula en las obligaciones especificas del contratista que
indica la exigencia al contratista sobre la entrega de la certificacion que acredite la implementacion del SG-SST, segun los estdndares minimos sefialados en la Resolucion
312 de 2019, esto en concordancia con lo sefialado en el memorando citado.
Eficacia 4 Eficiencia 4 Efectividad 4
Conclusién:
No se observad sistematicidad en el desarrollo de la accidn correctiva, teniendo en cuenta que no en todos los casos aplicables*, se incorpord la cldusula contractual indicada.
Adicionalmente, de acuerdo con el hallazgo asociado, el producto obtenido no da cuenta de manera suficiente al requisito exigido en el articulo 2.2.4.6.27 del Decreto 1072
de 2015, en el sentido de " ... El empleador debe establecer y mantener un procedimiento con el fin de garantizar que se identifiquen y evalien en las especificaciones
relativas a las compras o adquisiciones de productos y servicios ..." (Subrayado por fuera de texto), entendiéndose el mencionado procedimiento, como un conjunto de
tareas concretas, secuenciales, sistematicas y con un objetivo, a diferencia de una Unica actividad con un alcance y limite determinado.
Estado | En seguimiento
Se encontré que la EMB no cuenta con los registros que den cuenta de la realizacién de la evaluacidn sobre los conceptos, normatividad y
funciones al COPASST. Por lo cual, no se han identificado puntos de mejoramiento continuo que facilite aumentar la eficacia del Sistema de
Seguridad y Salud en el Trabajo (SST), de conformidad con el articulo 2.2.4.6.34. del Decreto 1072 de 2015

Accion No. 1 Elaborar plan de trabajo por parte del COPAST en el cual incluya seguimiento a la implementacion al SG-SST

Producto Informe en el cual se identifique puntos de mejoramiento continuo que facilite aumentar la eficacia del Sistema de Seguridad
Fechas 1/03/2019-31/12/2019

Responsable Gerencia Administrativa y Financiera

Verificaciéon OCI
Con relacion a avances del plan de trabajo por parte del COPASST, se verifican registros de asistencia a:
a. "Reunion mensual de COPASST marzo y seguimiento SST" el 22 de marzo de 2019.
b. "Reunién mensual COPASST abril" el 23 de abril de 2019.
c. "Capacitacion en investigacion de accidentes e incidentes laborales y seguimiento SST" el 10 de mayo de 2019.
Eficacia 4 Eficiencia 4 Efectividad 4
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Conclusidn:

Se observaron avances en la ejecucion de la accidn, la cual estd en desarrollo y con fecha final hasta el 31 de diciembre de 2019.

Estado | En seguimiento
En materia de evaluacién del impacto en el SST por cambios internos o externos, se evidencié que la EMB no cuenta con el procedimiento
para evaluar el impacto sobre la Seguridad y Salud en el Trabajo que se pueda generar por cambios internos o externos. Esto, se constituye
como incumplimiento del articulo 2.2.4.6.26 del Decreto 1072 de 2015, exponiendo a la entidad al riesgo de incumplimiento en la evaluacién
del impacto al SST generado por los cambios internos y externos

Accién No. 1 Actualizacién del Plan de emergencia y contingencia CODIGO: TH-PR-005 la EMB S.A.

Producto Garantizar que el Plan de Emergencia y Contingencia CODIGO: TH-PR-005 la EMB S.A. quede incluido en el Sistema Integrado de Gestién
Fechas 1/02/2019-30/06/2019

Responsable Gerencia Administrativa y Financiera

Verificacion OCI

Se verificd el Plan de Prevencidn, Preparacidn y Respuesta ante Emergencias, con codigo TH-PR-005, versién 02 del 03 de julio de 2019 y su publicacién en los documentos
de gestion en AZ Digital. Al revisar su contenido, si bien en el capitulo 6.2 Analisis de Riesgos, que describe la identificacion de amenazas, probabilidades, vulnerabilidades,
calculo del riesgo, priorizacion de escenarios y medidas de intervencion; y como amenazas se establecen tres tipos generales: naturales, tecnoldgicos y sociales, no se
evidencid que se contemplaran como fuente de riesgo o amenaza aquellos cambios internos (introduccion de nuevos procesos, cambio en los métodos de trabajo, cambios
en instalaciones, entre otros) o los cambios externos (cambios en la legislacién, evolucion del conocimiento en seguridad y salud en el trabajo, entre otros) con el fin de
poder evaluar su impacto sobre la seguridad y salud en el trabajo, en el marco de la gestidon del cambio, tal y como lo define el articulo 2.2.4.6.26. del Decreto 1072 de
2015.

Eficacia Eficiencia Efectividad @

Conclusion:

Se evidencié eficacia en la accidn, aunque excedid la fecha final de cumplimiento teniendo en cuenta que se programo para el 30 de junio de 2019, sin embargo, el producto

final no da cuenta del cumplimiento de la totalidad de los criterios del articulo 2.2.4.6.26. del Decreto 1072 de 2015.

Estado | Cerrada Inefectiva
Se evidencié la ubicacién de una maquina de Snacks en el pasillo que comunica los puestos de trabajo de la zona norte del 4to piso con los
puestos de trabajo de la zona sur del mismo piso, el cual obstaculiza el paso peatonal, toda vez que el espacio entre la maquina y la pared
continua fue reducido en mas de la mitad; distancia que limita en caso de evacuacidn, constituyéndose como peligro para el transito

Accion No. 1 Reubicar maquina dispensadora de snacks en la cafeteria principal del cuarto piso
Producto Ubicacidn de la maquina dispensadora de snacks en la cafeteria principal del 4 piso
Fechas 1/02/2019-30/06/2019

Responsable Gerencia Administrativa y Financiera
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Verificaciéon OCI

Se evidenciod correo corporativo del 14 de febrero de 2019, de manera interna entre profesionales de la Gerencia Administrativa y Financiera, con solicitudes de apoyo
administrativo, entre las que se identificd "Solicitar a nuestro proveedor de Maquina de “Snacks” para que reubique la maquina que tenemos en el pasillo, para que sea
reubicada en la cafeteria. Puede ser en cualquier lugar que cumpla los requerimientos técnicos de la misma, lo que debemos tener en cuenta es que no obstruya la entra o
salida a este recinto", a lo cual segun se indica por el mismo medio que se solicitd al operario de Nutresa su reubicacidn.

Al verificar la maquina dispensadora, esta continda ubicada al final del pasillo oriental que comunica el bloque de puestos de trabajo norte con el sur, cerca de la salida de
emergencia.

Eficacia ‘ @ ‘ Eficiencia ‘ @ ‘ Efectividad ‘ @
Conclusion:

Se observé ineficacia de la correccidn excediéndose la fecha final para su cumplimiento.

Estado | Cerrada Inefectiva

La EMB no cuenta con la custodia de las historias clinicas resultado de los exdmenes laborales realizados por los servidores publicos de la
EMB, dado que segun informacidn entregada por el area responsable atin no se cuenta con institucion prestadora de salud y servicio médico
ocupacional para realizar esta actividad, incumpliendo con el articulo 2.2.4.6.13 del Decreto 1072 de 2015.

Accién No. 1 Elaborar documentos previos para la contratacién de los exdmenes médicos ocupacionales de la EMB S.A.
Producto Adjudicacion del Contrato al prestador de los exdmenes médicos ocupacionales

Fechas 1/02/2019-31/07/2019

Responsable Gerencia Administrativa y Financiera

Verificacion OCI
Se verificd documento de "Comunicacion de aceptacion de la oferta - proceso de seleccién de minima cuantia No. GAF-MC-006-2019", correspondiente al contrato 127 de
2019, suscrito el 20 de junio de 2019 con Medical Protection Ltda Salud Ocupacional. En concordancia con la accién correctiva, se consulta SECOP Il, encontrandose el
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documento de estudios previos del contrato 127 de 2019, con fecha de suscripcion del 30 de mayo de 2019. Desde la suscripcién del contrato se realizaron dos examenes
médicos iniciales de ingreso de servidores publicos, para la Gerencia de Estructuracién Financiera y la Subgerencia de Gestidon del Suelo, respectivamente, soporte
conservados por los responsables de la seguridad y salud en el trabajo de la Gerencia Administrativa y Financiera, custodiados por ser informacion sensible a nivel
institucional segun indica el funcionario.

Eficacia Eficiencia Efectividad

Conclusion:

Se observo eficacia de la accidn y coherencia entre el producto programado y el final, oportunidad en el cumplimiento de la misma y subsanacion de la causa raiz

asociada con el insumo de mejora.

Estado | Cerrada efectiva
En cuanto a la matriz de riesgos, peligros y determinacion de controles versidén 2 de la EMB, esta se encuentra asociada a la anterior sede
administrativa de la Empresa Metro de Bogota ubicada en Cra. 7 No. 71 — 52, Torre A, Oficina 902, lo cual se constituye como un
incumplimiento al Articulo 2.2.4.6.8. del Decreto 1072 de 2015, toda vez que aun no se cuenta con la actualizacion de los peligros, riesgos y
determinacién de controles asociados a los factores internos y externos de la nueva sede administrativa de la Empresa Metro de Bogot3,
generando un riesgo de materializacién de los mencionados peligros y riesgos en materia de SST por desconocimiento de los riesgos/peligros
y controles presentes en la sede ubicada en la Carrera 9 No. 76-49 Pisos 3 -4

Accidn No. 1 Actualizar matriz de riesgos y peligros CODIGO: TH-PR-010 de la EMB

Producto Garantizar la Publicacién de la matriz de riesgos y peligros CODIGO: TH-PR-010 de la EMB S.A. en el Sistema Integrado de Gestién
Fechas 1/04/2019-31/07/2019

Responsable Gerencia Administrativa y Financiera

Verificacion OCI
Se verifico registro de asistencia a reunion del 12 de marzo de 2019 con motivo de levantamiento de matriz de riesgos de la EMB y se revisa avance de la actualizacion de
matriz de riesgos y peligros en formato borrador con la ARL.
Eficacia 4 Eficiencia 4 Efectividad 4
Conclusion:
Se observaron avances en la ejecucion de la accidn, sin embargo, su desarrollo continuaba hasta el 31 de julio de 2019, con lo cual excedia el alcance del presente
seguimiento.
Estado | En seguimiento
Si bien se cuenta con avances en la realizacion del programa de vigilancia epidemioldgica de desérdenes musculoesquelético; no se cuenta
con el programa de vigilancia epidemiolégica de la salud de la EMB incumpliendo con el articulo 2.2.4.6.12 del Decreto 1072 de 2015

Accion No. 1 Elaborar documentos previos para la contratacién de los exdmenes médicos ocupacionales de la EMB S.A.
Producto Adjudicacion del Contrato al prestador de los exdmenes médicos ocupacionales

Fechas 1/02/2019-31/07/2019

Responsable Gerencia Administrativa y Financiera

Verificacion OCI
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La descripcion de la verificacion corresponde a la misma que en la accidon No. 1, del insumo de mejora No. 2 del plan de mejoramiento No. 7, aunque pasa este caso el
responsable de seguridad y salud en el trabajo de la Gerencia Administrativa y Financiera de la EMB indic6 que el programa de vigilancia epidemioldgica es producto del
analisis de los examenes médicos a los servidores publicos de la EMB, y se contara con este una vez se finalice dicha accién.

Eficacia - Eficiencia - Efectividad 4
Conclusion: Se observaron avances en la ejecucion de la accién, sin embargo, su desarrollo continuaba hasta el 31 de julio de 2019, con lo cual aun excedia el alcance del
presente seguimiento.
Estado | En seguimiento

Se evidencia que no se ha implementado la bateria de riesgo psicosocial que permite identificar el nivel de riesgo psicosocial al interior de la

EMB, incumpliendo con el articulo 8 y 9 de la resolucion 2646 de 2008 y con el articulo 2.2.4.6.12 del Decreto 1072 de 2015

Accion No. 1 Se tiene contemplado en el plan de trabajo del SST vigencia 2019
Producto Resultado de la aplicacidn bateria de riesgo psicosocial

Fechas 1/03/2019-31/12/2019

Responsable Gerencia Administrativa y Financiera

Verificaciéon OCI
Se verificaron soportes de dos (2) reuniones con el contratista Compensar, una el 25 de junio de 2019 y aunque por fuera del alcance, otra el 25 de julio de 2019, en el
marco de la ejecucién del contrato 001 de 2019 con el fin de adelantar acciones alrededor de la aplicacién de bateria de riesgos psicosocial en la EMB.
Eficacia 4 Eficiencia 4 Efectividad 4
Conclusion:
Se observaron avances en la ejecucion de la accidn, la cual estd en desarrollo con fecha final hasta el 31 de diciembre de 2019.
Estado | En seguimiento
Se observd que no se ha realizado capacitacion de los nuevos peligros y riesgos por el cambio de sede a los servidores publicos de la EMB,
incumpliendo con lo estipulado en el articulo 2.2.4.6.26 del Decreto 1072 de 2015, exponiendo a los servidores publicos a la materializacién
de los riesgos y peligros en materia de seguridad y salud en el trabajo de conformidad con los factores internos y externos de la nueva sede
administrativa de la EMB ubicada en la Carrera 9 No. 76-49 Pisos 3 — 4.

Accion No. 1 Brindar capacitacion a los servidores publicos sobre los riesgos y peligros a los cuales estan expuestos en la nueva sede de la EMB S.A.
Producto Registro de asistencia a capacitacion

Fechas 15/05/2019-31/08/2019

Responsable Gerencia Administrativa y Financiera

Verificaciéon OCI
Se verifico registro de asistencia a reunion el 12 de marzo de 2019 con motivo de levantamiento de matriz de riesgos de la EMB.
Eficacia J Eficiencia J Efectividad d
Conclusion:
Se observaron avances en la ejecucion de la accidn, la cual estd en desarrollo con fecha final hasta el 31 de agosto de 2019.
Estado | En seguimiento
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Plan de mejoramiento No. 8

Tema \ Decreto 371 de 2010

Accion No. 1

Producto
Fechas
Responsable
Verificacion OCI

Se observaron deficiencias generalizadas en la conservacion de los expedientes contractuales tal como fueron descritas en el numeral 1.2.9
de la Fase 2 del presente informe, relacionadas con:

Informacién incompleta de la etapa precontractual en el expediente Unico contractual fisico.

Ausencia de informes de supervisidn en el expediente contractual.

Ausencia de informes de ejecucion, cuentas de cobro y/o Cd’s de evidencia en el expediente contractual.

Inclusion de documentos de un contrato diferente al referido en el expediente contractual

Desarticulaciéon entre los procesos de Gestién Documental, Gestidn Financiera y Gestion Contractual que estandarice en el Sistema
de Gestion de la Empresa el ciclo de conservacion documental necesario para que en el expediente contractual repose toda la documentacién
que dé cuenta del desarrollo de las etapas del proceso contractual, independientemente de las dependencias que intervengan en las mismas.

mo oo W

Las anteriores situaciones exponen al proceso en general al riesgo de incumplimiento tanto de disposiciones internas contenidas en la Guia
para la Gestion Contractual cédigo GC-DR-001, como de las disposiciones en materia de archivo de gestion establecidas en el numeral 3 del
articulo 4 del acuerdo 042 de 2002 del Archivo General de la Nacién.

Revision de la completitud de los expedientes contractuales a cargo de la Gerencia de Contratacion en los términos del Acuerdo de la Junta
Directiva de la EMB No. 06 de 2017 y del Programa de Gestion Documental — PGC version No. 02, codigo GD-DR-001

Base de datos Archivo-Contractual diligenciada con los documentos que contiene el expediente contractual.

21/12/2018-20/12/2019

Gerencia de Contratacién

Se verificd base con archivo contractual la cual contiene la siguiente informacion:

a. Vigencia 2017 con 53 contratos registrados.
b. Vigencia 2018 con 140 contratos registrados.

Para ambos casos se observé el diligenciamiento de cada uno de los items asociados a los documentos que comprenden el expediente Unico contractual con el estado
producto de la verificacion realizada por la Gerencia de Contratacidn.

Teniendo en cuenta que en la descripcion del hallazgo detalla un listado de deficiencias identificadas en la auditoria en el marco de los criterios del Decreto 371 de 2010, y
que como ejemplo en el literal b) indica la ausencia de informes de supervision en el expediente contractual, de manera aleatoria se tomd una muestra de la siguiente

manera:
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a. Siete (7) contratos: 027, 063, 071, 082, 109, 132 y 150 de 2018.
b. Siete (7) contratos: Acuerdo Marco 04 Anexo especifico 5,010, 017, 024, 032, 038, orden de compra 15988 de 2017.

Con el fin de verificar el cumplimiento del cargue de informes de supervision en las plataformas SECOP | y Il, obteniendo como resultado la verificacion de estos documentos,
y precisandose las siguientes observaciones particulares al respecto:

a. Contrato 150 de 2018: Publicado el Unico informe de supervisidon durante su ejecucion con fecha 31 de diciembre de 2018, sin embargo, segun la cldusula novena del
contrato, la supervisidn estaria a cargo del Profesional Grado 6 que ejerce las actividades de lider de Tl en la EMB, aunque el informe de supervisién es suscrito por otro
profesional grado 6 distinto al indicado.

Eficacia 4 Eficiencia 4 Efectividad 4
Conclusién:
Se observd avances en el desarrollo de la accidn y coherencia entre el producto en ejecucion y el programado. Aun se encuentra en los términos definidos en el plan de
mejoramiento interno.
Estado | En seguimiento
Para la muestra de contratos verificada, se encontraron debilidades generalizadas relacionadas con el cargue de los documentos en el Sistema
Electronico de Contratacion Publica - SECOP, dada la extemporaneidad con la que estos se publicaron lo que permite identificar
incumplimiento de la disposicion contenida en el Articulo 2.2.1.1.1.7.1. del decreto 1082 de 2015. La anterior situacidn expone a la Empresa
al riesgo de afectacién del principio de publicidad de la informacidn con los impactos legales y reputacionales que ello conlleva.
Requerimiento a los supervisores de los contratos a fin de que entreguen la documentacién completa que soporta la ejecucion contractual,

Accion No. 1 con el objeto de incorporarla al expediente de cada contrato.

Producto Elaborar una circular en la que se requiera la remisién de todos los informes de seguimiento de la ejecucion contractual del afio 2017 y 2018.
Fechas 21/12/2018-20/03/2019

Responsable Gerencia de Contratacion

Verificacion OCI

Se evidencio la Circular Interna 003 del 28 de marzo de 2019 emitida por la Gerencia de Contratacién con asunto de "Lineamientos para la supervision de contratos", en la
que se observaron indicaciones sobre la remisidn por parte de los supervisores y/o interventores de contrato a la Gerencia de Contratacion si se trata de SECOP | o la
publicacién para el caso de SECOP II.

De manera adicional, se verificd el Boletin Somos Metro No. 142 del viernes 29 de marzo de 2019 con la socializacion de la mencionada circular.

Como muestra aleatoria, de los dieciocho (18) contratos suscritos durante el segundo trimestre de 2019, se tomaron ocho (8) para verificacién de la oportunidad en la

publicacidn de los respectivos informes de supervisidon en el SECOP en los términos sefialados en el articulo 2.2.1.1.1.7.1. del Decreto 1082 de 2015. En ese sentido de los
contratos 116, 117, 119, 120, 121, 122, 126, Acuerdo Marco 018 de 2017 (Acuerdo Especifico 2) se obtuvieron los siguientes resultados particulares:
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a. En primera medida se precisa que la plataforma SECOP Il no permite la visualizacion desde el modo publico y de consulta con el perfil de la Oficina de Control Interno de
la fecha y hora de publicacién de los documentos de la etapa de ejecucidn del contrato, si bien es posible observar estos datos para, por ejemplo, las cuentas de cobro, asi
como para documentacion de la etapa precontractual tal como los estudios previos, documentos propios del contratista y trdmite y aprobacién de pdlizas.

b. Del contrato 117 de 2019 se observaron tres (3) informes de supervisidn, sin embargo, se evidencié un informe con fecha de elaboracién del 26 de junio de 2019 de
supervision de un periodo comprendido entre 01 al 30 de junio, supervisdandose un periodo de ejecucion con fecha final posterior al mismo informe de supervision.

c. Del contrato 119 de 2019, se observd memorando con radicado GEF-ME-2019-0040 del 11 de julio de 2019 con asunto "Avance en las actividades ejecutadas en el
desarrollo de la Supervision del Contrato 119 de 2019 - Encargo Fiduciario", sin estar contenido en el Formato Informe de supervision, codigo GC-FR-009, versién 1.

d. Del contrato 122 de 2019 con fecha de acta de inicio del 03 de mayo de 2019 no registra informe de supervision a la fecha.

Verificado el Manual de Contratacion y Supervisidn, codigo GC-MN-001, version 2, en el capitulo 27.9 Publicacion en el SECOP, se establecen las responsabilidades de las
partes en la publicacion de documentos en la mencionada plataforma transaccional, indicandose que “(...) En los procesosy para las actividades de competencia de otras
dependencias (por ejemplo, las actividades a cargo del supervisor) esta publicacion serd responsabilidad de cada una de estas (...)”, con lo cual actualmente tanto el
contratista como el supervisor tienen a su cargo la funcién de publicacion de los informes que emite cada uno seguin su competencia.

Eficacia Eficiencia @ Efectividad

Conclusion:

Se observd eficacia de la accidn correctiva para los casos objeto de revision, aunque excediendo la fecha final estipulada en el plan de mejora, la cual era el 20 de marzo de
2019. También se verificé coherencia entre el producto final y lo programado en el plan de mejoramiento interno. Al revisar la efectividad en la muestra de contratos, no
es posible identificar la oportunidad en la publicacion de documentos de la ejecucidon contractual a través de las opciones disponibles de SECOP, funcion a cargo del
respectivo supervisor y contratista segun el precitado Manual de Contratacién y Supervisidn. Por otra parte, si bien no es relacionado con la oportunidad de publicacion,
se identificaron tres (3) inconsistencias con los documentos de los procesos contractuales verificados.

Al respecto, la Gerencia de Contratacion manifestd como retroalimentacién al informe preliminar a través de correo corporativo del 12 de septiembre de 2019 que “{(...) la
configuracion de la plataforma de SECOP I, es responsabilidad de Colombia Compra Eficiente como ente rector del Sistema de Compra Publica, de conformidad con lo
enunciado las funcionalidades de la plataforma para las distintas etapas de los Procesos de Contratacion y las modalidades de contratacion, no son de nuestro resorte, es
por ello que solicitamos de manera atenta que la efectivad de la accion se mida dentro de lo que es de nuestra competencia, mds aun cuando de la muestra realizada se
evidencia la publicacion de documentos de la ejecucion contractual a través de las opciones disponibles de SECOP {(...)".

De igual manera, en el marco del Articulo 18 del Acuerdo 002 de 2019 “Por medio del cual se modifica la estructura organizacional de la Empresa Metro de Bogotd S.A.,
establecida mediante el Acuerdo de Junta Directiva No. 02 de 2016, modificada con los Acuerdos 02 y 06 de 2017”, dicha dependencia refirié algunas de las actividades que
se han adelantado en virtud del “producto” de la accién, a saber:
a. Con fundamento en la expedicion de la Circular Interna No. 003 de 2019 divulgada a través de Boletin Somos Metro No. 142 del viernes 29 de marzo de 2019:
i Se socializd nuevamente a través del Boletin Somos Metro No. 172 del 31 de mayo de 2019 la responsabilidad de los supervisores respecto a la
publicacién de los informes que soportan la ejecucidén de contrato a través de la Plataforma SECOP. La anterior informacion se verificd por
parte de esta Oficina.
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ii. Se elevaron solicitudes a los supervisores a fin de que “(...) se remitieran los documentos que hacen parte del expediente contractual, logrando
que los supervisores informaran que el expediente fisico cuenta con los documentos que evidencian su ejecucion o remitieran la docume ntacion
faltante, asi mismo que dichos documentos estén publicados en el SECOP {(...)".

Esta informacion fue verificada por la Oficina de Control Interno a través de los informes de seguimiento al plan de mejoramiento con la
Contraloria de Bogota, con radicados GGE-OCI-ME-2019-0006 del 04 de febrero de 2019 y GGE-OCI-ME-2019-0034 del 25 de abril del 2019.

b. Incorporacién en el Manual de Contratacién y Supervisidn, cédigo GC-MN-001, version 2 del 23 de abril de 2019, numeral 29 de las actividades y responsabilidades
de los supervisores. Documento socializado a través de Boletin Somos Metro No. 164 del viernes 17 de mayo de 2019.

Sobre el tema, la Oficina de Control Interno acoge la observacion respecto la competencia técnica de Colombia Compra Eficiente como ente rector del Sistema de Compra
Publica acerca de las funcionalidades del SECOP, en particular sobre la visualizacidn de la fecha de publicacién de los informes de supervisidn y en virtud que se evidencio
coherencia en el cargue de los informes de supervision de la muestra seleccionada, no obstante las inconsistencias mencionadas.

En consecuencia, se cierra la accidn correctiva por efectividad. Se recomienda a la Gerencia de Contratacién, como lider del proceso Gestién Contractual CODIGO: GC-CP-
001, versidn 2 vigente en el SIG, liderar las actividades institucionales tendientes a fortalecer el cumplimiento de las etapas de los procesos contractuales, en coordinacion
con las gerencias y oficinas originadoras de dichos procesos, a fin de mitigar los impactos que se puedan presentar por inadecuados ejercicios de supervision.

Estado | Cerrada efectiva

Revision de los contratos publicados en SECOP |, a fin de constatar la publicacién de los documentos que se relacionan a continuacion:

1). Acta de Inicio (Cuando aplique).

2). Informes de Supervision.

3). Terminacion (Cuando aplique).

Base de datos Archivo-Contractual diligenciada con los documentos objeto de publicacion en el SECOP | (Acta de Inicio (Cuando aplique); 2).

Accion No. 2

A T Informes de Supervisidn; 3). Terminacion (Cuando aplique).
Fechas 21/12/2018-20/12/2019
Responsable Gerencia de Contratacion

Verificacion OCI
La descripcion de la verificacion corresponde a la misma que en la accién No. 1, inmediatamente anterior.
Eficacia 4 Eficiencia 4 Efectividad 4
Conclusion:
La conclusién corresponde a la misma que en la accién No. 1, inmediatamente anterior.
Estado | En seguimiento
Se evidencié que la EMB no ha remitido los informes estadisticos mensuales de PQRS a la Secretaria General de la Alcaldia Mayor de Bogota;
incumpliendo asi con el numeral 3 del articulo 3° del decreto distrital 371 de 2010, asi como con la circular conjunta No. 006 de 2017, suscrita
entre la Secretaria General y la Veeduria Distrital.
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Solicitar concepto a la Secretaria General de la Alcaldia Mayor de Bogota, para determinar si el cargue de los informes estadisticos mensuales
Accion No. 1 a la plataforma "Red Distrital de Quejas y Soluciones", da cumplimiento al articulo 3, Decreto 371 de 2010, especificamente en lo referente a
la remisién de dicho informe
Producto Concepto de la Secretaria General de la Alcaldia Mayor de Bogota
Fechas 30/01/2019-4/02/2019
Responsable Gerencia de Comunicaciones y Ciudadania

Verificaciéon OCI

Se verificd la comunicacidn de salida con radicado PQRSD-S19-0000057 del 30 de enero de 2019, con asunto de solicitud de concepto a la Direccidon Técnica de Calidad del
Servicio de la Secretaria General de la Alcaldia Mayor de Bogota acerca de "Remitir los informes estadisticos mensuales de PQRS a la Secretaria General de la Alcaldia Mayor
de Bogota con el fin de dar cumplimiento al numeral 3 del articulo 3° del decreto distrital 371 de 2010, asi como con la circular conjunta No. 006 de 2017, suscrita entre la
Secretaria General y la Veeduria Distrital", a lo cual dicha entidad dio respuesta por medio de comunicacién con radicado EXT19-0000290 del 14 de febrero de 2019,
haciendo referencia a que " ... las entidades estan obligadas a cargar el informe requerido en la pagina web sefialada y con ello cumplen el requisito, sin que sea necesario
envio fisico, toda vez que tanto la Secretaria General de la Alcaldia Mayor de Bogota, como la Veeduria cuentan con un usuario, cuyos permisos le permiten acceder a ceda
uno de los informes publicados por las entidades distritales ...".

Se verificé en la pagina web de la Veeduria Distrital destinada para tal fin y denominada "Red Distrital de Quejas y Soluciones", |la publicacién de los informes estadisticos
mensuales de los meses enero a junio de 2019.

Eficacia Eficiencia Efectividad

Conclusion:

Se observo eficacia de la accidn, coherencia entre el producto final y el programado y dentro de los términos indicados en el plan de mejoramiento interno, si como la

subsanacion de la causa raiz asociada al insumo de mejoramiento.

Estado | Cerrada efectiva
Al revisar los documentos publicados en la pagina web sobre Rendicidn de Cuentas 2017 de la EMB se observa que, no se identifica articulacion
entre los soportes evidenciados y las fases, actividades y productos que establecen con las metodologias de Rendicién de Cuentas emitidas
por los Entes rectores en el tema, tales como la Veeduria Distrital, el Departamento Administrativo de la Funcion Publica y el Departamento
Nacional de Planeacion.
Construir un instrumento que permita evidenciar el cumplimiento de las fases de la metodologia establecida por la Veeduria Distrital

Accion No. 1 denominada "Proceso de rendicion de cuentas de la administracion distrital y local de 2018", las cuales pueden ser soportadas por fuentes
de informacion distintas a la pagina web dando cumplimiento al desarrollo de cada una de ellas.

Producto Instrumento que permita identificar las fases metodoldgicas realizadas en la rendicion de cuentas

Fechas 2/01/2019-30/12/2019

Responsable Gerencia de Comunicaciones y Ciudadania

Verificacion OCI
Se verificd elaboracion de un cuadro en formato Excel denominado "Control metodologia rendicion de cuentas EMB", con la identificacién de seis (6) etapas y la
desagregacion de diez (10) actividades, asi como un campo de dependencia responsable y de aplicacion en la EMB. Se evidencia alineaciéon de esta herramienta con la
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metodologia expuesta en el documento "Lineamientos metodolégicos para la realizacidn del proceso de rendicion de cuentas de la administracion distrital" emitido por la
Veeduria Distrital en enero de 2017.

Eficacia 4 Eficiencia 4 Efectividad 4
Conclusidn:
Se observod avances en el desarrollo de la accion, asi como coherencia entre la ejecucidn preliminar del producto y lo programado. La accién se encuentra dentro de los
términos indicados en el plan de mejoramiento interno.
Estado | En seguimiento
Al revisar el contenido del reporte de informacidn a través de la Circular Conjunta No. 100-003-2018 de la PGN y el DAFP, se observa que:
a. Con base en la Nota 5 del Instructivo de reporte de esta Circular, que indica que "Se debe tener en cuenta que los cargos del nivel
directivo reportados en los enlaces tienen que coincidir con el total de cargos del nivel directivo registrados en el Sistema de Informacion y
Gestion del Empleo Publico —SIGEP para las entidades que tienen en gestion y operacidn el sistema”, o SIDEAP para el caso de la EMB; se
evidenciaron fallas en la comunicacién y articulacion de la informacion administrada por la EMB y el médulo de consulta disponible en la EMB.
b. De los doce funcionarios (as) reportados (as) en el formulario, el total se incluyen dentro de la categoria "Maximo Nivel decisorio" y
ninguno en la categoria "Otro nivel decisorio". Al revisar el Manual de Funciones y Competencias Laborales de la EMB, cédigo TH-MN-001,
version 1 del 07-11-2017, y verificar los cargos, se evidencia que se existen cargos reportados que se alinean mas a la definicion normativa
brindada como “Otro nivel decisorio”.
Alinear el Manual de Funciones y Competencias Laborales de la EMB, cédigo TH-MN-001, "Maximo Nivel Decisorio" y ninguno en la

Accion No. 1 , . .
ceion No categoria "Otro Nivel Decisorio" con la Ley 581 de 2000

Producto Reporte a la Ley 581 de 2000 "Maximo Nivel Decisorio" y ninguno en la categoria "Otro nivel decisorio", solicitado por PNG y/o DAFP
Fechas 1/02/2019-31/12/2019
Responsable Gerencia Administrativa y Financiera

Verificacion OCI
Por parte de la Profesional Especializada Grado 6 de la Gerencia Administrativa y Financiera, lider de gestion para personas, se indicé que actualmente se cuenta con la
Resolucion 030 de 2019 por medio de la cual se modifica el Manual Especifico de Funciones y Competencias Laborales de los Empleados Publicos expedida el pasado 21 de
febrero de 2019, sin embargo considerd pertinente que el documento que debe alinearse a lo definido en el reporte de la Ley 581 de 2000 es el que establece la estructura
organizacional, en ese sentido lo estipulado en el Acuerdo 002 de 2019.
Eficacia @ Eficiencia @ Efectividad @
Conclusion:
No se evidencid avance en la ejecucion de la accidn, sin embargo, se encuentra dentro de los términos establecidos en el plan de mejoramiento.
Estado | En seguimiento
En términos de la identificacidén y evaluacién del riesgo, aunque se observa la actualizacion de algunas de las caracterizaciones de los procesos
durante el 2018 tales como la de Planeacién Estratégica, Gestion Social, Comunicacién Corporativa, Explotacion y Gestion de Negocios,
Gestion Ambiental, Gestion Administrativa y Logistica, Gestién y Adquisicidon Predial, Administracion de Asuntos Disciplinarios y Gestion de
PQRS; De conformidad con los lineamientos que sobre la materia emitié el DAFP a través de la Guia para la administracion del riesgo v el
disefio de controles en entidades publicas, version 4 de octubre de 2018, se evidencia que este ejercicio no se ha llevado de manera periddica
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y sistematica para todos los procesos de la EMB y no se observaron evidencias del monitoreo a los riesgos y su materializacién por parte de

la segunda linea de defensa.
Verificaciéon OCI

* Para este insumo de mejora, la Gerencia de Riesgos y Seguridad identificd una sola causa raiz comun junto con los insumos de mejora No. 3,5, 7, 8,9, 11y 12 del plan de

mejoramiento No. 9, para los cuales formuld tres acciones. La descripcidn de esta verificacion se detalla en el apartado del mencionado plan de mejoramiento.

Aunque se observo la elaboracidn de una version preliminar adn no normalizada dentro del Sistema de Gestién de la EMB del procedimiento
de entrega de cargo con sus formatos anexos, se evidenciaron debilidades en el proceso de entrega de cargos que a la fecha la EMB ha
realizado, teniendo en cuenta los soportes revisados de los cinco (5) servidores publicos y/o trabajadores oficiales retirados durante el periodo
objeto del seguimiento, afectando la continuidad en la gestidon y la conservacion de la memoria institucional, en los términos que establece

el numeral 7, del Articulo 5 del Decreto 371 de 2010, articulado con la dimensidn 6 “Gestién del Conocimiento” del MIPG.

Accion No. 1 Elaboracion del procedimiento de entrega de cargo

Producto Garantizar que el procedimiento de entrega de cargo la EMB S.A. quede incluido en el Sistema Integrado de Gestidn.
Fechas 1/03/2019-6/06/2019

Responsable Gerencia Administrativa y Financiera

Verificacion OCI

Se verificé el procedimiento para la entrega de puesto de trabajo, cddigo TH-PR-013, versidn 1 del 30 de marzo de 2019 publicado en los documentos del sistema de gestion

en el gestor documental AZ Digital.
Eficacia Eficiencia

Conclusion:
Se observo eficacia, eficiencia y la subsanacidn de la causa raiz asociada al insumo de mejora.
Estado | Cerrada efectiva
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Plan de mejoramiento No. 9

Tema \ Evaluacion de riesgos

Accion No. 1
Producto
Fechas
Responsable
Verificacion OCI

No se evidencia el establecimiento del apetito y tolerancia al riesgo en la documentacion disponible en el sistema de gestion de la EMB. Acerca
del tema, la Gerencia de Riesgos y Seguridad complementa que, una vez se cuente con un consolidado inicial de la matriz de riesgos
institucional se definird este aspecto, lo cual incumple lo establecido en el paso 1 politica de administracidn de riesgos de la pagina 16 de la
Guia de Riesgos y el numeral 7.2.1 del Manual MIPG.

Al verificar la matriz de riesgos de corrupcidn vigente, disponible en el portal web de la EMB, versidn 21 con fecha de vigencia del 03-01-2018,
se evidencia que los riesgos nimero 2, 3, 4, 5, 7 y 10 no contienen la estructura de redaccion establecida: Accion/Omisién + Uso del poder +
Desviacion de la gestion de lo publico + beneficio privado, lo cual incumple lo establecido en el paso 2 identificacion de Riesgos de la pagina
23 de la Guia de Riesgos

Se observa que, en el Formato Matriz de Riesgos, con cddigo GR-FR-001, Version 2 no se evidencia:

a. Existencia o asociacion de la matriz de priorizacion de probabilidad

b. Establecimiento del rango del disefio del control

c. Establecimiento del rango de la ejecucion del control

d. Establecimiento de la solidez individual del control

e. Establecimiento de la solidez individual del control

f. Establecimiento de los criterios sugeridos para la reduccién de la probabilidad y el

impacto inherente a residual.

g. La variable denominada Nueva Evaluacion se calcula directamente por quien diligencia la herramienta con un alto grado de subjetividad.
No se documentan los roles y responsabilidades para cada linea de defensa acerca del monitoreo y revision de los riesgos y actividades de
control.

No se evidencia la adopcion de la herramienta de reporte de plan de tratamiento de riesgos

No se evidencia el establecimiento de medidas para el manejo de la materializacion de riesgos de corrupcion.

No se evidencio la documentacidn de roles y responsabilidades en la informacidn, comunicacién y reporte de la gestion del riesgo para cada
linea de defensa, lo cual incumple lo establecido en el paso 3 valoracion de riesgos de la pagina 90.

Desarrollar un cronograma para la implementacién de la Guia de Riesgos octubre de 2018.

Cronograma

5/02/2019-31/12/2019

Gerencia de Riesgos y Seguridad

Se verificé documento "Cronograma implementacion Guia Riesgos DAFP V.4" con ocho (8) actividades programadas hasta el 31 de octubre de 2019. De acuerdo con el
mismo al corte de 30 de junio estaban programadas las actividades 1 a 5, tal y como se presenta a continuacion siguientes actividades:
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No Actividad Desde Hasta
1 Lecturay entendimiento de la Guia 1/02/2019  28/02/2019
2 Levantamiento del modelo 1/03/2019  30/04/2019
3 Pruebas al modelo 1/05/2019  15/05/2019
4 Revisién y aprobacién Gerente de Riesgos ~ 1/06/2019  10/06/2019
5 Publicacién matriz de riesgos 11/06/2019 = 20/06/2019
6  Entrega matriz por parte de las 4reas 15/07/2019  15/08/2019
7 Consolidacién informacion 16/08/2019 = 30/09/2019
8 Publicacion matriz de riesgos institucional = 31/10/2019

Sobre el cumplimiento del cronograma se indico por la Gerencia de Riesgos y Seguridad, que el formato de Mapa de riesgos Institucional, con cédigo GS-FR-001, versién 3,
vigencia del 31 de mayo de 2019 y el Instructivo para diligenciar la matriz de riesgos, con cddigo GS-FR-001, version 1 del 31 de mayo de 2019 aprobados con firma digital
del Gerente de Riesgos y Seguridad en la fecha sefialada, corresponden al cumplimiento de la actividad ndmero 5, lo cual fue el producto final del desarrollo de las demas
actividades.

Se observd, ademas que estos documentos fueron socializados por medio del Boletin Somos Metro nimero 179 del 11 de junio de 2019 y Boletin Somos Metro nimero
181 del 13 de junio de 2019, el cual indicaba el plazo maximo para que las dependencias enviaran la matriz de riesgo a la Gerencia de Riesgos y Seguridad.

Eficacia 4 Eficiencia 4 Efectividad J
Conclusion:
Se evidencio avance en la ejecucion de la accidn, la cual tiene como fecha de finalizacion el 31 de diciembre de 2019.
Estado | En seguimiento

Accion No. 2 Ajustar el manual de riesgos de acuerdo con la Guia de Riesgos octubre 2018.
Producto Manual de Riesgos

Fechas 5/02/2019-31/12/2019

Responsable Gerencia de Riesgos y Seguridad

Verificacion OCI
Se verificé avance en el ajuste del manual de riesgos, denominado como "Politica para la gestion de riesgos en la EMB", actualmente en estado de actualizacion, la cual
articularia, segun indicé la Gerencia de Riesgos y Seguridad, los documentos vigentes de Politica de Gestidn de Riesgos para la EMB, version 1 del 03-01-2018 y el Manual
para la gestidn de riesgos en la EMB, cddigo GR-MN-001, version 2 del 03-09-2018.

Eficacia 4 Eficiencia 4 Efectividad 4
Conclusion:
Se evidenciod avance en la ejecucion de la accidn, la cual tiene como fecha de finalizaciéon el 31 de diciembre de 2019
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Estado | En seguimiento
Ajustar la Matriz de Riesgos institucional, Riesgos de Corrupcidn y formulacién de los riesgos de Seguridad digital incorporando los

Accion No. 3 componentes establecidos en la Guia de Riesgos octubre 2018.

Producto Matrices de riesgos institucional, riesgos de corrupcion y riesgos de seguridad digital.
Fechas 5/02/2019-31/12/2019

Responsable Gerencia de Riesgos y Seguridad

Verificaciéon OCI

Se verificd la matriz de riesgos institucional, céddigo G-FR-001, version 2 del 30 de abril de 2019, sin embargo, de acuerdo con el Modelo de Operacién por Procesos, PE-DR-
002, version 3 del 31 de diciembre de 2018, no se identificaron riesgos vinculados con los procesos de Administracién de Asuntos Disciplinarios, Ejecucién de Proyectos y
Operacién y Mantenimiento de Proyectos.

Se observd la matriz de riesgos de corrupcion en el formato GR-FR-002, publicada en la pagina web de la EMB, en la ruta
https://www.metrodebogota.gov.co/transparencia/instrumentos-gestion-informacion-publica/medidas-integridad-transparencia,  evidenciando que su dltima
actualizacion fue el 29 de enero de 2019. No se observé elaboracidon y publicacion de riesgos de seguridad digital de la EMB.

Actualmente, la Gerencia de Riesgos en coordinacion con las demds dependencias que lideran los procesos de la entidad, viene adelantando una actualizacidn de la matriz
de riesgos institucional, la cual incluye riesgos de gestion, de corrupcidn y de seguridad digital, a través del formato de matriz de riesgos institucional, con cédigo GS-FR-
001, version 3.

Una vez revisado el formato de matriz de riesgos institucional y el correspondiente instructivo para diligenciar la matriz de riesgos, cddigo GR-IN-001, version 1 del 31 de
mayo de 2019 a la luz de la Guia para la administracién del riesgo y el disefio de controles en entidades publicas, versidn 4 de octubre de 2018 emitida por el Departamento
Administrativo de la Funcién Publica DAFP, se evidenciaron las siguientes oportunidades de mejora:

a. No se evidencid la incorporacién de la matriz de priorizacién de causas, la cual es distinta a la matriz de priorizacién de probabilidad. Esta ultima esta incluida en el
formato objeto de seguimiento.

b. Se identifican los criterios para determinar la solidez individual del control, sin embargo, no se evidenciaron los parametros para calcular la solidez del conjunto de
controles.

c. No se evidenciaron los parametros para determinar la nueva calificacién de probabilidad e impacto producto de la evaluacion de controles existentes.

Para éstos ultimos dos items, la Gerencia de Riesgos y Seguridad indicé que este célculo lo realiza esta dependencia una vez los procesos remiten la matriz de riesgos
institucional, diligenciada desde cada una de sus competencias.

Eficacia J Eficiencia J Efectividad .
Conclusion:
Se observd avance en la ejecucién de la accién y coherencia entre el desarrollo del producto y lo programado, aunque con la identificacion de algunas oportunidades de
mejora. La accidn se encuentra en desarrollo en los términos indicados en el plan de mejoramiento interno.
Estado | En seguimiento
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*Para los insumos de mejora No. 3, 5, 7, 8, 9, 11 y 12 la Gerencia de Riesgos y Seguridad identifico una sola causa raiz comun y formuld tres acciones
No se observé documentacion o evidencias asociadas con el analisis de objetivos estratégicos, del contexto interno, externo y del proceso.

Accion No. 1 Ajustar la Matriz de Riesgos de gestidn institucional con los parametros de contexto establecidos en la Guia de Riesgos octubre 2018.
Producto Matrices de riesgos institucional.

Fechas 5/02/2019-31/12/2019

Responsable Gerencia de Riesgos y Seguridad

Verificaciéon OCI

Se verifico la matriz de riesgos institucional, cddigo G-FR-001, version 2 del 30 de abril de 2019, sin embargo de acuerdo con el Modelo de Operacidn por Procesos, PE-DR-
002, version 3 del 31 de diciembre de 2018, no se identificaron riesgos vinculados con los procesos de Administracién de Asuntos Disciplinarios, Ejecucién de Proyectos y
Operacién y Mantenimiento de Proyectos.

Se observd la matriz de riesgos de corrupcion en el formato GR-FR-002, publicada en la pagina web de la EMB, en la ruta
https://www.metrodebogota.gov.co/transparencia/instrumentos-gestion-informacion-publica/medidas-integridad-transparencia, evidenciando que su dltima
actualizacion fue el 29 de enero de 2019.

No se observd elaboracidn y publicacidn de riesgos de seguridad digital de la EMB.

Actualmente, la Gerencia de Riesgos en coordinacion con las demds dependencias que lideran los procesos de la entidad, viene adelantando una actualizacién de la matriz
de riesgos institucional, la cual incluye riesgos de gestion, de corrupcién y de seguridad digital, a través del formato de matriz de riesgos institucional, con cédigo GS-FR-
001, version 3.
Una vez revisado el formato de matriz de riesgos institucional y el correspondiente instructivo para diligenciar la matriz de riesgos, cddigo GR-IN-001, version 1 del 31 de
mayo de 2019 a la luz de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas, versidon 4 de octubre de 2018 emitida por el Departamento
Administrativo de la Funcion Publica DAFP, se evidencid que contiene un apartado denominado "Contexto" que se alinea con los lineamientos del capitulo 2.1.
Establecimiento del contexto.

Eficacia J Eficiencia J Efectividad .
Conclusion:
Se observd avance en la ejecucidn de la accion y coherencia entre el desarrollo del producto y lo programado. La accion se encuentra en desarrollo en los términos indicados
en el plan de mejoramiento interno.
Estado | En seguimiento
Respecto a los activos de seguridad digital, no se logré observar que se clasificara la informacién conforme lo indican las leyes 1712 de 2014,
1581 de 2012, el Modelo de Seguridad y Privacidad en su Guia de Gestién de Activos, el dominio 8 del Anexo A de la norma 1SO027001:2013 y
demas normatividad aplicable. Adicionalmente, no se evidencia la determinacién de la criticidad del activo en términos de confidencialidad,
integridad y disponibilidad, lo cual incumple lo establecido en el paso 2 identificacidn de Riesgos de la pagina 22 de la Guia de Riesgos, apartado
que referencia al Anexo 4 “Lineamientos para la gestion del riesgo de seguridad digital en entidades publicas” y el numeral 3.2.1.3 y 5.2.3 del
Manual MIPG.
Sobre la base de activos de informacién se incorporaran los elementos de acuerdo con el Anexo 4 LINEAMIENTOS PARA LA GESTION DE

Secopiog RIESGOS DE SEGURIDAD DIGITAL EN ENTIDADES PUBLICAS del MINTIC
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ALCALDIAMAYOR
L:'Beoggg CODIGO: EM-FR-006 B B0cOrA
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 Metro de Bogota S.A.
Producto Matriz de criticidad de activos de seguridad digital
Fechas 5/02/2019- 30/06/2019
Responsable Gerencia Administrativa y Financiera

Verificaciéon OCI

Se evidencié matriz de riesgos de seguridad digital en construccion, con los activos de informacion y su criticidad. Ademas, se observo en el aplicativo Adretec, el médulo
gestion de riesgos seguridad de la informacidn en el que se enlistan los activos de informacion, las politicas y controles de seguridad alineados con la matriz de riesgos en
construccion, y actividades relacionadas con seguridad de la informacion (once 11 actividades en total), asi como también se describe la accidn realizada y la fecha, a
manera de ejemplo se revisé la actividad del PIN de cinco digitos para el control de impresidn.

Eficacia Eficiencia @ Efectividad @

Conclusién:

Se evidencid avances en la ejecucidn de la accion correctiva y coherencia entre el producto en desarrollo y lo programado en el plan de mejoramiento interno, sin embargo,
se excedid la fecha final para su culminacion la cual fue el pasado 30 de junio de 2019

Estado | Cerrada inefectiva

Aunque, en la matriz de riesgos de seguridad de la informacién en construccidn presentada por el Area de IT de la Gerencia Administrativa y
Financiera se evidencia la definicidon de indicadores asociados a la medicion de los riesgos identificados, de acuerdo con la informacién
suministrada, ademas de éstos, a la fecha no se han establecido indicadores de seguridad digital adicionales a los registrados en la
caracterizacion del proceso de Seguridad de la Informacion, codigo SI-CP-001, version 1 del 16-08-2017.

Se hara monitoreo periédico de los indicadores establecidos en la Matriz de Riesgos y se registrara en el aplicativo de gestidn de servicios y

Accién No. 1 . .
recursos tecnoldgicos del area de TI.

Producto Reporte con el resultado de los indicadores.
Fechas 5/02/2019- 31/12/2019
Responsable Gerencia Administrativa y Financiera

Verificacion OCI
Se evidencia matriz de riesgos de seguridad digital en construccidn, incluyendo indicadores relacionados con los riesgos identificados. Se indico por parte del lider de Tl de
la Gerencia Administrativa y Financiera que dichos indicadores seran ademas incorporados en aplicativo Adretec, asi como los activos de informacidn, una vez se oficialice
la matriz de riesgos.

Eficacia J Eficiencia J Efectividad .
Conclusion:
Se evidenciod avance en la ejecucidn de la accidn, la cual tiene como fecha de finalizacion el 31 de diciembre de 2019
Estado | En seguimiento
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dNe'Be;E;l;g CODIGO: EM-FR-006 Dshmtmg.c.
FECHA DE VIGENCIA: 02-03-2018 ‘ VERSION: 02 Metro de Bogota S.A.

Plan de mejoramiento No. 12

Peticiones vencidas segun los términos de ley en Bogota Te Escucha - Sistema Distrital de Quejas y Soluciones comunicadas por la Secretaria General de

la Alcaldia Mayor de Bogota a través de EXT19-0000735 del 08 de abril de 2019.
Al revisar el analisis realizado a través del Sistema Distrital de Quejas y Soluciones - Bogota Te Escucha por parte de la direccién Distrital de
Calidad del Servicio de la Secretaria General sobre el estado actual de la gestion de PQRS por parte de la EMB con corte al 31 de marzo de
2019, se evidencia que, al cierre de este periodo, un total de 29 peticiones se encuentran vencidas en los términos de ley.

Accion No. 1 Dar respuesta a todas las peticiones cinco dias antes de la fecha de vencimiento de los términos definidos en la Ley
Producto Plan de Reasentamiento actualizado

Fechas 15/04/2019-15/05/2019

Responsable Gerencia de Desarrollo Inmobiliario

Verificacion OCI

Se evidenciaron diez (10) presentaciones en formato PowerPoint en el que se refleja el seguimiento a las PQRS asignadas a la Gerencia de Desarrollo Inmobiliario GDI. Estas
presentaciones tienen fecha del 05, 16, 22 y 26 de abril, 06, 08, 10, 16, 19 y 26 de mayo.

Eficacia @ Eficiencia @ Efectividad @
Conclusion:

Se solicité verificacion en campo para revisar respuesta de peticiones allegadas a la EMB entre el 15 de abril y el 30 de junio de 2019 con una oportunidad de cinco dias
antes de la fecha de vencimiento de los términos definidos en la Ley, asi como Plan de Reasentamiento actualizado, sin embargo, no se confirmd espacio con el equipo de
trabajo responsable.

Estado | Cerrada inefectiva

Accion No. 2 Estructurar respuestas tipo.
Producto Cartas modelo para respuesta rapida
Fechas 6/04/2019-30/04/2019
Responsable Gerencia de Desarrollo Inmobiliario

Verificacion OCI

Se verificaron seis (6) formatos de cartas modelo para respuesta rapida:
1. Carta modelo de liquidacién de indemnizaciones.

2. Carta modelo de verificacién de avalto comercial

3. Carta modelo avance de la propuesta.

4. Carta modelo reasentamiento.

5. Carta modelo ampliacion de términos

6. Carta modelo de intervencién o afectacion de predios.

Eficacia ’ Eficiencia ’ Efectividad @
Conclusion:
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Se solicitod verificacion en campo para revisar implementacion de cartas modelo en la respuesta de peticiones allegadas a la EMB entre el 06 de abril y el 30 de junio de
2019, sin embargo, no se confirmd espacio con el equipo de trabajo responsable.

Estado | Cerrada inefectiva

Disefiar e implementar una matriz de seguimiento y control de las PQRS de la Subgerencia con el fin de llevar un seguimiento mads estricto

Accion No. 3 de los responsables de proyectar la respuesta y detectar alertas tempranas sobre los plazos de respuesta
Producto Matriz de seguimiento y control

Fechas 6/04/2019-31/12/2019

Responsable Gerencia de Desarrollo Inmobiliario

Verificaciéon OCI
Se verificd una matriz de seguimiento de PQRS que contiene veintisiete (27) peticiones con temas relacionados con la gestién socio predial. Se observé que una (1) tiene
estado en "revisidon" y el resto (26) "pendiente".

Eficacia = Eficiencia = Efectividad 4
Conclusién:
Se solicité verificacion en campo para revisar gestion y respuesta a peticiones registradas en la matriz de seguimiento y control de las PQRS de la GDI, allegadas entre el 06
de abril y el 30 de junio de 2019 con estado en "revisidon" y "pendiente", sin embargo, no se confirmé espacio con el equipo de trabajo responsable, aunque se encuentra
aun en desarrollo hasta el 31 de diciembre de 2019.
Estado | En seguimiento

Accion No. 4 Reestructurar protocolos de respuesta y determinacién de responsables de la proyeccion y revisién de las respuestas
Producto Ruta de atencidn de PQRS para la Subgerencia de Gestidn del Suelo

Fechas 15/04/2019-30/04/2019

Responsable Gerencia de Desarrollo Inmobiliario

Verificacion OCI

Se verificé documento en Word con flujograma denominado "Atencion de radicados y PQRS en la Subgerencia de Gestion de Suelo", sin embargo, no se evidencié que se
encuentre oficializado en los documentos del sistema de gestidn de la EMB y publicado en el gestor documental AZ Digital, en los términos establecidos en el Procedimiento
para la creacion, modificacidn o retiro de documentos del SIG, version 4, del 05 de abril de 2019.

Eficacia @ Eficiencia @ Efectividad @
Conclusion:

Se observé que la “Ruta de atencion de PQRS para la Subgerencia de Gestion del Suelo” no ha sido oficializada y publicada como documento del sistema de gestion de la
EMB en los términos descritos en el Procedimiento para la creacién, modificacién o retiro de documentos del SIG, versidn 4, del 05 de abril de 2019, por tanto no ha sido
eficaz la accidn y teniendo en cuenta que ya se excedid el tiempo previsto no fue eficiente, por tanto no se ha logrado subsanar la causa raiz del insumo de mejora.
Estado | Cerrada inefectiva
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8. FORTALEZAS

8.1 Se observaron soportes suficientes para determinar el cierre efectivo de los planes de
mejoramiento interno No. 2 de Control Interno Contable y No.4 de Arqueo de Caja Menor GAF.

8.2 Respecto al No. 3 Derechos de Autor de Software y TIC se da cierre teniendo en cuenta el cierre
efectivo de siete (7) acciones, si bien una (1) es cerrada inefectiva. (Ver recomendaciones propuestas
en el capitulo 9 del presente informe)

8.3 Se da cierre inefectivo al plan de mejoramiento interno No. 5 de Gestién de PQRS. (Ver
recomendaciones propuestas en el capitulo 9 del presente informe)

8.4 Veintidds (22) acciones de las cincuenta y seis (56) quedan con estado de cerrada efectiva, es
decir el 39,28%. En consecuencia, se cierran los planes de mejoramiento No. 2 de Control Interno

Contable y No. 4 de Arqueo de Caja Menor GAF.

8.5 Diez (10) acciones de las cincuenta y seis (56) quedan con estado de cerrada inefectiva, es decir
el 17,85%.

8.6 Veinticuatro (24) acciones de las cincuenta y seis (56) quedan con estado en seguimiento, es
decir el 42,85%.

9. RECOMENDACIONES

Plan de mejoramiento No. 2 - Control Interno Contable

10.1. Respecto a la accién No. 1 del insumo de mejora No. 1, adelantar las actividades de monitoreo
de los riesgos contables, en el marco de la matriz de riesgos del proceso de gestion financiera, desde
las responsabilidades de las lineas de defensa en la Entidad y de acuerdo con el Manual para la
Gestidn de Riesgos de la EMB vigente y/o lineamientos de la Gerencia de Riesgos y Seguridad.

Plan de mejoramiento No. 3 - Derechos de Autor de Software y TIC

10.2 Respecto a la accion No. 1 del insumo de mejora No. 1, formular un nuevo plan de
mejoramiento orientado a la revisién del inventario de activos de informacion en elaboracion
incorporado en la matriz de riesgos, acorde con los lineamientos sefialados en la Guia No. 5 Guia
para la gestion y clasificacion de activos de informacion, del Modelo de Seguridad y Privacidad de la
Informacién, asociado al componente # 4 de la Estrategia de Gobierno En Linea, establecida en el
articulo 2.2.9.1.1.1,, seccién 1, capitulo 1, Titulo 9, Parte 2, Libro 2 del Decreto 1078 de 2015 vy el
Anexo 4 Lineamientos para la gestién de riesgos de seguridad digital en entidades publicas del
Modelo de Gestion de Riesgos de Seguridad Digital (MGRSD) del 2018, emitida por el Ministerio de
Tecnologias de la Informacion y Comunicaciones. Lo anterior, teniendo en cuenta que los términos
para la accion objeto de seguimiento ya se cumplieron.
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10.3 Respecto a la accidn No. 1 del insumo de mejora No. 2, revisar la pertinencia de articular el
"Registro de activos de informacién", definido en la Ley de Transparencia 1712 de 2014 vy el
"Inventario de activos de informacién" establecido en la documentacién expedida por el MinTIC.

10.4 Respecto a la accidon No. 1 del insumo de mejora No. 4, continuar con la implementacién y
fortalecimiento de la accion correctiva, estableciendo de manera permanente o periédica nuevas
fuentes para detectar pdginas de descarga de software no autorizado e incluirlas en el alcance del
servicio de seguridad con el fin de ser bloqueadas.

10.5 Frente a la accién No. 3 del insumo de mejora No. 4, continuar implementando la politica de
uso de medios de almacenamiento removibles (USB y CD’s) a los funcionarios que manejen
informacidn sensible no oficial diferentes a gerentes, subgerentes y los autorizados por el gerente
o jefe de cada area, tal y como se especificé en el plan de mejoramiento, y conservar evidencia de
su ejecucion.

10.6 Respecto a la accidn No. 2 del insumo de mejora No. 9, considerar la adopcién de las
recomendaciones o alternativas a las mismas a la Politica de Gobierno Digital del MIPG, emitidas
por la Oficina de Control Interno en el Informe Pormenorizado del Sistema de Control Interno EMB
del periodo Marzo — Junio 2019, comunicado con radicado nimero GGE-OCI-ME-2019-0055.

10.7 Respecto a la accién No. 3 del insumo de mejora No. 9, fortalecer la articulacién entre los
resultados del autodiagndstico de la politica de gobierno digital diligenciada en la plataforma virtual
dispuesta en http://autodiagnosticogobdigital.gov.co/, con las acciones formuladas en el plan de
accion PETl y el plan de adecuacidn y sostenibilidad SIG - MIPG 2019 de la EMB, de tal manera que
le permita al proceso subsanar la causa raiz identificada.

Plan de mejoramiento No. 4 - Arqueo de Caja Menor GAF

10.8 Respecto a la accion No. 1 del insumo de mejora No. 1, continuar aplicando los controles a la
gestidn de los fondos de la caja menor de la Gerencia Administrativa y Financiera, a través de la
ejecuciéon de los arqueos sorpresivos de caja minimo una vez al mes por parte del Lider
Administrativo de la Gerencia Administrativa y Financiera, procurando siempre el uso de
documentos controlados en el sistema de gestion de la Entidad.

10.9 Respecto a la accidon No. 1 del insumo de mejora No. 1, considerar la necesidad de ajustar la
politica de operacién del Procedimiento de Caja Menor, cdédigo GF-PR-015, version 3 del 03 de enero
de 2019, correspondiente al control de arqueo sorpresivo de caja menor, indicando el formato
correcto de uso, Formato de Arqueo de Caja Menor, cédigo GF-FR-029, versidén 1 del 22 de octubre
de 2018.

Plan de mejoramiento No. 5 - Gestion de PQRS

10.10 Formular un plan de mejoramiento interno, atendiendo las recomendaciones realizadas por
la Oficina de Control Interno contenidas en el memorando con radicado GGE-OCI-ME-2019-0057 del
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25 de julio de 2019, de acuerdo con los resultados del seguimiento a la atencidn de peticiones,
quejas y sugerencias correspondiente al primer semestre de 2019. Tener en cuenta para ello, las
indicaciones del Procedimiento de Mejora Corporativa con cédigo EM-PR-005 vigente.

10.11 Continuar con la articulacion entre la Gerencia de Comunicaciones y Ciudadania y demas
dependencias de la Empresa, en lo que respecta al tema de Derechos de Peticién, disefiando e
implementando acciones de fortalecimiento de la oportunidad, coherencia, completitud y calidez
en la respuesta a requerimientos de la ciudadania y demas partes interesadas de la EMB, desde Ia
competencia de cada una de ellas, en virtud del Acuerdo 02 de 2019 emitido por la Junta Directiva
de la Entidad.

Plan de mejoramiento No. 6 - Arqueo de Caja Menor GDI

10.12 Respecto a la accion No. 1 del insumo de mejora No. 1, dar cumplimiento a la periodicidad en
el desarrollo de los arqueos sorpresivos a caja menor de la Gerencia de Desarrollo Inmobiliario, de
acuerdo con los términos indicados en el apartado nimero "6. Generalidades" del procedimiento
de caja menor, cédigo GF-PR-015, version 3.

10.13 Respecto a la accion No. 1 del insumo de mejora No. 3, incluir en el control de saldos de
efectivo, definido en el Procedimiento de Caja Menor, cédigo GF-PR-015, los roles y
responsabilidades de |la Gerencia de Desarrollo Inmobiliario y otras cajas menores de la EMB que se
puedan crear.

Plan de mejoramiento No. 7 - Sistema de Gestion de Seguridad y Salud en el Trabajo SG-SST

10.14 Respecto a la accién No. 1 y 2 del insumo de mejora No. 4, modificar la accién correctiva,
complementando la actividad formulada y dandole un alcance que abarque el establecimiento y
mantenimiento de un procedimiento o la modificacion de uno existente, que garantice que se
identifiquen y evallen en las especificaciones relativas a las compras o adquisiciones de productos
y servicios, las disposiciones relacionadas con el cumplimiento del Sistema de Gestion de la
Seguridad y Salud en el Trabajo SG-SST por parte de la EMB, de acuerdo con lo sefialado en el articulo
2.2.4.6.27 del decreto 1072 de 2015.

10.15 Respecto a la accién No. 1 del insumo de mejora No. 5, si bien se han presentado avances en
la elaboracién del plan de trabajo por parte del COPASST, que incluya el seguimiento a la
implementacién al SG-SST, accién actualmente en ejecucidn, se recomienda contemplar la emision
de informes de identificacion de mejoras en relacidn con la mejora continua del Sistema de Gestién
de la Seguridad y Salud en el Trabajo (SG-SST), contemplando las fuentes sefialadas en el Articulo
2.2.4.6.34. del Decreto 1072 de 2015.

10.16 Respecto a la accién No. 1 del insumo de mejora No. 6, complementar el Plan de Prevencidn,
Preparacion y Respuesta ante Emergencias, con cédigo TH-PR-005, versién 02 del 03 de julio de
2019 con lineamientos concretos acerca de la gestion del cambio en los términos sefialados en el
articulo 2.2.4.6.26. del Decreto 1072 de 2015.
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10.17 Respecto a la accidn No. 1 del insumo de mejora No. 7, reubicar la maquina dispensadora de
snacks ubicada en el cuarto piso de la sede de la Empresa Metro de Bogota, de manera que permita
el paso peatonal en condiciones de evacuacioén.

10.18 Respecto a la accidn No. 1 del insumo de mejora No. 10, modificar la fecha de terminacién de
la accion relacionada con la realizacién del programa de vigilancia epidemiolégica de la EMB,
producto que para su desarrollo requiere como insumo la aplicacidon de los exdmenes médicos
ocupacionales, teniendo en cuenta que éstos Ultimos estan llevandose a cabo.

10.19 Respecto a la accion No. 1 del insumo de mejora No. 12, si bien se evidencié una capacitacion
con asunto de "Levantamiento de Matriz de Riesgos y Peligros de la EMB", se recomienda que, una
vez actualizada la matriz de riesgos y peligros de SST de manera definitiva, realizar la capacitacion
presentando los riesgos y peligros oficiales y aprobados en el marco de la sede de la EMB.

Plan de mejoramiento No. 8 — Decreto 371 de 2010

10.20 Respecto a la accién No. 1 del insumo de mejora No. 7 y No. 8, se recomienda a la Gerencia
de Contratacidn, como lider del proceso de Gestién Contractual de acuerdo con la caracterizacién
del proceso con cédigo GC-CP-001 en su versidn 2 vigente en el SIG, liderar las actividades
institucionales tendientes a fortalecer el cumplimiento de las etapas de los procesos contractuales,
en coordinacién con las gerencias y oficinas originadoras de dichos procesos, a fin de mitigar los
impactos que se puedan presentar por inadecuados ejercicios de supervision.

10.21 Respecto a la accion No. 1 del insumo de mejora No. 10, aplicar el instrumento que contiene
las fases metodoldgicas de la rendicién de cuentas disefiado para identificar, en el marco de la
primera y segunda linea de defensa, las necesidades de mejora o fortalecimiento del cumplimiento
de las rendiciones de cuentas llevadas a cabo por la EMB.

10.22 Respecto a la accion No. 1 del insumo de mejora No. 11, modificar los elementos que se
consideren pertinentes y relacionados con la accién sobre el reporte en cumplimiento de los
sefialado en la Ley 581 de 2000, del plan de mejoramiento nimero ocho (8) relacionado con el
Decreto 371 de 2010 asi como lo indicado en la Circular 004 de 2019 del DAFP. Lo anterior, teniendo
en cuenta las disposiciones que al respecto se indican en el Procedimiento de Mejora Corporativa,
con cédigo EM-PR-005 en su version vigente.

Plan de mejoramiento No. 9 — Evaluacion de la gestion de riesgos

10.23 Respecto a la accidn No. 3 del insumo de mejora No. 3,5, 7, 8,9, 11y 12, fortalecer el formato
de matriz de riesgos institucional, cédigo G-FR-001, versidn 2 del 30 de abril de 2019 incorporando
la matriz de priorizacién de causas, como herramienta brindada en la metodologia descrita en la
Guia para la administracion del riesgo y el disefio de controles en entidades publicas, version 4 de
octubre de 2018 emitida por el DAFP.

10.24 Respecto a la accidn No. 3 del insumo de mejora No. 3,5, 7, 8,9, 11y 12, continuar con la
actualizacién de la matriz de riesgos institucional, incluyendo segln lo observado, los activos de
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informacién de la EMB, en concordancia con los lineamientos y cronograma de la Gerencia de
Riesgos y Seguridad, manteniendo la evidencia suficiente de su ejecucién para posteriores
seguimientos de la Oficina de Control Interno.

Plan de mejoramiento No. 12 — Peticiones vencidas comunicadas por la Secretaria General de la
Alcaldia Mayor de Bogota a través de EXT19-0000735

10.25 Respecto a la accidén No. 4 del insumo de mejora No. 1, oficializar el documento "Atencidon de
radicados y PQRS en la Subgerencia de Gestion de Suelo" en el sistema de gestién de la EMB y
publicarlo en el gestor documental AZ Digital, en los términos establecidos en el Procedimiento para
la creacidon, modificacidon o retiro de documentos del SIG, version 4, del 05 de abril de 2019 o
acogerse al Procedimiento para la gestion de PQRS ciudadanas, cédigo GP-PR-002, version 1 del 02
de agosto de 2019, en cualquiera de los casos buscando que tales controles sean complementarios
considerando que buscan el mismo fin.

Ademas de las anteriores, se presentan a continuacidon otras recomendaciones generales a los
planes de mejoramiento internos segun los resultados obtenidos:

Para las acciones con cierre inefectivo, se solicita formular un plan de mejoramiento interno que
contenga acciones que logren subsanar la causa raiz asociada con el insumo de mejoramiento
correspondiente, siguiendo las indicaciones establecidas en el Procedimiento de Mejora
Corporativa, con cédigo EM-PR-005 en su version vigente.

Para las acciones de las cuales no se suministré evidencia de avance de ejecucién se recomienda
analizar la necesidad de solicitar su modificacién en los términos del Procedimiento de Mejora
corporativa, cddigo EM-PR-005, o mejorar la trazabilidad documental de su ejecucion.

Para todos los casos, se sugiere cumplir con los términos indicados en el plan de mejoramiento con
criterios de eficacia, eficiencia y efectividad, teniendo en cuenta la coherencia entre la accién
formulada, el producto definido y la causa raiz identificada.

Bogota D.C., 16 de septiembre de 2019.

DR e

JULIAN DAVID PEREZ RiOS

Jefe Oficina de Control Interno ?/—Q@@ﬁ
Proyecté: Leonardo Lépez Avila

Revisd/Aprobd: Julian David Pérez Rios.

Anexos: N/A
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