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ALCALD‘A MAYOR' Remile: Melro de Bogola S.A.
PE.B ADG. Sga;a;:;::?;:nghcina de Contrdl Intema
_— MOWUDAD
Metro de BoRotd 5.A.
Bogota D.C., 02 de mayo de 2018
@ ALCALDIA MA QR DE BOGOTA -

SECRETARIA GENERAL

| Rea o 1-2018-10080
Doctora o | Desine: O g 107108
ADRIANA M‘ARGARITA URBINA PINEDO Con
Directora.Distrital de Asuntos Disciplinarios Anexos: s Fouos
Secretarfa General de la Alcaldia Mayor de Bogotd D.C,, U1 OO 000
Carrera8n”10-65
Bogotd D.C.

Asunto:  Remisién Informe de Evaluacién y Seguimiento al cumplimiento de las
directrices contenidas en la Directiva 03 de 2013 de la Empresa Metro de
Bogota.

Respetada Doctora:

En atencion a [a Directiva 03 de 2013 expedida por la Secretarfa General de la Alcaldia-Mayor
de Bogota, concerniente a la prevencién de conductas irregulares relacionadas con
incumplimiento de los manuales de funciones y procedimientos y'la pérdida de elementos
y doctumentos: publicos; la Oficina de Control Interno y la Gerencia Administrativa y
Financiera de la Empresa Metro de Bogot4 S.A., esta (iltima encargada.en primera instancia
de los asuntos disciplinarios de la Empresa, remiten anexo a la presente comunicacion el
inferme de- evaluacién y seguimiento al cumplimiento de la mencionada Directiva,
siguiendo los lineamientos impartidos a las-Entidades pot parte de la Direccién Distrital de
Asuntos Disciplinarios:mediante radicado 2-2016-18086.

Atentamente,

& B CODETeDCen

: ' Gloria Cristina Orozco Gil
Je_fe Oflcjna 'd,e Cont_rol Interno 7 Gerente Administrativa y Financiera

Anexos: Informe de Seguimiento y Evaluacidn del cumplifiiento las directrices contenidas en la Circular 03 de 2013 de:la Empresa:
Métro de Bogotd. !
Proyectd: Leoniardo Lopez Avila ﬁM

‘Profesional de Apoyo. Oficina de Contrcl tnterno

Pégina-lde 1
Carrera 7 ND.71-52 Torre-A Of 902 »
Bogotd, Colombia : )
Cédigo Postal: 110231 BOGOTA'
Tel: (+571) 5 553333 a3
www.metrodebogota:gov.co M EJOR
: PARA TODOS
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PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

Metro CODIGO: EM-FR-006 ey
Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 .

PROCESO(S): Gestion Administrativa y Logistica, Gestion Documental, Gestion Legal, Gestion del
Talento Humano, Planeacidon Estratégica, Gestidn Financiera, Gestion Contractual, Gestidon de
Seguridad de la Informacién, Administracién de Recursos IT, Gestidn de Riesgos, Evaluacidn y
Mejoramiento de la Gestién.

EQUIPO AUDITOR: Julidn David Pérez Rios — Jefe Oficina Control Interno
Leonardo Lépez Avila — Profesional de Apoyo Oficina de Control Interno

OBJETIVO(S): Realizar el seguimiento al manejo y proteccién de los bienes, documentos y a la
aplicacion del manual de funciones y procedimientos de la Empresa Metro de Bogotd EMB, de
acuerdo a las disposiciones de la Directiva 03 de 2013 de la Secretaria General de la Alcaldia Mayor
de Bogota.

ALCANCE: El seguimiento comprende los procesos mencionados previamente abarcando la vigencia
2017 y con corte a abril 30 de 2018.

CRITERIOQOS: Directiva 03 de 2013 de la Secretaria General de la Alcaldia Mayor de Bogota.

METODOLOGIA: Se realizé una verificacién documental en el sistema de gestidn de la Entidad acerca
de laincorporacién de los requisitos de la Directiva 03 de 2013 de la Secretaria General de la Alcaldia
Mayor de Bogota en la EMB. De igual manera, se consultaron y revisaron soportes y evidencias del
cumplimiento de los mencionados requisitos en las fuentes de informacién principales de la Empresa,
tales como la intranet institucional, el portal web, carpetas compartidas, asi como aquellas
suministradas directamente por los responsables de cada aspecto.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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INFORME DETALLADO DE AUDITORIA

Metro CODIGO: EM-FR-006 ey
Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 .

RESULTADOS DE LA AUDITORIA:

Como producto de la verificacién de acuerdo a la metodologia definida, a continuacion se presentan los aspectos generales y requisitos establecidos por
la Directiva 03 de 2013, asi como la relacién de documentos, evidencias y soportes, avances y resultados que dan cuenta del cumplimiento en la EMB.

Es preciso sefialar que la empresa METRO DE BOGOTA S.A. — EMB, se constituyé como una sociedad por acciones del orden distrital, mediante escritura
publica 5291 en diciembre de 2016 e inicid sus operaciones en enero de 2017, a la fecha del presente informe se encuentra consolidando sus Sistemas
de Gestién y de Control Interno de conformidad con los lineamientos que sobre la materia se reciben de la Secretaria General de la Alcaldia Mayor y del
Departamento Administrativo de la Funcién Publica (DAFP), en desarrollo de lo establecido en el Decreto 1499 de 2017 y del manual operativo del Modelo
Integrado de Planeacién y Gestion (MIPG).

Aspecto

Controles frente a la
Pérdida de elementos

Cédigo — Nombre — Version documento
EMB

GF-DR-005 Politica de Austeridad del Gasto

GR-DR-001 Politica de Gestion de Riesgos. Version
1.

SI-DR-002 Politica de seguridad y privacidad de la
informacion. Version 01.

AL-CP-001 Caracterizacion Gestion Administrativa y
Logistica. Version 1.

GC-MN-001 Manual Contratacion. Version 01.

GR-MN-001 Manual gestién del riesgo de la EMB.
Version 1.

AL-PR-01 Procedimiento activos fijos. Version 01.
IT-PR-006 Procedimiento

mantenimiento preventivo de
tecnoldgica. Version 1.

gestion de
infraestructura

Soportes/Evidencias
EMB

Contrato n° 3 con Almagrario S.A. (Posteriormente cedido a
Operaciones Técnicas Marinas), para arrendamiento de
inmueble sede principal EMB.

Contrato n° 01 de 2017 de arrendamiento de Bodega en
Bogota.

Contrato Interadministrativo Marco 04 de 2017 con la ETB y
anexos:

. Anexo especifico 7 para contratar la instalacion,
implantacion, capacitacion, soporte y
mantenimiento del sistema de informacién ERP
ZBOX Estatal (Modulo Activos e inventarios).

. Anexo especifico 3 para contratar el servicio de
arrendamiento de equipos, suministro, instalacion,
configuracién, puesta en marcha y administracion
por un periodo de 12 meses, (PC’s, video beam,
impresoras, plotter, escaner) para Metro de
Bogota, de acuerdo con las especificaciones
contenidas en la oferta de servicio de fecha 21 de
abril de 2017.

Contrato n° 029 de 2017, con la Empresa Serviconi Ltda.

Version impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos

Descripcion general del cumplimiento

En la EMB se cuenta con el arrendamiento tanto de la sede
principal, como de una bodega. De igual manera se tienen
equipos y suministros en modalidad de arriendo con la ETB,
entidad que ademds es responsable por su debida
instalacion,  configuraciéon, puesta en marcha vy
administraciéon. Lo anterior, representa una medida de
mitigacién del riesgo frente a salvaguarda tanto de los
espacios como de los bienes y elementos.

La EMB adquirié el sistema de informacién ERP ZBOX Estatal,
en particular con el médulo de activos e inventarios, como
sistema de actualizacion y control de inventarios. Si bien el
mobiliario no es de propiedad de la Entidad, dicho ERP
constituye un control a su uso y disposicion.

La Empresa ha contratado servicios privados de seguridad y
vigilancia para la custodia de la sede principal y la bodega en
arriendo, asi como de los bienes y elementos en cada uno de
estos lugares.

Por otra parte, en la revisién de una muestra de contratos,
se constatd la inclusion de clausulas relacionadas con la
conservacion y uso adecuado de los elementos vy la
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SI-PR-001 Procedimiento de gestion de riesgos de
seguridad

GC-DR-001 Guia para el proceso de gestion
contractual. Version 01.

GR-DR-001 Politica Gestion Riesgos. Version 1.

GD-CP-001 Caracterizacién Gestiéon Documental.
V1.

TH-MN-001 Manual funciones y competencias

Servicios privados de seguridad y vigilancia.

Contrato n° 05 de 2017, con la Cooperativa de Trabajo
Asociado Sejarpi Ltda. Servicio de vigilancia privada, seguridad
y proteccidn fija para la Bodega.

Pdlizas n° 1002830, 1001352, 1007242 y 1007241, con La
Previsora S.A. Compafiia de Seguros con el fin de contratar
seguros que amparen los intereses patrimoniales actuales y
futuros y los bienes de propiedad de la Empresa Metro de
Bogota S.A.

Péliza n° 18511 con ITAU Corredor de Seguros Colombia S.A.
para servicio de intermediacion de seguros.

Contrato n° 14 con QBE Seguros S.A. para adquirir pdliza de
seguro de vehiculos y manejo global para entidades oficiales
para amparar los intereses patrimoniales actuales y futuros de
la EMB.

Base de datos de contratacion 2017 y 2018 e informacion de
los procesos contractuales, su ejecucion y seguimiento en el
SECOP, como fuente de verificacion de cldusulas u obligaciones
relacionadas a la custodia de elementos a cargo del servicio de
servicio de vigilancia y seguridad privada, asi como de los
contratistas.

Contrato n° 22 de 2018 para contar con servicios profesionales
especializados de asesoria a la EMB en el disefio y
estructuracion de la Gerencia de Riesgos y Seguridad, y del
Sistema de Gestidn Integral del Riesgo y Seguridad de la
Empresa.

Mapa de riesgos de corrupcion de la EMB 2018
Contrato Interadministrativo Marco 04 de 2017 con la ETB y
anexos:

e Anexo especifico n° 8 para contratar la instalacion,
configuracion e implementacion de la solucidn integral de
informatica del software de gestion documental con el
siguiente alcance:

Version impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos

obligacion de responder por su deterioro o pérdida en casos
que no haya debida justificacion.

La Empresa adquirié por medio de pdlizas con Compafiias
aseguradoras o corredoras de seguro, servicios de
intermediacion o seguros que amparan intereses
patrimoniales actuales y futuros y bienes con los que cuente.

Se cuenta con politica, metodologia y herramientas, asi
como la asignacion de recurso humano para la asesoria en
temas de gestion del riesgo. También se han identificado
riesgos asociados al manejo de activos en las siguientes
fuentes:

. Caracterizacion Gestién Administrativa y Logistica:
Riesgo “Pérdida o mal uso del bien”, el cual cuenta
con un control asociado.

. Mapa riesgos de corrupcién: Riesgo de "Uso y abuso
de recursos fisicos y servicios generales de la Empresa
para satisfacer intereses particulares de funcionarios
y/o terceros", el cual cuenta con un control asociado
y una medida de respuesta.

Se relaciona la documentacion del proceso de Gestion
Documental asociada al manejo e implementacién de los
instrumentos archivisticos en la EMB establecidos por las
normas archivisticas y de conservacion de documentos.



Controles frente al
Incumplimiento de
Manual de Funciones 'y
Procedimientos
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Metro
de Bogota

CODIGO: EM-FR-006

DEBOGOTAD.C.

FECHA DE VIGENCIA: 02-03-2018

VERSION: 02

___MOVILIDAD
Metro de Bogotd S.A.

GR-MN-001 Manual
Version 1.

gestion del riesgo EMB.

GD-PR-01 Procedimiento Creacion, Modificacion O
Retiro De Documentos Del SIG V. 02

GD-PR-003 Procedimiento
Correspondencia Interna Y Externa

Gestion

GD-PR-004 Procedimiento Gestion Mensajeria

GD-IN-001 Instructivo Diligenciamiento Actas De
Reunion.

GD-IN-002 Instructivo Diligenciamiento Ficha De
Valoracién Documental

GD-IN-003 Instructivo Diligenciamiento TRD

GD-IN-004 Instructivo cuadro de caracterizaciéon
Documental CCD

GD-IN-005 Instructivo Diligenciamiento Cuadro
Clasificacion Documental CCD

TH-MN-001 Manual de funciones y competencias.
V3.

Manual de procedimientos: Documentacion del
sistema de gestion de la Empresa Metro de Bogota.

GD-PR-01 Procedimiento creacion, modificacion o
retiro de documentos del SIG. Versidn 2.

- Servicio de software de gestion documental (ECM)
AZDigital y en la nube de ETB.

- Almacenamiento y custodia de todos los elementos
necesarios para la ejecucion del contrato

- Servicios archivisticos CAD

- Servicio de renta de equipos para fase de operacién de
ventanilla de radicacién y CAD.

- Instrumentos archivisticos TRD y PGD para quince &reas,
de acuerdo a lo requerido para la implementacién del
software.

Matriz de actividades para trabajadores oficiales y manual de
funciones para otros servidores publicos.

Version impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos

La EMB suscribié el mencionado Contrato
Interadministrativo Marco 04 y su respectivo anexo
especifico para la instalacién, configuracion e
implementacién de la solucidn integral de informatica del
software de gestion documental, con lo cual fortaleceria el

manejo y salvaguarda de documentos en la Entidad.

Por otra parte, atendiendo los lineamientos de la Directiva
N° 001 de 2018 emitida por la Secretaria General de la
Alcaldia Mayor, asi como de la Circular 013 de 2018, la EMB
estd desarrollando y avanzando en el cumplimiento de la
Estrategia Bogotd 2019: IGA+10 Componente de gestion
documental, en el marco de las acciones definidas en la
Directiva, socializadas el pasado 18 de abril de 2018 en el
auditorio del Archivo Distrital.

Se cuenta con politica, metodologia y herramientas, asi
como la asignacion de recurso humano para la asesoria en
temas de gestion del riesgo. También se han identificado
riesgos asociados al manejo de documentos en fuentes
como la caracterizacién de proceso.

Se cuenta con el Manual especifico de funciones publicado
en el portal web, en la ruta:
http://www.metrodebogota.gov.co/?g=transparencia/org
anizacion y el compendio de documentacion del sistema de
gestion de la EMB (Manual de procesos y procedimientos)
disponible en la intranet institucional como estrategia
comunicacional. De manera complementaria, se divulgan
las herramientas, procedimientos y demds elementos del
sistema de gestion de la EMB mediante comunicaciones por
correo electrénico corporativo.

Se cuenta con la matriz de actividades para trabajadores
oficiales con la informacién del nombre, fecha de
contratacién, asignacion funcional y actividades asignadas,
el cual se le suministra al personal una vez se vincula a la
EMB


http://www.metrodebogota.gov.co/?q=transparencia/organizacion
http://www.metrodebogota.gov.co/?q=transparencia/organizacion

Generales /
Transversales

Estrategias de
capacitacion con
énfasis en los aspectos
clave de la Circular.

Seguimiento al manejo
y proteccion de los
bienes, documentos y
cumplimiento de
manual de funciones y
procedimientos de la
entidad, incorporado
en el Plan Anual de
Auditorias.

Existencia de
Actuaciones
disciplinarias

Metro
de Bogota

PROCESO: EVALUACION Y SEGUIMIENTO A LA GESTION

INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

CODIGO: EM-FR-006

DEBOGOTAD.C.

FECHA DE VIGENCIA: 02-03-2018 VERSION: 02

___MOVILIDAD
Metro de Bogotd S.A.

TH-DR-007 Politica de capacitacidn. Version 01.

TH-PR-004 Procedimiento de vinculacién de

personal

EM-PR-002 Procedimiento para realizacion de

Auditoria Interna Version 03

N/A

Plan Institucional de Capacitacion PIC 2017

Plan Institucional de Capacitacién PIC para 2018 estructurado
y en aprobacion técnica

Plan Anual de Auditoria 2018

N/A

Version impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos

Se encuentra documentada una politica de capacitacién.

Para la vigencia 2017 se formuld el Plan Institucional de
Capacitacion PIC 2017, del cual se generd el respectivo
informe de ejecucién, remitido al DASCD con n° de radicado
GG-CA-2018-0096 y fecha el 5 de febrero DE 2018.

El Plan Institucional de Capacitaciéon PIC para 2018 esta
estructurado a la fecha. Por instrucciones del DASCD se sigue
el procedimiento establecido por esa entidad para su
aprobacién técnica y cargue en plataforma digital. Se
evidencia que en su contenido preliminar incluye actividades
de capacitacion relacionados al uso eficiente y apropiado de
elementos, documentos y al cumplimiento de funciones y
procedimientos en el marco del Modelo Integrado de
Planeacidon y Gestion.

Como complemento a la capacitacién, en el ingreso de
personal se entrega al servidor vinculado o contratado,
informacién preparada por la EMB. Dicha informacién se
suministra en medio magnético (CD), asi como una Cartilla
de Induccién con los datos, lineamientos, obligaciones
generales de la EMB.

El Plan Anual de Auditoria para la vigencia fue presentado y
aprobado en sesién de Comité de Coordinacién de Control
Interno del dia 29 de Enero del corriente, dentro del cual se
incorporaron los seguimientos a los que hace referencia la
Directiva 03 de 2013, en las periodos de Mayo y Noviembre.
Adicionalmente, a través de las demas actividades de
seguimiento, verificacion y auditoria que establece la
normatividad legal vigente, la Oficina de Control Interno de
manera permanente valida el cumplimiento de las
disposiciones objeto de la mencionada Directiva.

Para el periodo auditado no hubo lugar a dar al inicio de
alguna actuacion disciplinaria sobre hallazgos evidenciados
por la Oficina de Control Interno de la EMB.
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Metro CODIGO: EM-FR-006 ey
Z MOVILIDAD
FECHA DE VIGENCIA: 02-03-2018 VERSION: 02 .
Fortalezas

En términos generales, la Empresa Metro de Bogotd cuenta tanto con la documentacién
necesaria dentro del sistema de gestién como los registros y evidencias que dan cuenta el
cubrimiento y cumplimiento de los requisitos de la Directiva 03 de 2013 de la Secretaria General
de la Alcaldia Mayor de Bogota.

Se evidencid la existencia de controles para el manejo y salvaguarda de los elementos y bienes
con los que cuenta la EMB, al no registrar a la fecha pérdidas de elementos de conformidad con
el criterio establecido en la Directiva. En ese sentido se destaca la implementacion de las medidas
asociadas al tema, en particular de las cldusulas u obligaciones de asignaciones de
responsabilidad en los contratos de seguridad y vigilancia privada y de prestacién de servicios
profesionales, asi como también la constitucién de pdlizas con compaiiias aseguradoras o
corredoras de seguro para contar con servicios de intermediacidon o seguros que amparan
intereses patrimoniales actuales y futuros y bienes de la EMB.

Se resalta el arrendamiento e implementacion de herramientas tecnoldgicas o soluciones
sistematizadas que soportan los temas de manejo de elementos y documentos en la EMB. Por
una parte, para la actualizacién y control de inventarios, se cuenta con el aplicativo integrado
modular ZBOX (Mddulo Activos Fijos), y por otra parte se encuentra en proceso de
implementacién y operacién un servicio de software de gestion documental (ECM) AZDigital.
Este Gltimo, fue puesto en produccién desde el mes de marzo del corriente, se han creado
cincuenta usuarios y esta en operacion y pruebas por parte del equipo de gestién documental
principalmente. Ademas, se tienen planeadas sesiones de capacitacion al Equipo de Trabajo de
la EMB para su implementacién completa en la Entidad, acorde a un cronograma general con las
actividades del proceso de gestion documental hasta 2019.

Avances en el Sistema de Gestidn y el Sistema de Control Interno en el marco del MIPG

1.

Se observa avance en la documentacidn del sistema de gestidon y el Modelo Integrado de
Planeaciéon y Gestién MIPG (ver columna “Cddigo — Nombre — Versién documento EMB” de la
Tabla asociada en el apartado de Resultados de la Auditoria del presente informe), en especifico
de los procesos y actividades asociadas al manejo y salvaguarda de elementos, documentos y el
manual de funciones y procedimientos, de las que trata la Directiva 03 de 2013.

Se identificaron avances en la aprobacion de politicas generales que brindan directrices acerca
de la eficiencia, manejo y salvaguarda de elementos, documentos y el manual de funciones y
procedimientos, tales como: Politica de Austeridad del Gasto, Politica de Gestién del Riesgo y la
Politica de Capacitacion.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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3. Se cuenta con adelantos en el ciclo de la gestién del riesgo, en mayor medida asociados al
establecimiento del compromiso por parte de la Alta Direccidn a través de la Politica de Gestidn
del Riesgo, la metodologia de gestion del riesgo, las herramientas para su administracion y los
recursos humanos de asesoria e impulso.

4. Se observan desarrollos en la documentaciéon e implementacion de controles, medidas,
mecanismos y herramientas para asegurar el manejo y la salvaguarda de los elementos,
documentos y el cumplimiento del manual de funciones y procedimientos, en especial, se
destaca la suscripcion y ejecucidn de contratos que cubren dentro de su objeto los
requerimientos de los mencionados items.

5. Se evidencia avances en la implementacién de soluciones tecnoldgicas y sistematizadas, en
particular para el manejo y salvaguarda de los elementos y documentos de la EMB

6. Se observa a la fecha el cumplimiento de las capacitaciones programadas dentro del Plan
Institucional de Capacitacién PIC 2018 (Preliminar en proceso de firmas y cargue respectivo en
el aplicativo del DASCD), el cual incluye actividades que cubren las necesidades que presenta la
Directiva 03 de 2013.

RECOMENDACIONES:

1. Avanzar en la formulacién de la matriz de riesgos de riesgos del proceso de Gestion
Administrativa y Logistica, incorporando riesgos que afecten los activos fijos y bienes de la EMB;
asi como del proceso de Gestion Documental de conformidad con los lineamientos y productos
que se generen del Contrato de Prestacién de Servicios n° 022 de 2018

2. Incorporar el formato de paz y salvo de retiro en los documentos que corresponda del sistema
de gestién de la EMB, como medida de control oficial para garantizar la entrega de elementos y
activos a cargo de contratistas una vez finalizado el respectivo contrato.

3. Avanzar en la formulaciéon de los instrumentos archivisticos en la EMB en el marco de las
obligaciones y especificaciones establecidas en el Anexo de Ejecucién Especifico N° 8 del
Contrato Interadministrativo marco 04 de 2017, asi como de los lineamientos definidos por la
Directiva N° 001 de 2018 emitida por la Secretaria General de la Alcaldia Mayor, en el
cumplimiento de la estrategia Bogota 2019: IGA+10 Componente de gestidn documental.

4. Publicar y socializar con el equipo de la Empresa Metro de Bogota el Plan Institucional de
Capacitacién PIC 2018 aprobado oficialmente, cuando a ello haya lugar.

5. Considerar la creacion de un formato de Ubicacidn y Entrenamiento del Servidor en el Puesto de

Trabajo, incorporarlo en los documentos relacionados al tema en el proceso de Gestién del
Talento Humano e implementarlo durante la vinculacién de personal a la Empresa.

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos
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Bogota D.C., 02 del mes de Mayo del 2018.

Julian David Pérez Rios Gloria Cristina Orozco Gil
Jefe Oficina de Control Interno Gerente Administrativa y Financiera

Elaboré: Leonardo Lépez Avila
Profesional de Apoyo Oficina de Control Interno

Revisé: Gloria Cristina Orozco Gil - GAF/Julidn David Pérez Rios - OCI

Versién impresa "NO CONTROLADA", verificar su vigencia en el listado maestro de documentos




