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MEMORANDO
CODIGO: GD-FR-018-V5
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Asunto: Envio Resultados Evaluaci

Empresa Metro de Bogota S.A.
JULIAN DAVID PEREZ RiOS
Jefe Oficina de Control Interno
Envio Resultados Evaluacion Independiente del Sistema Anexos: 4 Folios

Asunto Con.trol Interno Decreto 2106 de 2019, correspondiente al R OOl MEM 0065,
Periodo Enero - Junio de 2021.

De

Respetado Dr. Narvaez

En desarrollo de los roles legales asignados a las Oficinas de Control Interno en el Decreto 648 de
2017, y considerando que el articulo 156 del Decreto 2106 de 2019 establece que cada seis (6) meses
se deberd publicar en el sitio web de la entidad un informe de evaluacién independiente del estado
del Sistema de Control Interno; de conformidad con la metodologia dispuesta por el DAFP, divulgada
mediante comunicado en su portal web el 29 de abril de 2020, con toda atencién anexo a la presente
comunicacion los resultados de la evaluacion independiente del Sistema de Control Interno de Ia
Empresa Metro de Bogota correspondiente al periodo de enero a junio de 2021.

Esta evaluacién fue realizada con base en las evidencias y reporte de informacién de cada una de las
dependencias responsables de actividades en la herramienta dispuesta para tal fin por el DAFP. Estas,
correspondientes a los cinco (5) componentes del Modelo Estandar de Control Interno (MECI) y las
politicas de gestion y desempefio del Modelo Integrado de Planeacion y Gestion (MIPG).

Durante el periodo objeto de seguimiento, comprendido entre los meses de enero y junio de 2021
esta Oficina evidencid, de manera general, la sostenibilidad en el disefio e implementacidn de acciones
gue sustentan los lineamientos, observando incremento en la calificacion global de los componentes
de evaluacion del riesgo, informacién y comunicacion y actividades de monitoreo. No obstante, las
oportunidades de mejora identificadas por la Oficina de Control Interno y documentadas en los
informes de auditoria, evaluacidén y/o seguimiento en cumplimiento del Plan Anual de Auditoria
incidieron en los resultados de algunos aspectos relacionados con el componente de ambiente de
control.

La tendencia de los ultimos periodos se presenta a continuacion, con el fin de mostrar el resultado a
corte de 30 de junio de 2021 con respecto a la vigencia 2020:
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Los anteriores resultados fueron puestos en conocimiento previamente a los procesos responsables
de las actividades listadas en la herramienta de evaluacidn independiente del sistema de control
interno dispuesta por el DAFP, precisandose que no se recibieron comentarios u observaciones
respecto al resultado preliminar socializado.

Con todo comedimiento se pone a criterio de cada proceso responsable la posibilidad de formulacion
del respectivo plan de mejoramiento interno segun las oportunidades de mejora identificadas. Para
ello, se recomienda aplicar los lineamentos contenidos en el Procedimiento Mejora Corporativa (EM-
PROO5) en su version vigente en el Sistema Integrado de Gestion de la EMB.

Cordialmente,

Jul.lan D Firmado digitalmente por

Julian D. PerezR.

Fecha: 2021.07.28
Perez R. 09:48:49 -0500

JULIAN DAVID PEREZ RiOS
Jefe Oficina de Control Interno

Anexos: Resultados Evaluacion Independiente del Sistema de Control Interno/ Tres (3) paginas

Con copia:
Dra. Claudia Marcela Galvis R. — Jefe Oficina Asesora de Planeacion Institucional
Dr. Ricardo Cardenas Cortés — Gerente de Riesgos y Seguridad
Dr. Jorge Herndndez Rivera— Gerente de Desarrollo Inmobiliario
Dr. Jorge Mario Tobon Gonzalez — Gerente Técnico
Dra. Priscila Sdnchez Sanabria —Jefe Oficina Asesora Juridica
Dr. Andrés Ricardo Quevedo — Gerente de Estructuracion Financiera
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Dr. Omar Hernando Alfonso — Gerente de Contratacion.
Dr. Carlos Humberto Moreno Bermudez — Gerente Administrativo y Financiero
Dra. Xiomara Torrado Bonilla — Gerente de Comunicaciones y Ciudadania
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Nog]l:ﬁac‘lﬁ L} Empresa Metro de Bogota

Periodo Evaluado: Enero - Junio de 2021

Q i I
- e Estado del sistema de Control Interno de la entida 85%

Conclusion general sobre la evalua

¢ Estan todos los
ComP:"e"l:S operando Al realizar la evaluacién independiente al sistema de control interno de la EMB correspondiente al semestre de enero a junio de 2021, se evidencié que se fortalecieron algunos aspectos frente al disefio de los lineamientos de cada componente, asi mismo, en su mayoria se mantuvo la implementacién de estos de acuerdo como fueron formulados, no obstante, persisten oportunidades de|

untos y de manera . " L i R i N o X : : . . ” 2 N P i
lintegra‘:ia‘? (Silen En proceso mejora, de manera particular, en el fortalecimiento de los componentes de evaluacion del riesgo y actividades de control, estos dos relacionados mutuamente por sus caracteristicas, en especial adealntando las acciones formuladas en el plan de mejoramiento interno producto de la evaluacion de la gestion del riesgo de la vigencia 2021 y el desarrollo de las actividades de transicion que
proceso / No) (Justifique representara restructuracion institucional, y por consiguiente, la adaptacion de la gestién del riesgo a las modificaciones que ello implique, y alineada con la metodologia del DAFP.
su respuesta):

¢Es efectivo el sistema de
control intemo para los Se concluye que el sistema de control interno es efectivo para los objetivos evaluados considerando que en la EMB se cuenta con un sistema integrado de gestion en el que se encuentran documentados y disefiados los procesos, directrices, manuales, procedimientos, instructivos y otras herramientas de gestion. No obstante, aunque se mantuvo el resultado de todos los componentes, existen

objetivos evaluados? Si . . iz N . - 5 . 5
(SilNo) (Justifique su oportunidades de mejora en los componentes de evaluacion del riesgoy actividades de control, que al subsanarlos y operar integradamente, se fortaleceran de forma simultanea.

respuesta):

La entidad cuenta dentro
de su Sistema de Control
Interno, con una
institucionalidad (Lineas En la Empresa Metro de Bogotd, el esquema de lineas de defensa estd documentado en el articulo 10° de la resolucién 111 del 19 de marzo de 2020, asi como, en el numeral 5.3 "Monitoreo y revision" del Manual para la Gestién de Riesgos Institucionales en la EMB cédigo GR-MM-001 version 5 del 12 de julio de 2021, aprobado mediante Comité Institucional de Coordinacién de Control

de defensa) que le i
pormita la AN Si Interno del 17/06/2021.

decisiones frente al
control (Si/No) (Justifique
su respuesta):

Nivel de
¢El componente Nivel de Cumplimiento
Componente esta presente y Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas componente Estado del componente presentado en el informe anterior
funcionando? componente presentado en el
informe anterior

Avance final

del
componente

Se observo como fortaleza que existen acciones y lineamientos en materia de i ( los cuales, se enel Sistema | do de Gestionde la
EMB. Asi mismo, se encuentra documentado el esquema de lineas de defensa frente al sistema de control interno. Persisten oportunidades de mejora relacionadas con la
definicionde los niveles de aceptacion del riesgo segun el lineamiento 3.2. En este, aunque se evidencio que en el literal a-aceptar el riesgo- del manual para la gestion de
riesgos institucionales en la EMB codigo GR-MM-001 version 4 del 25 de junio de 2020 se describe la aceptaciondel riesgos; no se asocian los niveles de aceptacion del
riesgo seguin cada uno de los objetivos de la EMB en los términos del lineamiento 3.2.

Se observo como fortaleza que existen acciones y lineamientos en materiade integridad, los cuales, se encuentran documentados en el Sistema Integrado de Gestion de la EMB. Asi mismo, se encuentraf
q deli enteal sis d linterno.

Persisten i demejora con ladefinicién delos niveles d i6n del riesgo segun el lineamiento 3.2. En este, i6 que en el literal a-aceptar o riesgo- del
manuel parala gestion de riesgos insftucionaes en la EMB codigo GR-MM-001 version 4 del 25 de junio de 2020 se describela aceptacion del riesgos; no obstante, no se asocian los niveles de aceptacion|

Persiste la oportunidad de mejora en cuarto al procedimiento interno de reporte de denuncias de la Empresa Metro de Bogo\a S.A codigo PE-PR-009 version 1del 8 de del riesgo segun cada uno delos objetivos dela EMB en los términos del lineamiento 3.2.

agosto de 2019 respecto ala i delos lir i del i interno de denuncias en lo relacionado con "aunque el alcance del procedimiento incluye las s6.0b: dad d i . ool . torno d Heded dolaE: Metro de Bogoté §.A c6digo PE-PR-009
) - " - e observo como e que, en el el interno de reporte de denuncias de la EmpresaMetro de Bogo codigo
Si faltas :t la é(l'ca' d‘?”hcasf “de 'ec'b'; ;ga dde"”m;g.b‘?l%;d&ftz ’m‘l"’ ° majr::g_le el ‘i’fmfg'"';!"" " en refererrzua, los :‘.”zmo‘g ’\;T‘éa,\h“zz‘”_g&gs f‘;’;d ductas ‘c_len;nm:das version 1 del 8de agosto de 2019, Al respecm mediante memorando con radicado OCMEM20-0080 del 23 de septiembre de 2020, la Oficina de Control Intemo emitié una alerta preventiva respecto a 13 -9%
no contemplan dichas faltas como facior de pracedibilidad”, lo cual ya se habia manifestado ediante memarando con radicado OCH e @ septiambre de los del intemo de denuncias en 0 reiacionado con "anque d alcance d procedimiento incluye las fatas aa éica, en caso de recibir na denundia por skl
2020. motivo mediante el procedimiento en referencia, los requisitos de de no dichas faltas como factor de procedibilidad”.
Se observo falencias en el cu imi de las actividad i enel imiento para la ion y vinculacion de servidores publicos de la EMB cédigo TH-PR- ici bst como ope idad de me}ora segm repone reanzado por la Gerencia Administrativa y Financiera el 13/01/2021 que "(...) a través de mediciones realizadas al riesgo psicosocial
004 y procedimiento para la entrega de puesto de trabajo cédigo TH-PR-013, tal y como se evidencio en los hallazgos 1y 2del del nforme Austeridad del Gasto primer se hai la mani i6n de varios servidor , sin bien informd al respecto que "El estudio de redisefio organizacional que adelanta el consultor contratado por la Bancg

Multlatera nace dela identificacion que realiza la EMB de Iasobre carga laboral que tienen algunos de sus servidores y en consecuencia, Ia falta de personal dentro de la Empresa para adelantar y cumpli
sus sctvidds do o misonal y iransversa’, o obstants, so pratiss que segin of Manual Operativo dol WIPS, vrsién 3 do diciembre ds 2019 ol componcnte o A ds Con’rl 5@ conefiuys como
"El conjunto dedirectiices y iones minimas i ion del iones con el fin de yfortalecer el Si ontrol Intemo”.

trimestre del 2021 con radicado OCI-MEM21-0051 del 29 de junio de 2021.

Continuar con el fortalecimiento del disefio y ejecucion de los controles establecidos por la Gerencia de Riesgos y i emnla ion del plande
interno No. 38 (GRS-MEM21-0010 del 1/02/2021).




Evaluacion de
riesgos

Actividades de
control

Si

Si

Se destaca como fortaleza el disefio y documentacion que dan cuentadelos criterios requeridos, los cuales se atienden principalmente mediante el Manual para lagestion de riesgos institucionales en la
EMB, c6digo GR-MN-001version 5 del 12/07/2021 (Aprobado en Comité Institucional de Coordinacion de Control Intemo del 17/06/2021), que incluye Ia Politicade Aministracion de Riesgos y las matrices
de riesgo por proceso, asicomo mediante los documentos del proceso de Planeacion Estratégica. Por otra parte, se observé de manerageneral ue, aunque se presentaron variaciones en la calficacion de
tres lineamientos:

2. La Alta Direccion evalia fallas en los controles (Disefo y Ejecucion), para definir cursos de accion apropiados para su mejora, basados en los informes de la sequnday tercera linea de defensa, el cual
disminuy6 en su implementacion.

b. La Alta Direccion analizalos riesgos asociados aacividades tercerizadas, regionales uotras figuras extemas que afecten las prestacion del servicio, absados en informes dela segunday terceralineade
defensa, el cual auments en suimplementacion.

. LaEntidad cuenta con mecanismos para vincular e plan estratégico a los objetivos estratégicos y operativos, e cual auments en sudisefio.

El restante se mantuo, principamente, debido aque se evidencié que la Gerendia de Riesgos y Seguridad formulé ¢l plan de mejoramiento intemo No. 38, asociado con los resultados del informe de la
evaluacion del riesgo vigencia 2020, en el cual incluyeron acciones correctivas relacionadas a las distintas etapas o pasos del ciclo delagestion del riesgo, segin la metodologiadel DAFP, no obstante la
Oficna de Control Intemo realizb seguimiento mediante informe con radicado OCHMEM21-0045 del 14/05/2021 determinando la mayoria de las referidas acciones con estado "En seguimiento”, por lo que

unavezel plan de mejoramiento findicey Ias causas raices que originaron las

Asimismo, la ici ialail i iesgos del DAFP versién 5de diciembre de 2020y ion i porlo que
existen oportunidades de mejora que deben aiendsrss con el fin de articular la gestion del riesgode la Entidad con los lineamientos de los entes rectores, en el marco de la adaptacion institucional con los
ambi en

Se evidencié como fortaleza el disefio y de i iten cubrir los i i del los cuales se i la

documentacion del sistema de gestion en cada uno de los procesos del modelodeoperaclén institucional, asi como en la ion de controles y activi

de control en la matriz de riesgos institucional y por proceso, no obstante en su mayoria se man!uvlelon las calificaciones, en especlal las asociadas al criterio
"Funcionando”, es decir, respecto adebilidades que estan siendo frente a la implemer 6nde los controles fi

a. Las acciones del plande mejoramiento interno No. 38, asociado con los resultados del informe de la evaluacion del riesgo vigencia 2020, las cuales se relacionan con el

fortalecimiento de la ejecucion de los controles existentes y que se encuentran en ejecuciony segumlento por parte de la Oficinade Control In!emo

b. La etapa de transicion hacia la implementacion de la metodologia de riesgos del DAFP version 5de de 2020y la i por lo que

existen oportunidades de mejora respecto a la gj ion de les que deben

Observando que el presente com;)onerie tiene relacion con el componente de evaluacion dle riesgo. En ese sentido, en la medida en que se subsanen las oportunidades de
mejora citadas, se ir i de los dos . Cab isar que se mantuvo el resultado del porcentaje global, teniendo en cuenta que si bien
aumentd el lineamiento asoclado con la verificacion de la ejecucion de control&s por partede la segunda Ilnea dedefensa sepresentd reduccion en la calificacion del
lineamiento que refiere a las matrices de roles y usuarios de la inf ion de funclon&e envirtud deque se
encuentra en ejecucion el plan de mejoramiento interno No. 44 sobre derechos de autor de software, el cual oom:ene acciones de to de aspectos , asi
mismo, en virtud de las oportunidades de mejora identificadas en el seguimiento ala Directiva 03 - 2013, con radicado EXTS21-0001867 del 14/05/2021.

el delamayoria delos ciiterios, asi como del riesgo en la Entidad, iderado por
Ia Gerencia de Riesgos ySegundad como segunda lineade defesay laoperativizacion de los lineamientos por los demas procesos dela EMB en parucular adelantando actividades como:

a. El alcanceyy laimplementacion de la Polifica de Riesgos.
b. El establecimiento del contexio delos procesos para la |dennﬁcauon deriesgos.
¢. Laactualizacion deas matices de riesgo dustadas ida por el DAFP y entidades rectoras en e tema.
d. L ion dlavepor i defensay laemision dei itoreo periédicos.
e. El andlisis de resultados de lagestion deiesgos, indluyendo la materializacion.
1. El inicio en ladefinicion de cursos de accion, mediante planes de en virtud dela ializacion de riesgos.
3%
Porotra parte se detectaron oportunidades de mejora en las siguientes situaciones:
a. La alineacion de los objetivos d tales como | iade Ri del DAFP. Adi no se evidencio ion del plan jico i segln la
definicén de la guia dela planeacion de la gestion distrital.
b. Larecurrencia en la materializacion de algunos riesgos durante varios periodos y la revision delos planes de accion establecidos.
c. Ladebiidad en las por y frente a las acciones definidas pararesolver materializaciones de riesgo de forma
efectiva.
d. Ladefinicién del contexio intemo y extemo delos riesgos a partir delos factores indicados en la Guiade Riesgos del DAFP.
e. Debilidad en el disefio y ejecucion de los controles de algunos riesgos y debiidad en su evaluacion por parte de la Alta Direccin.
El principal avance obtenido se asocia con la y 6 de control en procesos, manuales, del sistemade
gestion de la EMB y enparticular de TI. De igual foma, esteoomponenle se articula con los avances en Evaluacion del RI&SQO por lo que se observo el fortalecimiento en la
de controles i la ion de matrices de riesgo por proceso. Se destaca el i en la periodi del de lasegunda lineade
defensa a la materializacion de controles en 2020.
No obstante, se reitera como debilidad general las deficiencias en el disefio de algunos de los controles por la primera linea de defensa frente a los referentes
metodolégicos, tales como la Guia de Riesgos del DAFP. Asi mismo, seobservaronoportumdades de mejora enla eorservaclon ylo suministro de soport&s de la ejecucion 0%
o

de algunos de los controles . Lo anterior, ajustes o (el politicas deop .,
u otras herramientas en las que se docunentan los referidos controles.

Asi mismo, si bien la Gerencia Administrativa y Fi iera en P a informe mediante correo comporativo del 26/01/2021 indicd la implementacion de
alarmas en centro de datos y cableado, el de i ivos a la infraestructura tecnolégica y la actualizacién del inventario de teléfonos IP, la
Oficina de Control Interno precisa la existenciade oportunidades de mepra en estos aspectos citadas en el Informe de Seguimiento a laDirectiva 03 de 2013 (EXTS20-
004433 del 12/11/2020) y Evaluacion de Riesgos 2020 (OCI-MEM20-106 del 29/12/2020).




Informacién y
comunicacién

Si

Monitoreo Si

Se evidencio en el periodo de enero a junio de 2021 el fortalecimiento y actualizacion de los documentos asociados a la seguridad y privacidad de la informacién, asi como,
en el manejo adecuado de las comunicaciones externas, lo cual fortalece en enfoque del componente de informacion y comunicacion.

Como oportunidad de mejora se recomienda analizar las posibles causas de los casos de denuncia de acoso laboral presentados y generar acciones de mejora que
permitan mitigar laocurrencia de los mismos segun las recomendaciones dejadas en la alertapreventiva OCI-MEM21-0019 del 12 defebrero de 2021

Se observo que todos de los lineamientos tanto en su disefio como en su implementacion cuentan con la calificacion mas alta, es decir se documentan los mecanismos que|
dan cumplimiento y estos, se ejecutan segtn fueron formulados. Se recomienda continuar conservando la evidencia de las acciones que den cuenta del cumplimiento de los|
lineamientos, de tal modo que se de cuenta de las actividades de monitoreo por parte de las lineas de defensa en la Entidad.

Amodo de fortaleza, se observo que durante el semestre deulio a diciembre de 2020 se disedaron y documentaron instrumen fos de planeacion y geston asociados con los lineamientos del componente del

informacion y comunicacién, en el sistemaintegrado de gestion de la Empresa Metro de Bogota. Como ejemplo de ello, la Oficina de Control interno evidencid que en el sistema integrado de gestion s

encuentra documentado el procedimiento gesiion de la comunicacion extema codigo CC-PR-003 version 1 del 21 de agoso de 2020. En este, se obsen el establecimiento de punbs de contol en lag
del ido en el literal k-d

Como oportunidad de mejora, la Oficina de Control Intemo evidencid la eventual materializacion de riesgo del proceso de Gestion de Seguridad de la Informacion, asociado con la pérdida de informacion del
repositoriode laintranetde las vigencias 2018, 2019y lo trascurrido en 2020, asunto que fue comunicado a la Gerencia Administrativa y Financiera, mediante el memorando con radicado OC-MEM20-0056|
del 25 de junio de 2020 con respuesta a lo sucedido a través del con radicado GAF-MEM: 2 de julio de 2020, aspecto que se incluyé en el Informe de Seguimiento a las|
disposiciones de laDirectiva03 de 2013 dela Secretaria General dela Alcaldia Mayor de Bogota, emitido con oficio EXTS20-0004433 del 12 de noviembre de 2020.

Se evidencio como fortaleza que durante el semestre de julio a diciembre de 2020, se disefiaron y documentaron en el slstema integrado
monitoreo del cumplimiento de metas y objetivos en la Empresa Metro de Bogota. Amodo de ejemplo, se observo el del
version 3del 24 de diciembre de 2020.

d y gestion E
c6digo PE-PR-007 indicadores de gestion_V:

Como oportunidad de mejora, seobsenvd que anque en  sistema integrado degestion dela EMB se encuentran los siguientes documentos:

1. Procedimiento de relacion con entes extemos de contol codigo EM-PR-004 version 4 del 12 de junio de 2020
2. Procedimiento para lageston de peticiones, quejas, reclamos y sugerencias de entes de control, concejo , entidades distritales y nacional codigo GP-PR-003 version 2 del 5 de mayo de 2020.

control; no se registraron documentos controlados en el SIG en los cuales, se esiademan Ios Ilneamlsmna

Los cuales, confienen los jentos p. d extem d
i i t dewguenaa(banca mumla«era) certficadores, ONG’Sy uotros por parte dela primera y segunda enlos té

16.5.
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