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MEMORANDO
CADIGO: GD-FR-018-V5
DR. LEONIDAS NARVAEZ MORALES Consecutivo
Para Gerente General @ METRO DE BOGOTA S.A.
Empresa Metro de Bogota S.A. — 25325;2021'12'23 10:58:34
De JULIAN DAVID PEREZ RiOS 8060TA  FOLIOS: 2
Jefe Oficina de Control Interno T EEEE A |
Remisién Informe de Evaluacidon de Riesgos de la vigencia | Asunte: Remision Informe de Evalu
Asunto
2021 Anexos: 129 Folios

Dep: Oficina de Control Interno —

RAD: OCI-MEM21-0106

Respetado Dr. Narvéez,

En cumplimiento de los roles de evaluaciéon de riesgos y evaluacién y seguimiento establecidos para la Oficina de
Control Interno en el articulo 17 del Decreto 648 de 2017, asi como en virtud del plan anual de auditoria aprobado
para la presente vigencia, con toda atencién anexo a la presente comunicacion el Informe Detallado y Ejecutivo
de la Evaluacién de Riesgos de la EMB, el cual abarcé como alcance entre el 01 de noviembre de 2020y el 31 de
octubre de 2021 y tuvo como criterio la “Guia para la administracion del riesgo y el diseino de controles en
entidades publicas", versién 5 de diciembre de 2020 emitida por el DAFP y sus respectivos anexos metodoldgicos,
asi como los documentos del sistema de gestién de la EMB vigentes durante el alcance de la auditoria.

El resultado de la evaluacidn fue puesto en conocimiento de los lideres de los procesos responsables previo a su
oficializacidn e incluye las observaciones presentadas por los mismos.

Se recomienda la formulacidn del respectivo plan de mejoramiento interno, siguiendo los lineamientos sefialados
en el Procedimiento de Mejora Corporativa, cddigo EM-PR-005, en su version vigente.

Cordialmente,

_J u I Ia' n D Firmado digitalmente

por Julian D. Pérez R.
Fecha: 2021.12.28

Pérgz R. 09:19:34 -05'00]
JULIAN DAVID PEREZ RIOS

Jefe Oficina de Control Interno

Proyecté: Leonardo Lépez Avila — Profesional Oficina de Control Interno
Anexos: Informe ejecutivo de Evaluacién del Riesgo 2021 (1 pagina)
Informe detallado de Evaluacién del Riesgo 2021 (128 paginas)

Con copia:
Dr. Ricardo Cardenas Cortés — Gerente de Riesgos

Carrera 9 No. 76-49 Pisos 3 - 4
Teléfono: +57 1 555 33 33
voww.metrodebogota.gov.co
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Dra. Nulbis Estela Camargo — Gerente Administrativa y de Abastecimiento

Dra. Priscila Sdnchez Sanabria — Gerente Juridica

Dr. Jorge Hernandez Rivera — Gerente de Desarrollo Urbano, Inmobiliario e Ingresos no Tarifarios
Dr. Ricardo Quevedo - Gerente Financiero

Dra. Claudia Marcela Galvis - Jefe Oficina Asesora de Planeacién

Dra. Xiomara Torrado Bonilla — Gerente de Comunicaciones, Ciudadania y Cultura Metro

Dr. Jorge Mario Tobdn Gonzalez — Gerente Ejecutivo PLMB

Dr. Javier Flechas Parra — Gerente de Ingenieria y Planeacion de Proyectos Férreos

Carrera 9 No. 76-49 Pisos 3- 4
Teléfono: +57 1 555 33 33
voww. metrodebogota. gov.co
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME EJECUTIVO DE AUDITORIA

METR
BOGOT)

CODIGO: EM-FR-008 VERSION: 02

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metra de Bogota 5.4

Fecha de emision del informe | 28/12/2021 | Objetivo | Evaluar la implementacion de las etapas del ciclo de la gestion del riesgo en la Empresa Metro de Bogotd en la vigencia 2021

Alcance Abarca el periodo comprendido entre el 01 de noviembre de 2020 y el 31 de octubre de 2021.

Area 1.
auditada 2.

Proceso /| Procesos establecidos en los siguientes Modelos de Operacion Institucional:
Cadigo PE-DR-002, versidn 5, vigente del 11 de marzo de 2020 al 29 de septiembre de 2021.
Caodigo DO-DR-001, version 1, vigente a partir del 30 de septiembre de 2021

Equipo Julidn David Pérez - Jefe OCI.
auditor Leonardo Lépez - Profesional OCI

Consolidado de Fortalezas

Consolidado de Hallazgos / Conclusiones / Resultados Generales

Recomendaciones

Compromiso
Alta Direccion
con la
aprobacion de
Politica Riesgos
actualizada

Actualizacion
de los objetivos
de todos los
procesos del
mapa de
riesgos

Ejercicio
periodico y
sistematico de
monitoreo de
riesgos

Politica de
Administracion
de Riesgos

Se actualizo la Politica
de Riesgos y se
aprobd en sesidn del
17/06/2021 del
Comité Institucional
de Coordinacién del
Control Interno

La Politica de Riesgos
contiene o refiere los
elementos minimos
seglin los criterios
definidos en la Guia
de Riesgos del DAFP

& Observacion o Hallazgo G Recurrente o Criterio

Riesgos de
Corrupcion

Valoracion
de Riesgos

No se cuenta con
control de cambios del
contenido de las
matrices de riesgo (3 &

Actividad de la etapa
“Planear” de la
caracterizaciéon  del
proceso de Gestion
Tecnoldgica no
coincide con su

objetivo N

El formato de matriz de
riesgos no orienta qué
el area de impacto es,
econoémico o
reputacional &

RHEN:

Riesgos de
Seguridad
Informacion

El inventario de
activos de
informacion presenté
diferencias frente a la
implementaciéon de
los pasos de la “Anexo
4 Lineamientos para
la gestion de riesgos
de seguridad digital
en entidades
publicas” del MinTIC.

© Guia para la administracién del riesgo y el disefio de controles en entidades publicas", V.5 de 2020 del DAFP

1. Finalizar las
acciones correctivas y
correcciones
formuladas en el plan

de mejoramiento
interno No. 38,
correspondiente a la
evaluacién de riesgos
de la vigencia 2020.

2. Ejecutar con
efectividad el
cronograma de

implementacién de la

Guia de Riesgos del
DAFP, version 5, segun
lo aprobado en Comité

de Institucional de
Gestion y Desempefio.

No Radicado del informe Elaboré

4 . . Revisé y aprobo
_ Fecha de radicacion Destinatario(s)
detallado de auditoria

Firmado digitalmente por Julidn D.

Julidn D. Pérez R. rérezr

) " Fecha: 2021.12.28 09:10:01 -05'00'
Julidn David Pérez Rios

Jefe Oficina de Control Interno

Dr. Leonidas Narvdez Morales

OCI-MEM21-0106 Gerente General EMB

28/12/2021 Léonardo Lépez A.

Profesional OCI

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad. GD-FR-032_V3 Paginaldel



PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA Szt

ALCALDIA MAYOR

DEBOGOTADC.
BoacTR CODIGO: EM-FR-006 VERSION: 03 VitodeBotsTA
PROCESO(S)

Procesos establecidos en los siguientes Modelos de Operacion Institucional:

1. Cddigo PE-DR-002, versidon 5, vigente del 11 de marzo de 2020 al 29 de septiembre de 2021.
2. Codigo DO-DR-001, versién 1, vigente a partir del 30 de septiembre de 2021.

EQUIPO AUDITOR

Julidn David Pérez Rios — Jefe Oficina de Control Interno
Leonardo Lépez Avila — Profesional Oficina de Control Interno

OBIETIVO(S)

Evaluar laimplementacién de las etapas del ciclo de la gestidn del riesgo en la Empresa Metro de Bogot3,
mediante la revisién del cumplimiento de los referentes metodoldgicos brindados por el DAFP en el
marco del Modelo Integrado de Planeacién y Gestion MIPG, asi como la documentacion del sistema de
gestion vigente de la Entidad, estableciendo la eficacia, eficiencia y efectividad de los controles
existentes y las acciones de manejo seleccionadas en la muestra de la matriz de riesgos institucional y/o
riesgos por proceso.

ALCANCE

Todas las etapas del ciclo de la gestidn del riesgo, de conformidad con la "Guia para la administraciéon
del riesgo y el disefio de controles en entidades publicas", versidon 5 de diciembre de 2020 emitida por
el DAFP, abarcando el periodo comprendido entre el 01 de noviembre de 2020 y el 31 de octubre de
2021. En virtud del presente alcance, se evaluaron los procesos establecidos en el Modelo de Operacién
Institucional, cddigo PE-DR-002, versién 5, vigente del 11 de marzo de 2020 al 29 de septiembre de 2021
y avances al corte, frente a la transicion a los procesos definidos en el Modelo de Operacidn
Institucional, cddigo DO-DR-001, version 1, vigente a partir del 30 de septiembre de 2021, esto, en el
marco de la reestructuracioén institucional definida a partir del Acuerdo 007 de 2021 de la Junta Directiva
de la EMB.

Se precisa que el presente informe fue elaborado a partir de los resultados del seguimiento a la
informacidn y evidencias suministradas por los lideres de proceso y sus respectivos equipos de trabajo
en respuesta a las solicitudes realizadas por la Oficina de Control Interno, en el marco de las medidas
por la pandemia por coronavirus COVID 19, establecidas mediante el Decreto Nacional 1026 de 2021y
el Decreto Distrital 376 de 2021 y Decreto Distrital 442 de 2021.

CRITERIOS

1. Guia para la administracién del riesgo y el disefio de controles en entidades publicas", version 5 de
diciembre de 2020 emitida por el DAFP y anexos, asi como documentos metodolégicos referenciados
por la misma.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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https://dapre.presidencia.gov.co/normativa/normativa/DECRETO%201026%20DEL%2031%20DE%20AGOSTO%20DE%202021.pdf
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

DE BOGOTAD.C.
T CODIGO: EM-FR-006 VERSION: 03 e

2. Documentos del sistema de gestidon de la EMB vigentes durante el alcance de la auditoria.

METODOLOGIA

El desarrollo del seguimiento se realizé a través de las siguientes actividades:

Solicitar 2
informacion y
evidencias a
lideres de
proceso

Analisis de la

informacién y Comunicar los

Elaborar
resultados
finales

informes y
retroalimentar

verificacion de
evidencias

RESULTADOS DE LA AUDITORIA:

La solicitud y recepcién de informacion de la evaluacidn del riesgo entre la Oficina de Control Interno y
lideres de proceso se llevé a cabo de la siguiente manera:

Plazo de

Fecha Asunto
Respuesta

Dependencia ‘ Fecha de respuesta

Gerencia de
Comunicaciones,
Ciudadania y
Cultura Metro
Gerencia
Administrativa y de
Abastecimiento /
Gerencia
Financiera
Gerencia Juridica 11/11/2021
11/11/2021 Gerencia Ejecutiva
win o dela PLM'B y
P, subgerer‘mlas/ .
2021 Geren'mal de 12/11/2021
Ingenieria 'y
Planeacién de
Proyectos Férreos
Gerencia de
Riesgos
Oficina Asesora de
Planeacién

05/11/2021

09/11/2021
Solicitud de (Parcial)*
Informacién
para la
evaluacion

26/10/2021 de Ia

10/11/2021

10/12/2021***

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA e

ALCALDIA MAYOR

DE BOGOTADC.
T CODIGO: EM-FR-006 VERSION: 03 o
Asunto ‘ et Dependencia Fecha de respuesta
Respuesta
Gerencia de
Desarrollo!
Urbano, ,
Inmobiliario e o e
Ingresos No
Tarifarios

*No se realizé el diligenciamiento de la herramienta de evaluacion de controles, frente a los riesgos:

a. EMB-41 del proceso de Gestion Administrativa y Logistica.
b. EMB-68 del proceso de Gestion de Talento Humano.

**En respuesta al informe preliminar por medio de correo del 14/12/2021, la Gerencia Ejecutiva PLMB aporté evidencias de la
ejecucion de controles y actividades de control del riesgo EMB-39 del proceso de Planeacion de Proyectos, la cual fue
complementada por parte de la Gerencia de Ingenieria y Planeacidn de Proyectos Férreos el 15/12/2021.

*** |a Oficina Asesora de Planeacion remitié informacién y evidencias mediante respuesta al informe preliminar el dia
10/12/2021, aunque de forma extempordnea, segun el plazo de solicitud de informacién inicial otorgado.

A continuacién, se muestran los resultados agrupados en las etapas del ciclo de la gestion de riesgos
presentada por la Guia para la administracién del riesgo y controles en entidades publicas del DAFP,
versién 5 de diciembre de 2020, en adelante la Guia de Riesgos DAFP:

Generalidades del Sistema de Gestion de Riesgo

1. Politica de
Administracion de

Riesgo

2. Identificacion
del riesgo

5. Riesgos de

Seguridad de la
Informacion

3. Valoracion del

riesgo

4. Riesgos de
corrupcién

L El Gerente de Desarrollo Urbano, Inmobiliario e Ingresos no Tarifarios fue posesionado el 28/10/2021 en su cargo, por lo
que el plazo otorgado para atender la solicitud de informacién fue posterior al inicio del ejercicio de su cargo.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA o

DE BOGOTAD.C.

MOVILIDAD

T CODIGO: EM-FR-006 VERSION: 03 e

En primera medida y previo al inicio de la verificacidon del disefio e implementacién de las etapas de la
administracién del riesgo presentada anteriormente, se revisaron aspectos generales asociados con la
estructura de la gestion del riesgo en la EMB.

a. Verificacidn funcional y de enfoque por procesos en materia de Gestion de Riesgos

Durante el alcance de la presente evaluacidn, la documentacién del sistema de gestion que sustenta la
gestion del riesgo en la Empresa Metro de Bogota surtié diferentes modificaciones y actualizaciones. A
continuacidn, se presenta la trazabilidad en el marco de dos enfoques:

i.  Enfoque por procesos

Se observd el Modelo de Operacidon Institucional de la Empresa Metro de Bogots,
1 documentado mediante la directriz con cédigo PE-DR-002, versidn 5 del 11 de marzo de 2020

en el cual se identificd el proceso denominado “Gestion de Riesgos”

De conformidad con la caracterizacidn del citado proceso con cddigo GR-CP-001, versién 2 del

31 de octubre de 2019, la cual definié como dependencia que lidera el proceso a la Gerencia

de Riesgos y Seguridad, se establecié el siguiente objetivo:

2 “Liderar la Administracion del Riesgo de la EMB por medio del uso de herramientas
y metodologias disponibles, con el fin de contribuir a la toma de decisiones para
disminuir las probabilidades de materializacion de riesgos negativos y/o
minimizacion de los impactos que estos puedan generar, e incrementar las
probabilidades de materializacion de riesgos positivos, de manera permanente”.
El Modelo de Operacion Institucional fue actualizado al cddigo DO-DR-001, version 1y vigente
a partir del 30 de septiembre de 2021. En este, se mantuvo el proceso denominado “Gestion
de Riesgos” como parte de los procesos del tipo “Direccionamiento Estratégico”, no obstante,
su caracterizacion fue actualizada a su versidn 3, vigente a partir del 01 de octubre de 2021,
estableciendo su objetivo como:

“Gestionar los riesgos de la entidad de manera permanente, con la participacion
de los grupos de valor y partes interesadas de la EMB, por medio del uso de
herramientas y metodologias disponibles, con el fin de administrar y fomentar la
cultura de la gestion de riesgos con los recursos disponibles”.

iii. Enfoque funcional

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA e

ALCALDIA MAYOR

DE BOGOTADC.
T CODIGO: EM-FR-006 VERSION: 03 e
item Descripcion

Se evidencié en primera medida que en el articulo 21 del Acuerdo No. 002 del 24 de enero de
2019 “Por medio del cual se modifica la estructura organizacional de la Empresa Metro de
Bogotd S.A., establecida mediante el Acuerdo de Junta Directiva No. 02 de 2016, modificada
por los Acuerdos 02 y 06 de 2017” de la Junta Directiva de la EMB, se definieron las funciones
de la Gerencia de Riesgos y Seguridad, entre ellas la sefialada en el literal a, como:

“Desarrollar e implementar, con la aprobacion de la Gerencia General, la
Estructura de Gobierno de Riesgos, para dar cumplimiento del Modelo Estdandar
de Control Interno (MECI), Plan Anticorrupcion de Atencion al Ciudadano”.

En el marco de la reestructuracion institucional, se observé que el referido articulo 21 fue
modificado mediante el articulo 3 del Acuerdo No. 007 del 26 de agosto de 2021 emitido por
la Junta Directiva de la Entidad, realizandose el ajuste en la denominacién de la dependencia,
la cual se defini6 como “Gerencia de Riesgos”, asi como de sus funciones, entre las que se
determind en su literal a, la que sigue:

“Definir la estructura y el modelo de gobierno de riesgos institucionales,
financieros y de los proyectos de la entidad, contribuyendo a la apropiacion
por parte de la alta gerencia y estableciendo una asignacion clara de
responsabilidades entre las unidades funcionales y de control”.

En ese sentido se evidencid el establecimiento de responsabilidades a nivel general, desde el punto de
vista funcional como en el enfoque por procesos, en términos del liderazgo de la gestidon de riesgos en
la EMB.

b. Verificacion documental de la Gestidn del Riesgo

Durante la etapa de revisién documental, la Oficina de Control Interno verificé en el gestor documental
de AZ Digital los siguientes documentos relacionados con el proceso de Gestidn de Riesgos:

Documento Version Vigencia
1 Cara.cterlzauon del proceso de Gestion GR-CP-001 3 01 de octubre del 2021
de Riesgos
) Plan de gestidn de riesgos de desastres GR-DR-002 5 24 de agosto de 2020
naturales
3 Manual para la gestion de riesgos GR-MN-001 5 12 de julio de 2021

institucionales en la EMB

Manual de gestién de riesgos en
4 | proyectos con garantia soberana de la | GR-MN-002 1

Banca Multilateral

20 de septiembre de
2018

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

DE BOGOTAD.C.
T CODIGO: EM-FR-006 VERSION: 03 e s gt T
No. Documento Cadigo Version Vigencia
5 Procedimiento Gestloln de Riesgos en GR-PR-001 1 20 de septiembre de
Proyectos con Garantia Soberana 2018
6 Erocedlmlento para la gestiéon de GR-PR-002 ) 04 de septiembre de
riesgos del proyecto 2020
2 P.rocedlrme.nto. para la gestion de GR-PR-003 1 17 de diciembre de
riesgos institucionales 2020
8 Ir.15truct|vo para diligenciar la matriz de GR-IN-001 1 31 de mayo de 2019
riesgos
Formato de matriz de riesgo 12 de noviembre de
9 | institucionales EMB GR-FR-001 4 2020
Formato de matriz de riesgos del A
10 GR-FR-003 2 25 de junio de 2020
proyecto
11 formatQ para seguimiento de riesgos GR-FR-004 1 16 de diciembre de
institucionales 2019
12 F.ormato para monitoreo de mapa de GR-FR-005 1 02 de septiembre de
riesgos de proyecto 2019

Documentacién que se encuentra vigente en el sistema de gestion al corte de alcance del presente
informe y contiene la metodologia y herramientas referidas con la gestidn del riesgo.

c. Matrices de riesgo institucional

De acuerdo con la informacion publicada en el sistema de gestidn, al corte del alcance de la presente
evaluacidn de riesgos, la EMB contaba con las siguientes matrices de riesgos de gestion:

Sicla Version y Fecha Fecha
No.2 g Nombre del archivo Publicacion Elaboracion
roceso®
P (Segun AZ Digital) (Seglin matriz)
202011 i i
0 na 20201130 - matriz - de riesgos \, yo05/10/2021  15/11/2020
institucional version publicar
1 e Matriz ‘de Riesgos Comunicacion V1. del 8/09/2020 28/08/2020
Corporativa xlsx
1 GA )l:flsaxtnz de Riesgos Gestiéon Ambiental V1. del 8/09/2020 14/05/2020
1 GR )I:flsaxtrlz de Riesgos Gestion de Riesgos V2 del 10/11/2020 14/08/2019
No se identificd
1 GS Matriz de Riesgos Gestion Social.xlIsx V1. del 05/10/2021 dato en su

contenido*

2 Corresponde al consecutivo designado a cada matriz publicada, el cual hace referencia a los tipos de proceso: 1.
Direccionamiento Estratégicos, 2. Misionales, 3. Apoyo y Soporte, 4. Seguimiento, evaluacién y control.
3 Establecidos en el Modelo de Operacidn Institucional, cédigo PE-DR-002, v5, vigente hasta el 29/09/2021.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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METR
BOGOT.

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
DE BOGOTAD.C.

CODIGO: EM-FR-006

VERSION: 03

MOVILIDAD
Metro de Bogotd S.A.

Nombre del archivo

Version y Fecha

Publicacion

Fecha
Elaboracion

Sigla
proceso®

1 PE
2 EN
2 EP
2 PP
3 AL
3 AP
3 CcC
3 GD
3 CF
3 GL
3 IT

3 Sl

3 TH
3 (sl)
3 FP
4 AD
4 EM
4 GP

Matriz  de Planeacion
estratégica xlsx

Matriz de Riesgos Explotacion vy
Gestidn de Negocios xlsx

Matriz de Riesgos Ejecuciéon de
Proyectos xlsx
Matriz de Riesgos
Proyectos xlsx
Matriz de Riesgos
Administrativa y Logistica xlIsx
Matriz de Riesgos Gestion de
Adquisicién Predial xIsx

Riesgos

Planeacion de

Gestion

Matriz de Riesgos Gestidén contractual
xlsx

Matriz de Riesgos Gestion documental
xlsx

Matriz de Riesgos Gestidon Financiera
xlsx

Matriz de Riesgos Gestion Legal xlsx
Matriz de Riesgos Administracidon de
Recursos IT xlsx

Matriz de Riesgos Gestion seguridad de
la informacion xlsx

Matriz de Riesgos Talento Humano xlsx
Inventario de
informacion.pdf

activos de

Financiacién de Proyectos

Matriz de Riesgos Administracion de
Asuntos Disciplinarios xlsx

Matriz de Riesgos Evaluacion vy
Mejoramiento a la Gestidn xlsx

Matriz de Riesgos Gestion de PQRS xIsx

(Segun AZ Digital)
V1. del 05/10/2021

V1. del 8/09/2020
V1. del 8/09/2020
V1. del 8/09/2020
V1. del 8/09/2020

V1. del 8/09/2020

V2 del 18/11/2020

V2 del 18/11/2020

V1. del 8/09/2020
V1. del 05/10/2021
V.3 del 24/12/2020

V.3 del 24/12/2020
V1. del 05/10/2021

V.2 del 24/12/2020

No existe matriz para

el proceso

V1. del 8/09/2020

V1. del 8/09/2020
V1. del 05/10/2021

(Seglin matriz)

09/09/2020
26/06/2020
14/05/2020
14/05/2020
20/08/2020

26/06/2020

Registra “XX de
octubre de
2020”

05/11/2020

05/03/2020
29/11/2019
31/10/2020

18/08/2020

13/03/2020
No se identifico
dato
No existe matriz
para el proceso

18/08/2020

11/06/2020
28/08/2020

*La matriz de riesgos del proceso de Gestion Social no cuenta con la informacién del documento en su encabezado y en su
contenido registra elementos en rojo

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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De lo anterior, se evidencia que durante la vigencia 2021 no se realizé publicacién de actualizaciones en
el sistema de gestiéon de las matrices de riesgos, tanto institucional (Consolidado de Riesgos de la
Entidad) con fecha de elaboracién del 15/11/2020, como las individuales por proceso.

Ahora bien, de acuerdo con lo observado en el Informe de Evaluacién del Riesgo de la vigencia 2020
(Memorando con radicado OCI-MEM20-0106 del 29/12/2021), en el periodo objeto de evaluacién del
presente informe no se realizd la identificacién de riesgos del proceso de Financiacidon de Proyectos,
proceso incorporado en el Modelo de Operacién Institucional, cédigo PE-DR-002, versidon 5, vigente
hasta el 29 de septiembre de 2021, aunque el citado, no se incluyd en el referido modelo actualizado,
con cddigo DO-DR-001, version 1, vigente a partir del 30 de septiembre de 2021.

Por su parte, se observé que se mantiene la debilidad identificada en el mencionado informe de la
vigencia 2020, en el sentido de no contar con un control de cambios del contenido de las matrices de
riesgo, con el fin de facilitar la trazabilidad de sus modificaciones. Asi mismo, se reitera la oportunidad
de mejora asociada con las diferencias entre la fecha de elaboracién registrada en el contenido de las
matrices de riesgo y la fecha de su publicacién del gestor documental AZ Digital, lo que eventualmente
puede representar interpretaciones o ambigliedad en la vigencia de las mismas.

Luego de la revision documental, se precisa que al indagar el nivel de avance de la actualizacién de las
matrices de riesgo por proceso (Modelo de Operacién Institucional cédigo DO-DR-001 versién 1)
armonizadas con la metodologia de la Guia de Riesgos, version 5 de diciembre de 2020 del DAFP, se
manifestd por parte de la Gerencia de Riesgos que “En reunion del 26/10/2021 del Comité Institucional
de Gestion y Desempefio, tal y como consta en el Acta No. 013-21 se aprobo el Cronograma de
implementacion de la Guia de Riesgos DAFP Vr 5, quedando supeditado su desarrollo al cumplimiento
del cronograma de implementacion de las caracterizaciones de los procesos”, evidenciando como
soporte de lo indicado el Acta No. 013-21 del Comité Institucional de Gestién y Desempefio de la
Empresa Metro de Bogotd S.A, con fecha del 26/10/2021, en la que se registré como asunto a desarrollar
la “Presentacion del plan de trabajo para la implementacion de la Guia de Gestidn de Riesgos del DAFP”,
identificando las siguientes actividades y tiempos:

5 Actividad Fecha inicio Fecha fin
1 Revisidn riesgos existentes y adaptacion a nuevo formato 22/10/2021 6/12/2021
2  |ldentificacion de areas de impacto 7/12/2021 10/12/2021
3 |Revisién inventario de activos de informacidn 7/12/2021 28/12/2021
4 |Reunidn con las areas para revision e identificacion de los riesgos de los procesos |  7/12/2021 9/02/2022
5 |Consolidacion matriz institucional 10/02/2022 | 23/02/2022
6 dD;elt;:irerrsl‘ign;;:II;iEa;e riesgo, apetito de riesgo, tolerancia del riesgo y capacidad 24/02/2022 | 28/02/2022
7  |Publicar las matrices en AZ Digital 24/02/2022 28/02/2022
8 [Presentacién resultados CIGD 1/03/2022 4/03/2022
9 |Presentacién resultados CICCI 1/03/2022 4/03/2022

Captura de pantalla del plan de trabajo presentado en sesidn de Comité de Gestion y Desempefio segln acta suministrada

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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En ese sentido, el conjunto de actividades asociadas con la actualizacién de las matrices de riesgo de los
procesos establecidos en el Modelo de Operacion Institucional vigente tiene fecha estimada de
finalizacion el 28/02/2022. Momento en el que, de acuerdo con el cronograma, se publicaran los
documentos oficiales en el sistema de gestién en AZ Digital.

Es asi como, una vez revisados los elementos estructurales que sustentan documentalmente la gestion
del riesgo en la Entidad, a continuacidn, se aborda la verificacién a partir de cada una de las etapas o
pasos, de conformidad con la metodologia de la Guia de Riesgos del DAFP, versién 5.

Es de precisar que, en virtud del plan de trabajo suministrado y presentado en el marco del Comité
Institucional de Gestion y Desempeno de la EMB, la evaluacién que sigue a continuacién se orienté a
verificar el cumplimiento metodoldgico de la documentacidn y herramientas existentes y/o sus avances
durante el periodo y al corte del alcance definido, respecto de los lineamientos de la mencionada guia
del DAFP. En ese sentido y, a diferencia de la evaluacién de la gestién de riesgos de la vigencia 2020
(Memorando OCI-MEM20-0106 del 29/12/2020), para el presente informe no se seleccioné una muestra
no estadistica de riesgos a ser verificados metodolégicamente en cada uno de los aspectos de las etapas
de la gestidn del riesgo, en vista de que las matrices de riesgo por procesos e institucional no han surtido
su transicién a los procesos del Modelo de Operacidn Institucional, cédigo DO-DR-001, versién 1 del
30/09/2021 ni su respectiva actualizacién armonizada con la metodologia del DAFP.

1. Politica de Administracion de Riesgos

Guia de riesgos DAFP, Paso 1: Politica de Administracién de Riesgos
Criterio 1.1 Lineamientos de la politica de riesgos
1.2 Marco conceptual para el apetito del riesgo

Durante el periodo del alcance de la presente evaluacion de la gestion de riesgos, se evidenciaron los
siguientes soportes que dan cuenta de la existencia de la politica de administracién del riesgo en la
Entidad:

a. Se verificd la Politica de Gestidon de Riesgos con cddigo GR-DR-001, versidn 2 del 26 de
noviembre de 2019 en el sistema de gestidon de la EMB, en el gestor documental AZ Digital,
aprobada por el Gerente General, la cual, a su vez, se incluyd en el Manual para la gestion de
riesgos en la EMB, cédigo GR-MN-001 versién 4 del 25 de junio de 2020, el capitulo 5.2.

Estos documentos tuvieron vigencia hasta el 11/07/2021.

b. Se consultd el Manual para la Gestidn de Riesgos Institucionales en la EMB, cédigo GR-MN-001,
version 5, vigente a partir del 12/07/2021, el cual en su capitulo 5.2.2. establece la Politica de
Administracion de Riesgos actualizada.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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De este modo, se observo el establecimiento de la referida politica por parte de la Alta Direccién, en
cabeza del Gerente General como representante legal, asi como con la participacion del Comité
Institucional de Coordinacidn de Control Interno en sesion del 17/06/2021, lo que consta en Acta de
Reunidn CICCI 02-21 publicada en el sistema de gestion en AZ Digital.

Posteriormente, se realizd la evaluacidn de los criterios de la citada Politica de Administracion de Riesgos
vigente, obteniendo el siguiente resultado:

Cumplimiento

Observacion Oficina de Control

1  Objetivo

2 Alcance

3  Niveles de aceptacion al riesgo o

impacto

5  Tratamiento de riesgos

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se

Niveles para calificar el

Criterio Si

o

o

Interno
Se refiere el propédsito, objeto o
mision de la Empresa Metro de
Bogota
Expresa su compromiso con la
gestion de los Riesgos de la Entidad
(institucionales, corrupcion,
proyecto, contratos, seguridad de
la informacion).
Define que “El perfil de riesgo de la
EMB es conservador. Por tanto, la
gestion de los productos,
instrumentos, controles y mercados
en que la EMB participe serdn
escogidos con  criterios de
prudencia, seguridad y amplio
reconocimiento de las
contrapartes”.
Indica que la politica “(..) se
desarrolla a través de la aplicacion
del Manual de gestion de riesgos, en
donde se definen las etapas de
administracion del riesgo”.

Al revisar el Manual para la gestién
de riesgos institucionales en la EMB,
codigo GR-MN-001, versidon 5, se
observaron los niveles para calificar
el impacto en el capitulo 5.2.5.
Indica que la politica “..) se
desarrolla a través de la aplicacion
del Manual de gestion de riesgos, en
donde se definen las etapas de
administracion del riesgo”.

considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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6

Periodicidad para el
seguimiento de acuerdo con el
nivel de riesgo residual

Al revisar el Manual para la gestién
de riesgos institucionales en la EMB,
codigo GR-MN-001, versidn 5, se
observaron las estrategias para
combatir el riesgo en el capitulo
5.2.6.

Indica que la politica “(..) se
desarrolla a través de la aplicacion
del Manual de gestion de riesgos, en
donde se definen (...) la periodicidad
para monitoreo de acuerdo al nivel
del riesgo residual (...) ”.

Al revisar el Manual para la gestion
de riesgos institucionales en la EMB,
cddigo GR-MN-001, version 5, se
observé la periodicidad en el
seguimiento en el capitulo 5.6.
(Seguimiento cuatrimestral a los
riesgos de corrupcion).

De igual forma, se indica la
periodicidad frente al monitoreo,
referido en el capitulo 5.3
(Trimestral o cada vez que lo
amerite)

Por lo que se constatd que la Politica de Administracion del Riesgo contenida en el Manual para la
gestidn de riesgos institucional, abarcan los criterios definidos en la Guia de Riesgos del DAFP version 5.

Adicionalmente y como lo sefiala la Guia de Riesgos del DAFP, en virtud de que la Politica de
Administracion de Riesgos de la EMB se documenté dentro de un manual o guia, como lo es el Manual
para la Gestidn de Riesgos Institucionales en la EMB, codigo GR-MN-001 version 5, se verificd que este
ultimo documento contara, ademas de los aspectos referidos en la tabla precedente, con los términos y
definiciones, observado en el capitulo 3 Definiciones, simbolos y abreviaturas, asi como la estructura
para la gestidn del riesgo. En la que se abordan los siguientes temas:

uhwnNeE

Conocimiento de la entidad
Modelo de operacién por procesos
Acerca de la Metodologia

Lineamientos de la politica de riesgos.

Politica de administracion de riesgos

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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6. Marco conceptual para el apetito del riesgo

7. ldentificacion de riesgos

8. Anadlisis de objetivos estratégicos y de los procesos

9. Identificacidn de los puntos de riesgo

10. Identificacion de areas de impacto

11. Identificacion de areas de factores de riesgo

12. Descripcion del riesgo

13. Clasificacién del riesgo

14. Valoracién del riesgo

15. Analisis y evaluacion de los controles — Atributos

16. Nivel de riesgo (riesgo residual)22

17. Estrategias para combatir el riesgo

18. Herramientas para la Gestion

19. Monitoreo y Revision

20. Lineamientos sobre los riesgos relacionados con posibles actos de corrupcion
21. ldentificacién del riesgo de corrupcion

22. Valoracion del riesgo de corrupcién

23. Lineamientos riesgos de seguridad de la informacion
24. |dentificacion de los activos de seguridad de la informacion
25. Identificacion del riesgo de seguridad de la informacion
26. Valoracién del riesgo de seguridad de la informacion
27. Controles asociados a la seguridad de la informacion
28. Seguimiento

29. Comunicacién y consulta

De manera complementaria, la Gerencia de Riesgos manifesté que, como mecanismos de comunicacion
usados para dar a conocer la politica de riesgos en todos los niveles de la entidad y soportes de su
utilizacién, se cuenta con:

<< (...) Acta No. 2 del Comité Institucional de Coordinacién de Control Interno (CICCI) en
el que se aprobo el Manual para la Gestion de Riesgos Institucionales, incluyendo la
Politica de administracion de riesgos de la EMB. La Politica de Riesgos es dada a conocer
a los colaboradores de la EMB a través del canal institucional "Somos Metro”>>

Es asi como se consultd el soporte de dicha acta de reunidn asociada con la sesidn llevada a cabo el
17/06/2021 con el Comité Institucional de Coordinacion de Control Interno. Asi mismo, se evidencid
Boletin Somos Metro No. 620 del martes 31 de agosto de 2021, por medio del cual se socializd la Politica
de Administracién de Riesgos actualizada en el marco del Manual para la Gestion de Riesgos
Institucionales en la EMB, codigo GR-MN-001, versidn 5.

Finalmente, frente al establecimiento del apetito de riesgo, la tolerancia del riesgo y la capacidad y su
aprobaciéon por la Alta Direccidon en el marco del Comité Institucional de Coordinacion de Control
Interno, se afirmd por parte de la Gerencia de Riesgos que “En reunion del 26/10/2021 del Comité

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Institucional de Gestion y Desempeifio, tal y como consta en el Acta No. 013-21 se aprobé el Cronograma
de implementacion de la Guia de Riesgos DAFP Vr 5, siendo la actividad No. "6. Determinar el nivel de
riesgo, apetito de riesgo, tolerancia del riesgo y capacidad del riesgo de la EMB”, evidenciando como
soporte la mencionada Acta No. 013-21 del Comité Institucional de Gestién y Desempefio de la Empresa
Metro de Bogota S.A, con fecha del 26/10/2021, en la que se registr6 como asunto a desarrollar la
“Presentacion del plan de trabajo para la implementacion de la Guia de Gestion de Riesgos del DAFP”,
identificando la actividad No. 6, asi:

5 Actividad Fecha inicio Fecha fin
1 Revision riesgos existentes y adaptacion a nuevo formato 22/10/2021 6/12/2021
2  |ldentificacion de areas de impacto 7/12/2021 10/12/2021
3 |Revision inventario de activos de informacién 7/12/2021 28/12/2021
4 7/12/2021 9/02/2022

Reunién con las areas para revision e identificacion de los riesgos de los procesos

Determinar el nivel de riesgo, apetito de riesgo, tolerancia del riesgo y capacidad
del riesgo de la EMB

Icar las matrices en A

1/03/2022 4/03/2022
1/03/2022 4/03/2022

Captura de pantalla del plan de trabajo presentado en sesion de Comité de Gestion y Desempefio segin acta suministrada

8 Presentacién resultados CIGD

9 Presentacion resultados CICCI

Por lo que, segun se estimd, se desarrollara a partir del 24/02/2022 con culminacion el 28/02/2022.
Por su parte, de acuerdo con la Politica de Administracidon de Riesgos aprobada e incorporada en el
capitulo 5.2.2. del Manual para la gestion de riesgos institucionales en la EMB, cédigo GR-MN-001,
version 5 “El nivel, apetito, tolerancia y capacidad del riesgo de la EMB, se establecerd de acuerdo con
los lineamientos dados en el Manual para la Gestion de Riesgos Institucionales en la EMB”, documento
en el que en la seccién 5.2.3 se define el marco conceptual para el apetito de riesgo, incluyendo la
tolerancia y la capacidad del riesgo.

2. Identificacion del Riesgo

2.1 Analisis de objetivos

a. Objetivos Estratégicos

Guia de riesgos DAFP, Paso 2 ldentificacidn de Riesgos
2.1 Analisis de objetivos estratégicos y de los procesos

En el Manual para la Gestidn de Riesgos Institucionales en la EMB, cédigo GR-MM-001, versién 5 del 12
de julio de 2021, en su capitulo 5.1.1 Conocimiento de la Entidad, se indica la Misién y Vision
institucional.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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De igual forma, en el apartado 5.2.4.1 se documenta la necesidad de realizar el analisis de los objetivos
estratégicos y de proceso de la EMB, en el marco de la gestién del riesgo.

Aunado a ello, se identificé en el sistema de gestién el Direccionamiento Estratégico Institucional, cédigo
PE-DR-001, versién 5 del 19/11/2021 (Aunque excede el alcance de la presente evaluacién) y
consultando, ademas, su respectiva version 4 vigente a partir del 09/10/2020 y hasta el 18/11/2021, en
el que en su capitulo 6 define los lineamientos estratégicos de la Entidad, incluyendo la Misidn, la Visidn
y los Objetivos Estratégicos, como siguen:

Mision: Nuestro propdsito como Empresa Metro de Bogota es transformar positivamente la
movilidad del Distrito Capital mediante la implementacién y operacion del modo ferroviario del
SITP; con conexién a las redes de integracion regional, aportando al desarrollo y renovacién
urbana de la ciudad, con el fin de generar acceso a oportunidades urbanas y mejorar la calidad
de vida de los ciudadanos.

Visién: En el ano 2028, con la entrada en operacién de la PLMB, la Empresa serd reconocida
como ejemplo de gestién de movilidad sostenible, segura, confiable, eficiente y con altos
estandares tecnoldgicos. Se habra definido la expansidn de la PLMB, conectandose con el SITP
y fortaleciendo la consolidacidn del modo férreo regional. La EMB, serd un referente de cultura,
valores y motivo de orgullo y apropiacién ciudadana, por su contribucién a la transformacion
positiva de la capital. Adicionalmente, sera reconocida en América por la generacion de otras
fuentes de financiacidn que contribuyan a su sostenibilidad en el tiempo.

Objetivos Estratégicos:

“

Enfoque Externo.

e Disefiar y ejecutar, en los tiempos y presupuestos acordados, la construccion del
proyecto para poner en marcha la operacion y la explotacion de la PLMB, articulada con
el SITP y la movilidad regional.

e Estructurar mecanismos que generen ingresos no tarifarios y desarrollen servicios de
valor agregado para los pasajeros, asi como la puesta en marcha de proyectos urbanos e
inmobiliarios y la explotacion comercial de los diferentes componentes del sistema metro
y de otras fuentes de financiacion para su sostenibilidad.

* Promover el desarrollo de proyectos urbanisticos, en especial de renovacion urbana, con
el fin de mejorar el espacio publico y generar rentas permanentes en las dreas de
influencia de las lineas del metro, con criterio de sostenibilidad.

* Realizar la identificacion, planeacion y estructuracion de la expansion de la PLMB,
incluyendo su adjudicacion.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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e Participar en el desarrollo de la estrategia de cultura ciudadana y sequridad vial del
sector movilidad, promoviendo actitudes de solidaridad y tolerancia para la fase de obras;
asi como el aprovechamiento, respeto, cuidado y uso adecuado en las zonas de obra del
proyecto metro y su drea de influencia.

Enfoque Interno.

e Articular las politicas de gestion, desempeno institucional en el marco del Modelo
Integrado de Planeacion y Gestion -MIPG de la EMB, para el fortalecimiento de la
capacidad institucional y el talento humano como eje central del modelo que fomente la
cultura empresarial.”

Frente a estos ultimo, se reviso la inclusién de los elementos “SMART” (Por sus siglas en inglés) en su
estructura observandose de manera general, su formulacion segun el criterio.

Ahora bien, una vez corroborado que se encuentran documentados los elementos de la planeacién
estratégica, incluyendo los objetivos estratégicos, respecto a su analisis la Gerencia de Riesgos informd
que “Teniendo en cuenta el Cronograma de implementacion de la Oficina Asesora de Planeacion para el
levantamiento de las caracterizaciones, la Gerencia de Riesgos atin no se ha podido avanzar con esta
actividad considerando que el insumo principal son las caracterizaciones de los procesos”.

b. Objetivos de Proceso

Se identificd que, hasta el 29/09/2021, estuvo vigente el Modelo de Operacion Institucional, cdédigo PE-
DR-002 versidon 5 en el que estaba definido el siguiente mapa de procesos:

**ESPACIO EN BLANCO**

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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FORMATO PARA INFORME DETALLADO DE AUDITORIA

M‘AYOR
DE BOGOTAD.C.
T CODIGO: EM-FR-006 VERSION: 03 e

Mapa de procesos el

Erpio
COMGO: PE-DR-002 - YERSION: D5

Empresa Metro de Bogoti S.A.

i " i
o Direccionamiento estratégico ; H

i Planeacion Gestion de Gestion Gestion Comunicacion : '
' Estratégica Riesgos Social - Ambiental Corporativa ; i

Cadena de valor
Acusrdo 642 de 2016

-
‘o
H Operacion y Mantenimiento AN ; :
i Planeacion |- Ejecucion (= de Proyectos OP#% x\\ E, :
: Proyectos - - Proyectos - - == . £
! = = l0: . yGestién \ o |
| de Negocios - \ o !

- =]

@

=

4E| groceso “*Operacion y mantenimiento” com enzark 8 ejecutarse cuando inicie la cparacidn del m ezro de Eogotd

Satisfaccidn de los grupos de

Derechos, problemas ¥ necesidades
de los grupos devalor e interés

E L s I'_"I"“'_ 3 '-'_ ' i proyecto E

- oL A‘P 1 de Ia CI10M FP :

! Talenta Gestion Qestion i

i | U TN Financiers Docunme 1 :
TH GF GD

OSEguimientn, evaluacion y control

Evaluacion Mejoramiento de la Gestion - EM Administracion e Asuntos Disciplinarios - AD

Gestion de PQRs - GP

Anexo 1. Del Modelo de Operacidn Institucional, cédigo PE-DR-002, versién 5

Posteriormente, se actualizé dicho documento, quedando establecido el Modelo de Operacidon
Institucional con cédigo DO-DR-001, versidn 1, el cual entrd en vigor a partir del 30/09/2021 y que
determind el siguiente mapa de procesos:

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Derechos, problemas y necesidades
de los grupos devalor e interés

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

DE BOGOTADC.
T CODIGO: EM-FR-006 VERSION: 03 e

.
: o Direccionamiento estratégico

Planeacion Gobiemo
Estratépica Corporativo y
{PE} es [G1)

I
]
I
I
1
i

~
"

: ° Cadena de valor

[T S —— Gestion de proyectos de desarrollo inmobiliario y Urbanistico (1)

Fém PP] - 5
Sl Gestion Integral de Proyectos Fémeos {PF)

Gestion Ambiental, Social y S5T {GA)

valor e interés

Gestidn Adquisicion Predial
[AP)

1
1
1
1
1
1
1
1
1
1
1
1
1

Satisfaccion de los grupos de

Gestién Legal Gestién Gestion Talg::l:::ﬁ :_fm Refﬁs“’m“:i‘:;m Gestion Gestién
[GL} Contractual {GC) Financiera [GF) (TH) (RA) Tecnologica (GT) Documental [GD)
i
|
4 Seguimiento, evaluacidn y control !
!
!
Evaluaciony Atencién al Cumplimiento ¥ Gestion de Control intemo de '
mejoramiento de Ciudadano Anticorrupcion . Teportes e Asuntos !
Ia gestion (EM]} (AC) (ca) informes (RI} Disciplinario (AD)

Anexo 1. Del Modelo de Operacidn Institucional, codigo DO-DR-001, versién 1

Ahora bien, en el Manual para la Gestién de Riesgos Institucionales en la EMB, cddigo GR-MM-001,
version 5 del 12 de julio de 2021, en su capitulo 5.1.2 Modelo de Operacidn por Procesos, se indicé que
“El modelo de operacion por procesos es el estdndar organizacional que soporta la operacion de la
Empresa Metro de Bogotd, integrando las competencias constitucionales y legales que aplican para la
entidad, junto con los planes y programas requeridos para el cumplimiento de la mision, vision y objetivos
institucionales. De igual forma, en el apartado 5.2.4.1 se documenta la necesidad de realizar el andlisis
de los objetivos estratégicos y de proceso de la EMB, en el marco de la gestién del riesgo.

En ese sentido, respecto a los objetivos de los procesos contenidos en el Modelo de Operacién por
Procesos, DE-DR-002, versidon 5, fueron verificados mediante la evaluacién a la gestién de riesgos
adelantado por la Oficina de Control Interno en la vigencia 2020 (Memorando con radicado OCI-MEM20-
0106 del 29/12/2020)

Por otra parte, la Oficina de Control Interno revisé los soportes del avance de la actualizacién de las
caracterizaciones (Incluyendo los objetivos) de los procesos del Modelo de Operacién Institucional, DO-
DR-001, version 1, vigente, tanto suministrados por parte de la Oficina Asesora de Planeacion al corte
del 31/08/2021 en el marco del seguimiento a los planes de mejoramiento interno (Memorando con
radicado OCI-MEM21-0087 del 04/11/2021), como publicados en el sistema de gestién al corte del
22/10/2021:

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
DE BOGOTAD.C.

METR
BOGOT,

CODIGO: EM-FR-006

VERSION: 03

MOVILIDAD
Metro de Bogotd S.A.

10

11

12

13

14

15

16

17

18

19

20

Proceso

Cultura Metro
Planeacidn Estratégica

Comunicacion Corporativa

Desarrollo Organizacional y de
Conocimiento
Gestion de Reportes e Informes
de Gestion
Gobierno Corporativo y
Relaciones

Cumplimiento y Anticorrupcion

Gestion de Riesgos

Gestion Integral de Proyectos
Férreos

Gestion Social Ambiental y SST

Operacion y Mantenimiento de
Proyectos

Gestion de Adquisicidn Predial

Gestion de Proyectos de
Desarrollo Inmobiliarios y
Urbanistico

Gestién Contractual
Gestidn de Recursos Fisicos
Gestidn de Talento Humano

Gestidon Documental

Gestidn Financiera

Gestion Legal

Gestion Tecnoldgica

Cadigo, version,
vigencia de la
caracterizacion
CM-CP-001, V.1
del 26/10/2021
PE-CP-001, V.04
del 01/10/2021
CC-CP-001, V.03
del 21/10/2021
DO-CP-001, V.01
del 01/10/2021
RI-CP-001, V.01
del 01/10/2021
GI-CP-001, V.01
del 21/10/2021
CA-CP-001, V.01
del 21/10/2021
GR-CP-001, V.03
del 01/10/2021
PF-CP-001, V.01
del 02/11/2021
GA-CP-001, V.04
del 25/10/2021
GA-CP-001, V.04
del 25/10/2021
AP-CP-001, V.02
del 02/11/2021

DI-CP-001, V.01
del 05/11/2021

GC-CP-001, V.03
del 05/11/2021
RF-CP-001, V.01
del 05/11/2021
TH-CP-001, V.03
del 05/11/2021
GD-CP-001, V.02
del 05/11/2021
GF-CP-001, V.03
del 05/11/2021
GL-CP-001, V.02
del 03/11/2021

GT-CP-001, V.01
del 05/11/2021

¢El objetivo

cumple?*

OO0 O OO0 000000

o

Observacion

Ninguna
Ninguna
Ninguna
Ninguna
Ninguna
Ninguna
Ninguna
Ninguna
Ninguna
Ninguna
Ninguna

Ninguna

Ninguna

Ninguna
Ninguna
Ninguna
Ninguna
Ninguna

Ninguna

Se identific6 que la
primera actividad de la
etapa “Planear” del PHVA
se describe como
“Identificar los negocios

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

DE BOGOTADC.
T CODIGO: EM-FR-006 VERSION: 03 e

Codigo, version, . ..
& ¢El objetivo

AT Observacién

Proceso vigencia de la
caracterizacion

no tarifarios  potenciales
que puedan darse dentro
del sistema de
transporte 'y dentro del
drea de influencia de las
lineas  férreas 'y de
metro”, por lo que la
naturaleza de ésta no
corresponde con el
propdsito del proceso.

21 Control Interno Disciplinario 22;%2/01011/'2\(/)2013 o Ninguna
29 Evaluacién yGl\/(I;:{c?ér:mlento dela Edl\(/all-g:-/(i%;,z\éiOf o Ninguna**
23 Planeacion de Proyectos Férreos ZZ-I%I;—})loll/lz\é)gf o Ninguna
24 Atencion al Ciudadano /;\j(;((:)laz_/ololl/lz\(/)flz o Ninguna

*Segun lo definido en el capitulo 2.1 de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas
- Version 5 - diciembre de 2020 del Departamento Administrativo de la Funcion Publica DAFP (Qué, Cémo, Para Qué, Cuando y
Cuanto).

** Seincluyd la caracterizacion del proceso de Evaluacion y Mejoramiento de la Gestién a cargo de la Oficina de Control Interno,
partiendo del principio de autoevaluacién

En vista de lo anterior, se observaron soportes que dan cuenta de la actualizacién de los objetivos de
cada uno de los procesos de la Entidad y su concordancia con la metodologia definida cumpliendo lo
sefialado en el apartado “Andlisis de los objetivos de proceso” de la seccidn “Paso 2: Identificacion de
Riesgos” de la Guia de Gestidn de Riesgos del DAFP.

Alindagar frente al andlisis de dichos objetivos de los procesos determinados en el Modelo de Operacién
Institucional, DO-DR-001, versién 1, como insumo para la gestion del riesgo en la Entidad, la Gerencia
de Riesgos precis6 que “Teniendo en cuenta el Cronograma de implementacion de la Oficina Asesora de
Planeacion para el levantamiento de las caracterizaciones, la Gerencia de Riesgos aun no se ha podido
avanzar con esta actividad considerando que el insumo principal son las caracterizaciones de los
procesos”, las cuales, como se evidencid en el apartado previo, ya se encuentran publicadas en el
sistema de gestion. Esto, con el fin de dar inicio a la etapa de analisis tanto de objetivos estratégicos
como de objetivos de procesos.

Finalmente, en relacidon con el nivel de avance de la actualizacién del Formato Matriz de Riesgos
Institucionales EMB, cddigo GR-FR-001, se manifestd que “Se ha avanzado en el ajuste del formato
considerando los requerimientos de la Guia del DAFP vr5 y en el mes de noviembre se publicard en AZ
Digital”, por lo que al consultar AZDigital, en efecto, se evidencid la publicacién del mencionado
documento en su version 5 y vigente a partir del 24/11/2021, el cual aunque excede el alcance de la

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
DE BOGOTAD.C.

MOVILIDAD

RGO CODIGO: EM-FR-006 VERSION: 03 et deBogof S

presente evaluacién, se toma como la herramienta de referencia para verificar la armonizacién de los
elementos de las etapas de la gestién del riesgo y su operativizacién a nivel institucional, con un enfoque
metodolégico, teniendo en cuenta que no se encuentran formuladas las matrices de riesgo por proceso
e institucional vigentes, en el citado formato.

En ese sentido, frente a la etapa de andlisis de los objetivos de proceso se evidencid que, en el Formato
Matriz de Riesgos Institucionales EMB, codigo GR-FR-001, version 5 del 24/11/2021 contiene una hoja
de cdlculo denominada “Contexto” en el que se asocia la informacion general del proceso, tal y como:

Objetivo del proceso.

Alcance del proceso.

Interrelacién con otros procesos
Procedimientos asociados
Responsable del proceso

Activos de informacién del proceso.

I o NN o B o iV}

De manera complementaria se incluye una estructura de Matriz DOFA (Debilidades, Oportunidades,
Fortalezas y Amenazas) asociado con el contexto interno y el contexto externo.

Asi mismo, en una hoja de calculo denominada “Matriz de riesgos”, se incorporaron campos mediante
los cuales se asocia el proceso y el objetivo estratégico (Si aplica) al cual afecta el riesgo identificado:

Proceso
Afecta algin Objetive
Estratégico

Fragmento de la matriz de riesgos en el Formato Matriz de Riesgos Institucionales EMB,
codigo GR-FR-001, versidn 5 del 24/11/2021 (Proceso y objetivo estratégico)

Es asi como se concluye que, en el marco de una verificacion metodoldgica frente a los soportes
suministrados y/u observados en el sistema de gestidn, se evidencio cumplimiento de lo sefialado en el
numeral 2.1 Andlisis de objetivos estratégicos y de los procesos de la Guia de Riesgos del DAFP.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD

T CODIGO: EM-FR-006 VERSION: 03 )

Cabe precisar en este paso de la gestidn del riesgo, que si bien en la versién 4 de la Guia para la
administracién del riesgo y el disefio de controles en entidades publicas de octubre de 2018 se instaurd
como uno de los criterios el establecimiento del contexto, el cual incorporaba contexto interno, externo
y de procesos; en la versidn 5 del mismo documento no es un criterio definido como una etapa explicita
de los pasos en las etapas de la gestion del riesgo, aunque si se indica al inicio del capitulo del “Paso 2:
Identificacion del riesgo” que “Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo
el control de la organizacion, para ello se debe tener en cuenta el contexto estratégico en el que opera
la entidad, la caracterizacion de cada proceso que contempla su objetivo y alcance y, también, el andlisis
frente a los factores internos y externos que pueden generar riesgos que afecten el cumplimiento de los
objetivos”.

2.2 Identificacion de los puntos de riesgos

o Guia de riesgos DAFP, Paso 2 Identificacidn de Riesgos
Criterio e ., .
- 2.2. ldentificacién de puntos de riesgo
En el Manual para la Gestién de Riesgos Institucionales en la EMB, cddigo GR-MN-001, version 5 del 12

de julio de 2021, en su capitulo 5.2.4.2 se documentaron los lineamientos de la etapa de la identificacion
de los puntos de riesgo en la EMB.

Al revisar el Formato Matriz de Riesgos Institucionales EMB, cddigo GR-FR-001, version 5 del 24/11/2021
contiene una hoja de cdlculo denominada “Matriz de Riesgos” con los siguientes campos:

Causa . |Descripcion del
Impacto . Causa Raiz| ,
Inmediata Riesgo

Fragmento de la matriz de riesgos en el Formato Matriz de Riesgos Institucionales EMB,
cédigo GR-FR-001, version 5 del 24/11/2021 (areas de impacto)

Por lo que se evidencid que se dispuso de elementos en dicha herramienta, mediante los cuales se
identifican los mencionados puntos de riesgo, en concordancia con lo estipulado en el numeral 2.2
Identificacion de puntos de riesgo de la Guia de Riesgos del DAFP.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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ALCALDIA MAYOR

DE BOGOTADC.
T CODIGO: EM-FR-006 VERSION: 03 Y &

2.3 Identificacion de areas de impacto

Guia de riesgos DAFP, Paso 2 Identificacidn de Riesgos
- 2.3. Identificacién de areas de impacto
En el Manual para la Gestion de Riesgos Institucionales en la EMB, en su capitulo 5.2.4.3 se
documentaron los lineamientos de la etapa de la identificacion de las areas de impacto.

Al revisar el Formato Matriz de Riesgos Institucionales EMB se observd en la “Matriz de Riesgos” el
campo:

Causa . |Descripcion del
Impacto . Causa Raiz| .
Inmediata Riesgo

Fragmento de la matriz de riesgos en el Formato Matriz de Riesgos Institucionales EMB,
cédigo GR-FR-001, versidn 5 del 24/11/2021 (ldentificacién de puntos de riesgo)

Para complementar lo observado, se consulté el instructivo de diligenciamiento del citado formato el
cual se incluye en su contenido, evidenciando para el caso:

Analice las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo, redacte de la

Impacto . . " o 3 e . 3
forma mads concreta posible. Para efectos de |a calificacién se tomara el impacto con el nivel mas alto.

Sin embargo, como oportunidad de mejora, la descripcidn para su diligenciamiento no orienta o precisa
que “(...) el drea de impacto es la consecuencia econdmica o reputacional a la cual se ve expuesta la
organizacion en caso de materializarse un riesgo. Los impactos que aplican son afectacion econdmica (o
presupuestal) y reputacional” (Subraya propia), esto, en concordancia con lo estipulado en el numeral
2.3 Identificacion de dreas de impacto de la Guia de Riesgos del DAFP.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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DE BOGOTADC.
T CODIGO: EM-FR-006 VERSION: 03 e

2.4 Identificacion de areas de factores de riesgo

.. Guia de riesgos DAFP, Paso 2 Identificacién de Riesgos
Criterio e . )
- 2.4 Identificacion de areas de factores de riesgo
En el Manual para la Gestion de Riesgos Institucionales en la EMB, en su capitulo 5.2.4.4 se
documentaron los lineamientos de la etapa de la identificacién de las areas de factores de riesgo.

Al revisar el Formato Matriz de Riesgos Institucionales EMB se observé en la “Matriz de Riesgos” y
“Parametros”, respectivamente, los campos:

Tabla. Factores de Riesgo
Factor Definicién Descripcion
Falta de procedimientos
Eventos relacionados con Errores de grabacion, autorizacion
errores en las actividades que
Procesos ~ ~ . ~
deben realizar los servidores Errores en calculos para pagos internos y externos
de la organizacion. e -
Clﬂ Falta de capacitacion, temas relacicnados con el
Factor de Riesgo| . personal
Rie Incluye seguridad ysalud en el |Hurto activos
Talento trabajo. Posibles comportamientos no eticos de los
humano Se analiza posible dolo e empleados
intencidn frente a la corrupcidn. |Fraude interno [corrupcion, soborno)
. Dafio de equipos
Eventos relacicnades con la - e
. R . Caida de aplicaciones
Tecnologia infraestructura tecnolégica de ’
" Caida de redes
la entidad
Errores en programas
S R Derrumbes
— Eventos relacionados con la -
. . Incendios
B Infraestructura infraestructura fisica de la | dadi
nundaciones
roCesos entidad i =S
Talentohumano Dafios a activos fijos
Tecnologla o Suplantacion de identidad
Situaciones externas que o
Infraestructura Evento externc fectan 13 entidad Asalto a la oficing
afectan la entidad. e
Evento externo Atentados, vandalismo, orden publico

Fragmentos de la matriz de riesgos en el Formato Matriz de Riesgos Institucionales EMB,
cédigo GR-FR-001, version 5 del 24/11/2021 (Factores de riesgo)

Por tal razdn se corroboré que se incorporaron en la herramienta los factores de riesgo, en concordancia

con lo estipulado en el numeral 2.4 Identificacion de dreas de factores de riesgo, indicados en la Guia de
Riesgos del DAFP.

2.5 Descripcidn del riesgo

En el Manual para la Gestion de Riesgos Institucionales en la EMB, en su capitulo 5.2.4.5 se
documentaron los lineamientos de la etapa de la descripcion del riesgo.

Guia de riesgos DAFP, Paso 2 ldentificacidn de Riesgos
- 2.4 Identificacion de areas de factores de riesgo

Al revisar el Formato Matriz de Riesgos Institucionales EMB, se observd en la “Matriz de Riesgos”:

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.

GD-FR-032_V3 Pagina 23 de 128



PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

ALCALDIA MAYOR
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DE BOGOTADC.
T CODIGO: EM-FR-006 VERSION: 03 e

Descripcion del

Causa .
Impacto + . + Causa Raiz .
Inmediata Riesgo

Fragmento de la matriz de riesgos en el Formato Matriz de Riesgos Institucionales EMB,
codigo GR-FR-001, version 5 del 24/11/2021 (Descripcion del riesgo)

Es decir, la descripcién del riesgo es un campo generado automaticamente, compuesto por la unién de
la informacidn diligenciada en “Impacto”, “Causa Inmediata” y “Causa Raiz”, esto, en coherencia con lo
estipulado tanto en el numeral 2.5 Descripcion del riesgo de la Guia de Riesgos del DAFP, como en el

capitulo 5.2.4.5 del Manual de Gestidon del Riesgo Institucional:

¢ Qué? ¢,Como? ¢Por qué?

®--+=» Subcausa 1

. =
Rlesgo - Inmediata ®-=*» Subcausa 2
% Nota: Los
Lo que puede Ocurrir controles entran a

atacar estas
causas

Estructura de la descripcién del riesgo, tomada de la Guia de Riesgos del DAFP
y el Manual de Gestidn del Riesgo Institucional

2.6 Clasificacion del riesgo

o Guia de riesgos DAFP, Paso 2 Identificacidn de Riesgos
Criterio e .
- 2.6 Clasificacion del riesgo

En el Manual para la Gestidn de Riesgos Institucionales en la EMB, en su capitulo 5.2.4.6 se documento
la clasificacion de los riesgos que aplican para la Entidad.

Al revisar el Formato Matriz de Riesgos Institucionales EMB, se observo en la “Matriz de Riesgos”:

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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T CODIGO: EM-FR-006 VERSION: 03 e

Clasificacion del
Riesgo

-

Ejecucion y administracior
Fraude externo

Fraude interno

Fallas tecnologicas
Relaciones laborales
Usuarios, productos v pra
Danos a activos fisicas

Fragmento de la matriz de riesgos en el Formato Matriz de Riesgos Institucionales EMB,
cédigo GR-FR-001, version 5 del 24/11/2021 (Clasificacidn del riesgo)

Lo cual se encuentra alineado con las tipologias sefialadas en el numeral 2.6 Clasificacion del Riesgo de
la Guia de Riesgos del DAFP, asi como en el capitulo 5.2.4.6 del Manual de Gestidn del Riesgo
Institucional.

3. Valoracion del Riesgo

Guia de riesgos DAFP, Paso 3 Valoraciéon de Riesgos
Criterio - 3.1 Analisis de riesgos
- 3.2 Evaluacién de riesgos

En el Manual para la Gestién de Riesgos Institucionales en la EMB, en su capitulo 5.2.5 se documentaron
los lineamientos frente a la valoracion del riesgo clasificacion de los riesgos que aplican para la Entidad.

3.1 Anadlisis de Riesgos
3.1.1 Determinacion de la probabilidad

En el Manual para la Gestidn de Riesgos Institucionales en la EMB, en su capitulo 5.2.5 se determind la
escala de probabilidad del riesgo:

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA N_YOR
DE BOGOTAD.C.
T CODIGO: EM-FR-006 VERSION: 03 o
Frecuencia de la Actividad Probabilidad
Muy Baia La actividad que conlleva el riesgo se ejecuta 20%

coOMo maximos 2 veces por aio

La actividad que conlleva el riesgo se ejecuta de 0
- 40%
3 & 24 veces por afio

Media La actividad que oon[leva el riesgo se ejecuta de 60%
24 a 500 veces por afo
La actividad que conlleva el riesgo se ejecuta

Alta minimo 500 veces al afio y maximo 5000 veces 80%

por afio

Muy Alta La actividad que con[leva el riesgo se ejecuta mas 100%
de 5000 veces por afio

Escala de probabilidad de los riesgos definida para la EMB (Capitulo 5.2.5 del Manual de Gestién de Riesgos de la EMB)

Al revisar el Formato Matriz de Riesgos Institucionales EMB, se observo en la “Matriz de Riesgos”:

% Prob

Fragmento de la matriz de riesgos en el Formato Matriz de Riesgos Institucionales EMB,
cédigo GR-FR-001, versidn 5 del 24/11/2021 (Calificacidn de probabilidad)

Lo cual se encuentra alineado con los criterios para definir el nivel de probabilidad, indicados en el
numeral 3.1.1 de la Guia de Riesgos del DAFP, asi como en el capitulo 5.2.5 del Manual de Gestién del
Riesgo Institucional.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
DE BOGOTAD.C.

METR

BOGOT, CODIGO: EM-FR-006

MOVILIDAD
Metro de Bogotd S.A.

VERSION: 03

3.1.2 Determinacion del impacto

En el Manual para la Gestidn de Riesgos Institucionales en la EMB, en su capitulo 5.2.5 se determind la

escala de impacto del riesgo:

Afectacion Economica

Leve 20%

Entre 10 y 50 SMLMY

Moderado 60% Entre 50 y 100 SMLMV

Mayor 80% Entre 100 y 500 SMLMV

Catastrofico 100%

Mayar a 500 SMLMY

Afectacion menor a 10 SMLMV .

Reputacional

El riesge afecta la imagen de algin area de la
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel

interna, de junta directiva y accionistas ylo de
proveedores.

El riesgo afecta la imagen de la entidad con
algunos usuarios de relevancia frente al logro
de |os objetivos.

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a
nivel pais

Escala de impacto de los riesgos definida para la EMB (Capitulo 5.2.5 del Manual de Gestidn de Riesgos de la EMB)

Al revisar el Formato Matriz de Riesgos Institucionales EMB, se observo en la “Matriz de Riesgos”:

Criterios de

impacto

-

Afectacién menor a 10 5M A
Entre 10y 30 SMLMVY

Entre 50y 100 SMLMV

4 Entre 100 v 500 SMLMV
Mayor a 300 SMLMY

El riesqo afecta la imagen

El riesgo afecta la imagen
----------- El riesgo afecta la imagen ¥

Fragmento de la matriz de riesgos en el Formato Matriz de Riesgos Institucionales EMB,
codigo GR-FR-001, versidn 5 del 24/11/2021 (Calificaciéon de impacto)

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se

considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA e

ALCALDIA MAYOR

DE BOGOTADC.
T CODIGO: EM-FR-006 VERSION: 03 e

Soportes que se articulan con los criterios para definir el nivel de impacto (Econédmico o Reputacional),

indicados en el numeral 3.1.2 de la Guia de Riesgos del DAFP, asi como en el capitulo 5.2.5 del Manual
de Gestidn del Riesgo Institucional.

3.2 Evaluacién de Riesgos
3.2.1 Analisis preliminar (riesgo inherente)

En el Manual para la Gestion de Riesgos Institucionales en la EMB, en su capitulo 5.2.5 se establecieron
los niveles de severidad del riesgo inherente, mediante el siguiente mapa de calor:

Impacto

Muy Alta y

100% Extremeo
Alta
30%

o

©

3

= Media

o

r 0% Medesrado

o

o

o
Baja :
0% Bajo

Muy Baja

20%

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

Mapa de calor — Severidad del Riesgo Inherente (Capitulo 5.2.5 del Manual de Gestidn de Riesgos de la EMB)

Al revisar el Formato Matriz de Riesgos Institucionales EMB, se observo en el “Mapa de Calor”, el gréfico
con la escala del riesgo inherente definido:

MAPA DE CALOR RIESGO INHERENTE

z 0 0 0 0

g 0 0 0 0

5 0 0 0 0 0 Moderado
8 0 0 0 0 0 Bajo

= 0 0 0 0

Fragmento de la matriz de riesgos en el Formato Matriz de Riesgos Institucionales EMB,
codigo GR-FR-001, versidn 5 del 24/11/2021 (Mapa de calor del riesgo inherente)

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
DE BOGOTAD.C.

MOVILIDAD

RGO CODIGO: EM-FR-006 VERSION: 03 et deBogof S

Elementos que armonizan con las disposiciones del numeral 3.2.1 de la Guia de Riesgos del DAFP, asi
como en el capitulo 5.2.5 del Manual de Gestidn del Riesgo Institucional.

3.2.2 Valoracion de controles

En el Manual para la Gestion de Riesgos Institucionales en la EMB, en su capitulo 5.2.5 se definid la
estructura para la descripcion del riesgo en la EMB, incluyendo el responsable de ejecutar el control, la
accion y el complemento.

A su vez, al revisar el Formato Matriz de Riesgos Institucionales EMB, se observd en la “Matriz de
Riesgos”, el grafico con la escala del riesgo inherente definido:

Descripcion del Responsable del »
Accion Complemento
control control

Mo. Control

Fragmento de la matriz de riesgos en el Formato Matriz de Riesgos Institucionales EMB,
codigo GR-FR-001, versidn 5 del 24/11/2021 (Descripcién del control)

En el apartado de las instrucciones del diligenciamiento se preciso respecto a la descripcién del control
que “(...) el control se define como la medida que permite reducir o mitigar un riesgo. Defina el control
(es) que atacan la causa raiz del riesgo, considere la estructura explicada en la guia: Responsable de
ejecutar el control + Accion + Complemento”, por lo que este campo en la citada herramienta es
automatico y se compone de la unién de los referidos tres (3) elementos.

En otro sentido, frente a la tipologia de riesgos, se definieron: Control preventivo, detectivo y correctivo,
de tipo manual y automatico, éstos, como atributos de eficiencia y, por su parte, como atributos
informativos, si este se encuentra documentado o sin documentar. Lo anterior, en la matriz de riesgos
se incorpord de la siguiente forma:

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

DEBOGOTADC.
T CODIGO: EM-FR-006 VERSION: 03 e Bom T
Atributos
]
"l u
U] e o
£ c @ 'g o
0 = 0 T s | o B
323 |s|% 8|85t
8 | 5| E| 5| 2| 8|ct| 5|35
= E E £ € a [P 5| B |2
T 3 2 I I
4 0 o E e = w g v
E nﬂ 3 o 0
= g 2 [
(] ] -]
s =
a
o

Fragmento de la matriz de riesgos en el Formato Matriz de Riesgos Institucionales EMB,
codigo GR-FR-001, version 5 del 24/11/2021 (Atributos de evaluacion del control)

Es asi como dichos elementos que armonizan con las disposiciones del numeral 3.2.2.2 y 3.2.2.3 de la
Guia de Riesgos del DAFP, asi como en el capitulo 5.2.5.1 del Manual de Gestion del Riesgo Institucional.
3.2.3 Nivel de Riesgo (Residual)

En el Manual para la Gestion de Riesgos Institucionales en la EMB, en su capitulo 5.2.5.2 se establecieron

los niveles de severidad del riesgo residual, asi como la relacién de la incidencia de la ejecucién de los
controles frente al desplazamiento de la criticidad, mediante el siguiente mapa de calor:

Controles Atacan
Correctivos Impacto
Impacto
Preventivos y ro
Detectivos
I . o
% Media
Atacan 3 0%
probabilidad = -
40%
MuyBaja
20%
Leve Menor Moderada Mayor Calastrofico
20% 40% B0% 80% 100%

Mapa de calor — Severidad del Riesgo Residual (Capitulo 5.2.5.1 del Manual de Gestidn de Riesgos de la EMB)

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

VERSION: 03

Metro de Bogotd S.A.

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD

Al revisar el Formato Matriz de Riesgos Institucionales EMB, se observd en el “Mapa de Calor”, el gréfico
con la escala del riesgo inherente definido:

o
L]
=2
I
]
2
[=]
2
o

MAPA DE CALOR RIESGO RESIDUAL

100%

80%

60%

40%

.Muybaja 2050

Mo :olo o|o
Moo oiolo

0% 40%

Fragmento de la matriz de riesgos en el Formato Matriz de Riesgos Institucionales EMB,
cédigo GR-FR-001, version 5 del 24/11/2021 (Mapa de calor del riesgo residual)

D f=Ri=Ri=l =) =)

OO0 000

Extremo
. roam—
0 Moderado
0 Bajo

De igual forma, en la seccién “Matriz de Riesgos”, se incorporaron los campos que siguen a continuacion:

% Probabilidad Residual
MNivel Probabilidad Residual
Final
% Prob.Residual Final

% Imp Residual

Nivel Impacto Residual Final

% Zona Riesgo Residual
Zona de Riesgo Residual

Fragmento de la matriz de riesgos en el Formato Matriz de Riesgos Institucionales EMB,

codigo GR-FR-001, versidn 5 del 24/11/2021 (Desplazamiento y célculo del nivel de riesgo residual)

Estos campos segln el instructivo de diligenciamiento de la herramienta son automaticos, sin embargo,
al registrar informacion de prueba no generd ningln resultado, esto debido a que no cuentan con su
respectiva formulacidn, aspecto que lo hace directamente la Gerencia de Riesgos al momento de recibir,
consolidar y validar las matrices de riesgo de los procesos.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA
DE BOGOTAD.C.

MOVILIDAD

T CODIGO: EM-FR-006 VERSION: 03 e

No obstante, lo anterior, la Oficina de Control Interno verific6 metodoldgicamente que los aspectos de
la evaluacidn del riesgo cumplen con las disposiciones del numeral 3.2.2 y 3.2.3 de la Guia de Riesgos
del DAFP, asi como en los capitulos 5.2.5 (5.2.5.1 y 5.2.5.2) del Manual de Gestion del Riesgo
Institucional.

3.3 Ejecucidn de controles

En vista de que al corte del alcance del presente informe de evaluacién de la gestion del riesgo de la
vigencia 2021, se encontraban vigentes las matrices de riesgo institucional con fecha de actualizaciéon
del 15/11/2020 y las matrices de riesgos por procesos, asociadas al anterior Modelo de Operacién
Institucional PE-DR-002, versién 5 del 11 de marzo de 2020; precisandose por parte de la Gerencia de
Riesgos que las mismas no se habian actualizado bajo el mapa de procesos del Modelo de Operacion
Institucional, codigo DO-DR-001, version 1 del 30/09/2021; la Oficina de Control Interno procedio a
verificar los soportes de la ejecucién de los controles existentes y actividades de control de una muestra
no estadistica de diecinueve (19) riesgos del citado modelo de operacién (PE-DR-002, version 5).

Es asi como los resultados de la verificacidn se presentan en el Anexo 1 al final del presente documento,
obteniéndose como resumen de lo evidenciado, lo siguiente, teniendo en cuenta los simbolos que se
presentan a continuacion:

OEI control se ejecutd de conformidad como fue disefiado

! El control se ejecutd, aunque con oportunidades de mejora

x El control no se ejecutd tal y como fue formulado

éEl control se No. éLa actividad de
ejecuté como se Actividad control se ejecuté
definié? Control Control como se definio?

No.
Control

Proceso ID Riesgo

Gestion

documental EMB-05 ! o ! o
' O

2 | Gestionlegal = EMB-07 = 2 (v 1 (V]
3 O

1 ! 1 !

o ’ V] ’ o

il VS SRR : r

4 ! 4 !

5 ! 5 !

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

DE BOGOTAD.C.
T CODIGO: EM-FR-006 VERSION: 03 e

éEl control se No. éLa actividad de
ejecuté como se Actividad control se ejecutd
definié? Control Control como se definio?

No.
Control

Proceso ID Riesgo

Gestion

4 seguridad dela | EMB-18 1 o 1 o

informacion

. 1 1
5 Planeacion ¢\ ,5 54 . 1
Estratégica 2 2
Gestion de 1 1
6 adquisicion EMB-23 1 1
. 2 1
predial
Comunicacién 1 o 1 o
’ Corporativa EMB-28 o o
2 2
Gestion
8 ambiental EMB-31 ! o ! o
Explotacién 1
Xp .,I y No reportd No reporto
9 Gestion de EMB-32 2 informacion® 1 informacion
negocios 3
1 v ! O
1 Ejecucion de EMB-35 5 o 5 0
proyectos
3 (v 3 O
| 5n d 1 1
gp | Flaneadonde | pypag - 2 !
proyectos
3 3
Gestion 1 N s 1 N s
12 Administrativa  EMB-41 0 reporto 0 reporto
. 2 informacién 2 informacion
y Logistica
1 1 1 !
Gestion
1 - 2 2
3 Contractual EMB-45 ! o

3 ' 3 (v

4 La Oficina Asesora de Planeacion registré descripcion de avance y/o cumplimiento de los controles y actividades de control
del riesgo de forma extemporanea, mediante respuesta al informe preliminar el dia 10/12/2021.

5 Articulo 151 del Decreto 403 de 2020 (Aplica para todos los casos referidos en la tabla de la misma naturaleza).

6 La Gerencia Ejecutiva de la PLMB vy la Gerencia de Ingenieria y Planeacion de Proyectos Férreos brindaron soportes de los
controles y actividades de control del riesgo de forma extemporanea, mediante respuesta al informe preliminar el dia
14/12/2021y 15/12/2021, respectivamente.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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T CODIGO: EM-FR-006 VERSION: 03 e

éEl control se No. éLa actividad de
ejecuté como se Actividad control se ejecutd
definié? Control Control como se definio?

No.
Control

Proceso ID Riesgo

4 ! 4
’ L @ 1 4]
ion
14 Gestio EMB-56
Financiera 2 o 2 o
1
Gestion de 5 N . N >
15 Talento EMB-68 o 1 R
Humano 3 informacion informacion
4
1 s Se registré por
2 >€ registro |:?o.r parte de la Oficina
parte de la Oficina
1 de Control Interno
3 de Control Interno lad L
Evaluaciony la descripcion y a descripcion y
. . 4 ) . evidencias de la
16 mejoramiento = EMB-71 evidencias de la . .
de la gestion > ejecucion de los ejecucion de las
6 controles, en el SEINEEEES E2
I 2 control, en el marco
marco del principio del principio de
7 de autoevaluacion. pninciplo
autoevaluacion.
: . @ 1 )
17 Gestidn de EMB-78
PQRS 2 1 2 !
' (v 1 (v
Gestion de 2 o 2 o
18 . EMB-80
riesgos 3 o 3 o
s (v 1 (v
19 Gestidn social = EMB-83 1 o 1 1

Es asi como, si bien los controles y actividades de control evaluados estan asociados a riesgos de los
procesos del Modelo de Operacion Institucional con cédigo DE-DR-002 vigente hasta el 29/09/2021, los
cuales se encuentran en transicién al Modelo de Operacidn Institucional DO-DR-001; las debilidades
evidenciadas en la ejecucién de estos representaron una eventual exposicion a la materializacién de
dichos riesgos y, por ende, el eventual impacto econdmico y/o reputacional que ello conlleva.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
DE BOGOTAD.C.

METRO
BOGOTA

CODIGO: EM-FR-006

VERSION: 03

MOVILIDAD
Metro de Bogota S.A.

3.4 Estrategias para combatir el riesgo

En el Manual para la Gestidn de Riesgos Institucionales en la EMB, en su capitulo 5.2.6 se determinaron
los lineamientos frente a las estrategias para combatir el riesgo:

Por su parte, al revisar el Formato Matriz de Riesgos Institucionales EMB, se observé en la “Matriz de

Riesgos”:

Tratamiento del Riesgo
=]
e
=
% D Plan de Fecha fin
= Plan Accidn Implementacian
e
-
w
Reducir
Transkerir
Mitigar
F'n:eEtar

Fragmento de la matriz de riesgos en el Formato Matriz de Riesgos Institucionales EMB,
cédigo GR-FR-001, version 5 del 24/11/2021 (Tratamiento del riesgo / Opciones para combatir el riesgo)

Lo cual se encuentra alineado con los criterios sobre las estrategias para combatir el riesgo, indicados
en el numeral 3.3 de la Guia de Riesgos del DAFP, asi como en el capitulo 5.2.6 del Manual de Gestidn
del Riesgo Institucional.

A su vez, se identificd una hoja de calculo denominada “Planes de accién”, la cual, segun el Manual para
la gestidn de riesgos institucionales en la EMB, GR-MN-001, versién 5, surge debido a que “(...) cuando
se define la opcion de reducir, se requerird la definicion de un plan _de accion que especifique: i)
responsable, ii) fecha de implementacion, y iii) fecha de sequimiento”, como se muestra a continuacion:

Planes de Accidn

Descripcidn del

Cadigo del Riesgo .
Riesgo

Zona de Riesgo

R Tratamiento
Residual

Nombre del
Plan de Accidn

Actividad

Medio de
Verificacion

Responsable de
la actividad

Fecha inicio
actividad

Fecha fin actividad

Fragmento de la matriz de riesgos en el Formato Matriz de Riesgos Institucionales EMB,

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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DE BOGOTAD.C.
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RGO CODIGO: EM-FR-006 VERSION: 03 et deBogof S

cédigo GR-FR-001, version 5 del 24/11/2021 (Planes de Accidn)

Como oportunidad de mejora se identificd que, segun la imagen precedente, las opciones para combatir
el riesgo en la EMB incluyen cinco medidas: Reducir, transferir, mitigar, aceptar y evitas, sin embargo,
segln en la Guia de Riesgos del DAFP versidén 5 vigente si bien se mencionan las mismas cinco (5), las
opciones para combatir el riesgo son tres (3) reducir, aceptar y evitar. Si se considera como opcion
“Reducir’, como lo refiere la mencionada guia “Después de realizar un andlisis y considerar que el nivel
de riesgo es alto, se determina tratarlo mediante transferencia o mitigacion” (Subraya propia), es decir,
“Transferir’ y “Mitigar” son dos medidas subyacentes de la opcidn de tratamiento “Reducir’ y no son
independientes en si, como otras categorias.

3.5 Herramientas para la gestion del riesgo

En el Manual para la Gestién de Riesgos Institucionales en la EMB, en su capitulo 5.2.7 se definieron las
herramientas para la gestion de riesgo, siendo una de ellas el Formato Matriz de Riesgos Institucionales
EMB, cddigo GR-FR-001, versién 5.

Ahora bien, frente a la gestion de eventos (riesgos materializados) que establece la Guia de Riesgos del
DAFP en el capitulo 3.4.1, el citado Manual para la Gestién de Riesgos de la EMB especifica que “(...) se
debe contar con una base histdrica de eventos que permita revisar si el riesgo fue identificado y qué
sucedio con los controles. En caso de que el riesgo no se hubiese identificado, se debe incluir y dar el
tratamiento correspondiente de acuerdo con la metodologia”. Frente a lo anterior, la Oficina de Control
Interno no observd la existencia de dicha base histdrica de eventos estandarizada en el sistema de
gestidn y/o implementada, aunque se identificé que en los informes mensuales de monitoreo de riesgos
que emite la Gerencia de Riesgos a partir del reporte de los procesos como primera linea de defensa, se
encuentra un apartado en el que se registra el consolidado de riesgos materializados por periodo. A
manera de ejemplo:

2.2. Riesgos materializados
De acuerdo con la informacion recibida por cada una de las Gerencias de los 21 riesgos identificados
asignados a la EMB, se evidencia que existe la materializacion de 3 de los riesgos, los cuales se

relacionan a continuacion:

Seccidn 2.2 Riesgos Materializados del Informe de Monitoreo de Riesgos Mensual del mes de octubre de 2021

Por su parte, respecto a los indicadores clave de riesgo, definidos en el numeral 3.4.2 del Manual de
Riesgos del DAFP, version 5, el Manual para la Gestidon de Riesgos Institucionales los sefiala en el
apartado “Reporte del Plan de Accion de Riesgos”, en donde se precisa que “Por ultimo, se formulan los
indicadores clave de riesgo (KR! por sus siglas en inglés) que permitan monitorear los controles, los planes
de accion y la materializacion del riesgo, siempre y cuando conduzcan a la toma de decisiones (por riesgo

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
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identificado en los procesos)” (Subraya propia). Es asi como, al revisar el Formato Matriz de Riesgos
Institucionales EMB, se observd en la “Matriz de Riesgos”:

Indicadores

Indicador del riesgo
Indicador del control
Indicador del plan de accion

Fragmento de la matriz de riesgos en el Formato Matriz de Riesgos Institucionales EMB,
codigo GR-FR-001, version 5 del 24/11/2021 (Indicadores)

Lo anterior, se encuentra alineado con los criterios sobre las herramientas para la gestién del riesgo,
indicados en el numeral 3.4 de la Guia de Riesgos del DAFP.

3.6 Monitoreo y Revision

En el Manual para la Gestién de Riesgos Institucionales en la EMB, en su capitulo 5.3 se definieron las
directrices para el monitoreo y la revisiéon de los riesgos, incluyendo las responsabilidades segun las
lineas de defensa en el marco de la gestion del riesgo.

De manera complementaria, se evidencid el Formato para seguimiento de riesgos institucionales, cédigo
GR-FR-004, versién 1 del 16/12/2019, mediante el cual los procesos, como primera linea de defensa,
realiza el reporte del monitoreo de los riesgos vigentes que le corresponden.

Ahora bien, frente a los soportes que dan cuenta del citado monitoreo de riesgos, se aporté lo siguiente
por parte de la Gerencia de Riesgos:

a. Correos corporativos mensuales, con cobertura de noviembre de 2020 a octubre de 2021, por
parte de la Gerencia de Riesgos con destino a Gerentes, Jefes de Oficina y equipos de trabajo de
las dependencias, con el fin de agendar las reuniones respectivas de apoyo metodolégico en el

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
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diligenciamiento del reporte del monitoreo de riesgos por proceso, mediante Formato para
seguimiento de riesgos institucionales, cédigo GR-FR-004, version 1 del 16/12/2019.

E Nombre ~ Modificado ~
[~  Maonitcreo de riesgos institucicnales octubre de 2020 (1).msg 10 de nowizmbre

Manitereo de riesgos institucicnales cctubre de 2020 (2} msg 10 de nowizmbre
> Monitoreo de riesgos institucionales cciubre de 2020 (3).msg 10 de nowizmbre
1  Maonitereo de riesgos institucicnales octubre de 2020 (4).msg 10 de nowizmbre
1 Monitereo de riesgos institucionales octubre de 2020 (Shmsg 10 de noviembre
] Maonitereo de riesgos institucionales octubre de 2020 (6).msg 10 de noviembre

Monitereo de riesgos institucionales cctubre de 2020 (Thmsg 10 de novizmbra
1 Manitoreo de riesgos institucionales octubre de 2020.msg 10 de noviembra

Ejemplo. Correos corporativo de solicitud de monitoreo de riesgos por parte de la Gerencia de Riesgos (Noviembre de 2020)

b. Enlaces a carpetas compartidas en OneDrive, organizadas de forma mensual con cobertura de
noviembre de 2020 a octubre de 2021, en las cuales los procesos realizaron el cargue de la
evidencia que sustenté cada reporte de monitoreo de riesgos suministrado a la Gerencia de
Riesgos.

**ESPACIO EN BLANCO**
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Ejemplo. Carpetas compartidas de evidencia del monitoreo de riesgos por parte de los procesos (Septiembre de 2021)

c. Ayudas de memoria, organizadas de forma mensual, con cobertura de noviembre de 2020 a
octubre de 2021, producto de las reuniones de asesoria metodoldgica por parte de la Gerencia

de Riesgos, en el diligenciamiento del reporte del monitoreo de riesgos de cada proceso.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
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FECHA DE VIGENCIA: 17-08-2018 [ VERSION: 01

Tema a tratar:
Diligenciamiento monitoreo riesgos institucionales proceso de Gestidn social

Area que lidera la mesa de trabajo: Gerencia de Riesgos y Seguridad

Fecha: 13 de abril de 2021 Hora inicial: 9:00 a.m. Hora Final: 2:22 a.m.
Lugar: Teams
Asistentes:

Ejemplo. Ayuda de memoria de reunidon de acompafiamiento de la Gerencia de Riesgos al proceso de Gestidn Social (a
Abril de 2021) — Anonimizado de datos personales

d. Formatos para seguimiento de riesgos institucionales, cédigo GR-FR-004, versiéon 1 del
16/12/2019, organizados de manera mensual, con cobertura de noviembre de 2020 a octubre de
2021, diligenciados por parte de los equipos de trabajo de los procesos.

D Mombre ~ Modificade ~
ﬁ!:'-‘_ 20210731 Seguimiento Riesgos Administracion de esuntos disciplinarios.xlsx 10 de noviembre
Et‘ 20210731 Sequimiento Riesgos Administracion de recursos ITadsx 10 de nowiembra
E!; 20210731 Seguimiento Riesgos Comunicacion corporativa.xls: 10 de noviembre
20210731 Seguimiento Riesgos Efecucién de proyectos.xlsy 10 de nowiembre
I:£ 20210731 Seguimiento Riesgos Explotacidn y gestion de negacios.lsxk 10 de noviembre
B 20210731 Seguimiento Riesgos Gestidn administrativa y logistica.xisx 10 de noviembre
E“ 20210731 Seguimiento Riesgos Gestién Contractualaxlsx 10 de nowiembre
IZ!; 20210731 Seguimiento Riesgos Gestién de Adguisicion Predialxisx 10 de noviemibra
20210731 Seguimiento Riesgos Gestién documental.xlsy 10 de nowiembre
K‘L 20210731 Seguimiento Riesgos Gestién financiera.xlsx 10 de nowiembra
31 20210731 Sequimiento Riesgos Gestidn seguridad de |a informacidn.slsx 10 de noviembre
Et‘ 20210731 Seguimiento Riesgos Planeacian de proyectos.xlsy 10 de nowiembra
ﬁ!?:' 20210731 Sequimiento Riesgos Plansacidn estratégicasisx 10 de noviembre

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
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Ejemplo. Formato para seguimiento de riesgos institucionales diligenciados por proceso (Agosto de 2021)

Se precisa en este punto que, el Manual para la Gestién de Riesgos institucionales, cédigo GR-MN-01,
version 5, indica “Para realizar monitoreo de los riesgos se establece una periodicidad trimestral o cada
vez que lo amerite, de los riesgos ubicados en zona residual extrema, alta, moderada y baja.”, por lo que,
los soportes suministrados dan cuenta de monitoreo mensual, segun las solicitudes aportadas por la
Gerencia de Riesgos.

e. Correos corporativos, organizados de forma mensual, con cobertura de noviembre de 2020 a
octubre de 2021, por medio de los cuales los equipos de trabajo de los procesos remitieron el
Formato para seguimiento de riesgos institucionales, cddigo GR-FR-004, version 1 del 16/12/2019
diligenciado:

|: Mombre ~
Ayuda de memoria reunion monitorec febrerc Gastion Legal.msg
MATRIZ DE RIESGOS TRAMSWVERSALES .msg
Manitcreo de riesgos institucicnalas febrero de 2021.msg
Maonitcreo de riesgos institucionalas febrero de 2021 _Vence 17 de febrero de 2021.msg
Manitcreo de riesgos institucicnales marzo de 2021.msg
Re_ Ayuda de memaoria reunidn monitoreo febrero Explotacion y Gestidn de Negocios.msg
RE_ MATRIZ DE RIESGDS TRAMSVERSALES imsg
RE_ Manitereo de riesgos institucicnales febrera de 2021 Z.msg
RE_ Manitereo de riesgos institucicnales febrera de 2021 3.msg
RE_Maniterso de riesgos instifucicnzles febrera de 2021 4.msg
RE_ Manitereo de riesgos institucicnzles febrero de 2021.msg
RE_ WMonitoreo de riesgos institucionales marzo de 2021 Gastidn predizlmsg

EE_ Manitcrea de riesgos institucicnzles marzo de 2021 GT 2.msg

Ejemplo. Correos de remisién de Formato para seguimiento de riesgos institucionales diligenciado por proceso
(Marzo de 2021)

f. Informes de monitoreo de riesgos, con cobertura de noviembre de 2020 a octubre de 2021,
emitido por la Gerencia de Riesgos, con base en el reporte de monitoreo de riesgos enviado por los
procesos, como primera linea de defensa. Estos, a su vez, se encuentran publicados en el sistema
de gestidn en el aplicativo AZ Digital.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
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Al revisar el contenido de los referidos informes de monitoreo de riesgo, en relacién con los resultados
de la materializacidn de los riesgos en la EMB durante el periodo objeto de evaluacién, de conformidad
con el reporte de la Gerencia de Riesgos y los procesos, fue observado lo siguiente:

Vigencia Mes

Proceso

Categoria
del riesgo
residual

Riesgo de gestion

materializado

éRecurrente?

2020 Nov
2020 Dic
2021 Ene
2021 Feb

Gestion Financiera

Gestidn de Adquisicion
Predial

Gestion Social

Gestion Social

Gestion de Adquisicion
Predial

Gestion de PQRS

Gestidn de adquisicion
predial

Gestion de PQRS

Operaciones financieras

generadas con errores Alto
(Presupuesto, contabilidad

y tesoreria).

Etapas de negociaciéon y

entrega del inmueble con Bajo
dificultades

Establecer = comunicacién

externa inadecuada,
obstaculizando el proceso

de gestion socio predial: Alto
fallas en la atencion y/o
comunicacion con la
ciudadania.

Establecer  comunicacion

externa inadecuada,
obstaculizando el proceso

de gestiéon socio predial: Alto
fallas en la atencion y/o
comunicacion con la
ciudadania.

Etapas de negociacidon y

entrega del inmueble con Extremo
dificultades.

Respu?sta de PQRS Moderado
prescritas y/o caducadas

Etapas de negociacidon y

entrega del inmueble con Extremo
dificultades.

Respuesta de PQRS Moderado

prescritas y/o caducadas

No

No

No

Si.
Materializado
en noviembre

de 2020

Si.
Materializado
en noviembre

de 2020

No

Si.
Materializado
en noviembre

de 2020y

enero de 2021

Si.
Materializado

en enero de
2021
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Vigencia Mes

Proceso

Riesgo de gestion

materializado

Categoria
del riesgo
residual

éRecurrente?

2021 Mar
2021

Abr
2021 May
2021 Jun

Evaluaciény
mejoramiento de la
gestion*

Gestidn de Adquisicion
Predial

Gestion de PQRS

Gestion de PQRS

Evaluaciény
mejoramiento de la
gestion*

Gestidn de Adquisicion
Predial

Ninguno

Gestidn de Adquisicion
Predial

Inoportunidad o]
inexistencia de respuesta a
requerimientos de entes
externos de control

Etapas de negociacidon y
entrega del inmueble con
dificultades.

Respuesta de PQRS
prescritas y/o caducadas

Respuestas proyectadas sin
cumplimiento de los
criterios de calidad.

Inoportunidad o]
inexistencia de respuesta a
requerimientos de entes
externos de control

Etapas de negociacidon y
entrega del inmueble con
dificultades.

Ninguno

Etapas de negociaciéon y
entrega del inmueble con
dificultades.

Moderado

Extremo

Moderado

Moderado

Moderado

Extremo

No aplica

Extremo

No

Si.
Materializado
en noviembre

de 2020y
eneroy
febrero de
2021
Si.
Materializado
en eneroy
febrero de
2021

No

Si.
Materializado
en febrero de

2021

Si.
Materializado
en noviembre

de 2020y
enero, febrero
y marzo de
2021

No

Si.
Materializado
en noviembre

de 2020y
enero,
febrero, marzo
y abril de 2021
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Vigencia Mes Proceso

Riesgo de gestion

materializado

Categoria
del riesgo
residual

éRecurrente?

Evaluaciény
mejoramiento de la
gestion*

2021 Jul

Evaluaciény
mejoramiento de la
gestion*

2021

Evaluaciéony
mejoramiento de la
gestion*

2021 Sep Gestion de PQRS

Gestion de PQRS

Evaluaciony
mejoramiento de la
gestion*

Evaluaciony
mejoramiento de la

2021 Oct sestion*

Evaluaciény
mejoramiento de la
gestion*

Gestion de PQRS

Plan Anual de Auditoria
ejecutado parcialmente y/o
que no cubra el alcance
concertado para la vigencia
Plan Anual de Auditoria
ejecutado parcialmente y/o
que no cubra el alcance
concertado para la vigencia

Plan Anual de Auditoria
ejecutado parcialmente y/o
que no cubra el alcance
concertado para la vigencia

Respuestas proyectadas sin
cumplimiento de los
criterios de calidad.

Respuesta de PQRS
prescritas y/o caducadas

Plan Anual de Auditoria
ejecutado parcialmente y/o
que no cubra el alcance
concertado para la vigencia

Incumplimiento del deber
legal de hacer seguimiento
a las acciones de mejora
implementadas por los
procesos

Inoportunidad o
inexistencia de respuesta a
requerimientos de entes
externos de control
Respuestas proyectadas sin
cumplimiento  de los
criterios de calidad.

Extremo

Extremo

Extremo

Moderado

Moderado

Extremo

Alto

Moderado

Moderado

No

Si.
Materializado
en julio de
2021
Si.
Materializado
en julioy
agosto de
2021
Si.
Materializado
en marzo de
2021
Si.
Materializado
en enero,
febreroy
marzo de 2021
Si.
Materializado
en julio,
agostoy
septiembre de
2021

No

Si.
Materializado
en febreroy
marzo de 2021
Si.
Materializado
en marzoy
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Categoria
del riesgo

Riesgo de gestion

Vigencia Mes Proceso e
materializado

éRecurrente?

residual

Respuesta de PQRS

prescritas y/o caducadas Moderado

Gestion de PQRS

Derechos humanos que

Gestion de PQRS
sean vulnerados

Bajo

septiembre de
2021
Si.
Materializado
en enero,
febrero, marzo
y septiembre
de 2021

No

*Se incluyen registros del proceso de Evaluacion y Mejoramiento de la Gestién liderado por la Oficina de Control Interno, en

el marco del principio de autoevaluaciéon

Frente a lo anterior, se observd un ejercicio periddico y sistematico de reporte del monitoreo de riesgos
por parte de la primera linea de defensa y, asi mismo, un acompafiamiento, consolidacién, analisis y
puesta en conocimiento de los resultados del monitoreo de riesgos a nivel institucional a instancias tales
como la Junta Directiva de la EMB, por parte de la segunda linea de defensa (Gerencia de Riesgos).

Por su parte, respecto de la materializacién de eventos de riesgo, contenidos en los informes mensuales

de monitoreo de riesgos, se observd recurrencia en los siguientes casos:

Categoria

Proceso Riesgo materializado con recurrencia del riesgo
residual

Ocurrencia

Establecer comunicacion externa
inadecuada, obstaculizando el proceso de

1 Gestidn Social . . . ., Alto
gestion socio predial: fallas en la atencion
y/o comunicacion con la ciudadania.
Gestion de Adquisicion | Etapas de negociacion entrega del
2 9 P g y g Extremo

Predial inmueble con dificultades.

Plan Anual de Auditoria ejecutado
parcialmente y/o que no cubra el alcance Extremo
concertado para la vigencia

Inoportunidad o inexistencia de respuesta a
requerimientos de entes externos de Moderado
control

Evaluacion y
3 mejoramiento de la
gestion

Noviembre de
2020

Noviembre de
2020y enero,
febrero, marzo
y abril de 2021
Julio, agosto y
septiembre de
2021

Febreroy
marzo de 2021

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
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Categoria
Proceso Riesgo materializado con recurrencia del riesgo Ocurrencia
residual
Respuestas proyectadas sin cumplimiento Marzoy
Gestidn de PQRS - . .p H . P Moderado = septiembre de
de los criterios de calidad.
2021
4 Enero,
Gestion de PQRS Respuesta de PQRS prescritas y/o Moderado febrerq, marzo
caducadas y septiembre

de 2021

En dichos informes de monitoreo de riesgos mensual, se evidencid que se incorpord la descripcién de
las acciones adelantadas por los lideres de proceso y sus equipos de trabajo, frente a los eventos de
riesgo materializados.

Por su parte, la Oficina de Control Interno precisa respecto a los dos (2) riesgos recurrentes del proceso
de Evaluacién y Mejoramiento de la Gestidén, lo siguiente:

a. Plan Anual de Auditoria ejecutado parcialmente y/o que no cubra el alcance concertado para la
vigencia: La ocurrencia de este evento se origind principalmente por los tiempos requeridos en
el primer trimestre de 2021 para la contratacidon de cuatro (4) profesionales de prestacion de
servicio, lo que posteriormente causd eventuales retrasos en informes que si bien no tenian
término de Ley, de conformidad con el Plan Anual de Auditoria PAA aprobado para la vigencia
2021 excedieron las fechas previstas de emision de su respectivo informe definitivo.

Asi mismo, aunque en menor medida, lo anterior sucedié por ocasionales solicitudes de
prérroga para dar respuesta a informes preliminares de auditoria, evaluacion y/o seguimiento
y/o por la complejidad y naturaleza de algunos informes de auditoria, evaluacién y/o
seguimiento, que requerian de tiempos mayores de ejecucion y elaboracién de informe.

Respecto al talento humano de esta Oficina, se tuvo continuidad de los referidos profesionales
de prestacién de servicios y ya, en el mes de octubre, en el marco de la reestructuracion
institucional y con la aprobacién del Gerente General, se realizo la vinculacion de los mismos a
la planta de personal de la Oficina de Control Interno como trabajadores oficiales, aunado a un
profesional administrador de empresas, con lo que, mediante la asignacidn de funciones y
distribucién de tareas, se atendieron los informes de auditoria.

Es de indicar que, al corte de elaboracion de este documento, se emitieron la totalidad de
informes de auditoria, evaluaciéon y/o seguimiento programados segun el citado PAA,
exceptuando el presente informe de evaluacion de la gestidn de riesgos de la vigencia 2021, el
cual se remite en version final antes del 31 de diciembre de 2021, subsanando asi la causa raiz
de la materializacion y adelantandose las debidas medidas que permitieran corregir los eventos
materializados.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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b. Inoportunidad o inexistencia de respuesta a requerimientos de entes externos de control:

Aungue se presenté un par de eventos de materializacidon durante el periodo vy, de igual forma,
se emitieron alertas preventivas que evidencid la Oficina de Control Interno respecto a
eventuales exposiciones a riesgo de incumplimiento, en general, se tomaron las respectivas
correcciones por los lideres de proceso y sus equipos de trabajo, lo cual se evidencidé en
particular, en la respuesta al Informe Preliminar Auditoria de Regularidad ante la Empresa Metro
de Bogotd S.A. PAD 2021 Cddigo 103 de la Contraloria de Bogota, en la que se contd con tiempos
prudentes para la consolidacidn, el andlisis y revision de Gerentes y/o Jefes de Oficina y el
despacho del Gerente General, asi como para realizar el tramite de radicacién y envio al ente de
control, envidndose dicho documento el 03/12/2021 mediante oficio con radicado EXTS21-
0005713 por medio de correo a las 09:23 p.m., estando dentro del término otorgado por el ente
de control.

De forma complementaria y como acciones correctivas, la Oficina de Control Interno creo dos
(2) tickets de mesa de ayuda No. 7006 del 03/03/2021 y el No. 7815 del 27/09/2021, con el fin
de solicitar al entonces grupo de Tl de la Gerencia Administrativa y Financiera (Actual Oficina de
Tecnologias y Sistemas de Informacién), la parametrizacion de reglas de la bandeja de correo
electrénico del Jefe Oficina de Control Interno, de tal manera que cualquier correo remitido por
parte de la Contraloria de Bogota o la Contraloria General de la Republica, se reenviara al correo
oficinacontrolinterno@metrodebogota.gov.co y al correo de un profesional del equipo de la
Oficina de Control Interno designado para tal fin. Lo anterior, con el fin de cubrir en distintos
frentes y por distintos miembros de la Oficina, los requerimientos de los citados entes de control
y asegurar el monitoreo de la respuesta al 100% de las solicitudes de informacién allegadas, en
el marco de auditorias.

Finalmente, como conclusién del apartado de monitoreo y revision del riesgo en la EMB, se recomienda
revisar los casos de eventos de materializacion del riesgo recurrentes durante el periodo objeto de
evaluacidn y determinar si éstos no se han subsanado para realizar analisis causal y documentar los
planes de mejoramiento interno correspondientes atendiendo los lineamientos dispuestos en el
Procedimiento de Mejora Corporativa, cédigo EM-PR-005 vigente, con el propdsito de formular acciones
correctivas y correcciones que fortalezcan los controles existentes, subsanen su causa y mitiguen de
nuevo su ocurrencia.

4.

Riesgos de Corrupcion

Guia de riesgos DAFP, 4. Lineamientos sobre los riesgos relacionados con
posibles actos de corrupcién

Se observo en el Manual para la gestion de riesgos en la EMB, codigo GR-MN-001, que en su capitulo
5.4 se establecieron los lineamientos sobre los riesgos relacionados con posibles actos de corrupcion.

a.

Descripcidn de los riesgos de corrupcion

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Se revisd la matriz de riesgos de corrupcién publicada en la pagina web de la EMB con fecha de
actualizacién del 31/01/2021, segun lo indicado por la Gerencia de Riesgos, la cual contiene veinte (20)
riesgos identificados, los cuales se verificaron frente al criterio asociado con la descripcion del riesgo,
asi:

o Desviar la . .
Accion/ Uso w Beneficio
gestion de lo .
privado

publico

No. Riesgo
& Proceso

Corrupcion* Omision poder

Administracion de

EMB-01 asuntos v v v v
disciplinarios
EMB-02 Gestion documental Vv v v v
EMB-03 Gestién Legal v v v v
Administracién de v v v
EMB-04 Recursos Tl x
Gestion de
EMB- v v v
MB-05 adquisicién predial x
EMB-06 Comunlcaleon v v v v
Corporativa
Explotacion y
EMB- v v v
MB-07 Gestidn de negocios x
EMB-08 Ejecucidon de v v v v
proyectos
EMB-09 Planeacion de v x v v
proyectos
Gestidn
EMB-10 Administrativa y v v v v
Logistica
EMB-11 Gestion contractual v v v v
EMB-12 Gestidn contractual v v v v
EMB-13 Gestion financiera v x v v
EMB-14 Gestion financiera v x v v
EMB-15 Gestion financiera v x v v
EMB-16 Gestidn de v x V4 v
Personas
EMB-17 SEHIEMEL v v v v
Personas
Evaluaciony
EMB-18 mejoramiento de la v v v v

gestion*

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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., Desviar la . .
Accién/ Uso .. Beneficio
gestion de lo .
privado

publico

No. Riesgo

. Proceso o
Corrupcion* Omisién poder

Evaluacion y

EMB-19 mejoramiento de la v v v v
gestion*
EMB-20 Gestion social v v v v

*Se incluyeron los riesgos EMB-18 y EMB-19 del proceso de Evaluacién y Mejoramiento de la Gestién en el
marco del principio de autoevaluacion.

Se observé el cumplimiento de los elementos de la formulacién de los riesgos de corrupcién asociados
con “Accién u Omision”, “Desviacion de la gestion de lo Publico” y “Beneficio Privado” en el 100% de los
veinte (20) riesgos de corrupcién evaluados.

Frente al elemento “Uso del Poder” el 60%, es decir doce (12) riesgos de corrupcion del total de veinte
(20), lo incluyé en su redaccién, mientras que el 40% es decir ocho (8) riesgos de corrupcion no
incluyeron dicho elemento explicitamente ni en el riesgo ni en su descripcién.

Lo anterior, representa un eventual incumplimiento a lo sefialado en el capitulo 4. Lineamientos sobre
los riesgos relacionados con posibles actos de corrupcion de la Guia de Riesgos del DAFP, version 5, que
sefiala frente a ello que “(...) Es necesario que en la descripcion del riesgo concurran los componentes de
su definicion” (Subraya propia)

b. Criterios para calificar la probabilidad y el impacto

Se consulté la matriz de riesgos de corrupcion publicada en la pagina web de la EMB con fecha de
actualizacién del 31/01/2021, y se verificd que se usaron los criterios de célculo de probabilidad y los
diecinueve (19) criterios para calificar el impacto de riesgos de corrupcién referidos en el capitulo 4.
Lineamientos sobre los riesgos relacionados con posibles actos de corrupcion de la Guia de Riesgos del
DAFP, version 5.

c. Monitoreo de riesgos de corrupcion

Se evidencid que, en los informes de monitoreo de riesgos, con cobertura de noviembre de 2020 a
octubre de 2021 suministrados por la Gerencia de Riesgos y publicados en el sistema de gestidon en AZ
Digital, se incluyd el reporte del monitoreo de los riesgos de corrupcidn por proceso remitido por los
lideres de proceso y equipos de trabajo, como parte de la primera linea de defensa de la EMB.

d. Seguimiento a riesgos de corrupcion

Durante la vigencia 2021, en cumplimiento del Plan Anual de Auditoria y en el marco del seguimiento
cuatrimestral al Plan Anticorrupcidn y Atencidn al Ciudadano PAAC, la Oficina de Control Interno realizé
seguimiento al componente nimero uno relacionado con los riesgos de corrupcion, identificados en la

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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matriz de riesgos de corrupcién publicada en la pagina web de la EMB, con fecha de actualizacién del 31
de enero de 2021:

i.  Seguimiento al Plan Anticorrupcion y Atencidn a la Ciudadania, correspondiente al tercer
cuatrimestre de 2020 (septiembre a diciembre de 2021), comunicado a través de memorando
con radicado OCI-MEM21-0004 del 18 de enero de 2021.

ii. Seguimiento al Plan Anticorrupcién y Atencién a la Ciudadania, correspondiente al primer
cuatrimestre de 2021 (enero a abril de 2021), comunicado a través de memorando con radicado
OCI-MEM21-0044 del 14 de mayo de 2021.

iii. Seguimiento al Plan Anticorrupcién y Atencion a la Ciudadania, correspondiente al segundo
cuatrimestre de 2021 (mayo a agosto de 2021) comunicado a través de memorando con
radicado OCI-MEM21-0072 del 14 de septiembre de 2021.

5. Riesgos de Seguridad Digital

Guia de riesgos DAFP, 5. Lineamientos riesgos de seguridad de la
informacion

Criterio

Se observo en el Manual para la gestion de riesgos en la EMB, cdédigo GR-MN-001, que en su capitulo
5.5 se establecieron los lineamientos sobre los riesgos relacionados con la seguridad de la informacion.

1. Alcance para la gestion del riesgo de seguridad digital

Se evidencié en la “Politica de Sequridad y Manejo de la Informacion”, cédigo SI-DR-002 version 4 del
30/06/2021 en el numeral 3. Alcance, que se cita:

“Esta Politica de Seguridad y Manejo de la Informacion, aplica a toda la Empresa, sus
servidores publicos, contratistas y quienes tengan relacion directa con la Empresa Metro
de Bogotd S.A., que puedan tener acceso a informacion a través de los documentos,
equipos de computo, infraestructura tecnoldgica, canales de comunicacion, bases de
datos y en general los archivos informdticos que conforman el Sitio Web, Sistemas de
Informacidn y documentos fisicos de la Empresa”

Lo cual estd alineado con lo seialado en el capitulo 4.1.2 del “Anexo 4 Lineamientos para la gestion de
riesgos de seguridad digital en entidades publicas”.

2. Politica de riesgos de seguridad digital

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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En la citada Politica de Seguridad y Manejo de la Informacién, capitulo 5, se revisé la existencia del
siguiente compromiso frente a la seguridad de la informacién en la EMB:

“El Gerente General de la Empresa Metro de Bogotd S.A. expresa su compromiso con la
gestion de los riesgos de seguridad de la informacion y digital de la Entidad de manera
efectiva a través del establecimiento del contexto, identificacion, andlisis, evaluacion,
monitoreo, revision y sequimiento de los riesgos e implementacion de acciones de control
para su mitigacion, con el fin de contar con un aseguramiento razonable al logro de los
objetivos y metas institucionales y asi mismo fomentar una cultura de riesgo a todos los
niveles de la organizacion”

Para la que se observd, ademas, su articulaciéon con la Politica de Administracion de Riesgos
Institucional de la EMB establecida en el capitulo 5.2.2 del Manual para la gestidon de riesgos
institucionales en la EMB, cédigo GR-MN-001, version 5, la cual incluyé lo que sigue:

“La Gerencia General de la Empresa Metro de Bogotd S.A. (...) expresa su compromiso con
la gestion de manera efectiva con los Riesgos de la Entidad (institucionales, corrupcion,
proyecto, contratos, sequridad de la informacidn)” (Subraya propia)

Lo anterior, evidencié cumplimiento con lo definido en el capitulo 4.1.3 del “Anexo 4 Lineamientos
para la gestion de riesgos de sequridad digital en entidades publicas”.

3. Roles y responsabilidades para la gestion del riesgo de seguridad digital

En el mismo apartado 5. de la citada Politica de Seguridad y Manejo de la Informacion, se evidencié el
establecimiento de roles y responsables para la implementacion de esta, asi:

Miembros de la Junta Directiva.

El Gerente General.

Servidores publicos de la Empresa Metro de Bogota S.A., contratistas o proveedores.
Terceros autorizados previamente para acceder a la informacion.

oCoOow>»

Indicandose que “(...) Estos, serdn responsables del cumplimiento de las politicas, procedimientos y
estdndares definido por la Empresa, dada su interaccion con el acceso y manejo dela informacion que
por el ejercicio del cargo administran”.

4. ldentificacion de riesgos de seguridad de la informacion

i. Identificacion de activos de seguridad digital de la informacidn

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Se verificd “Inventario de activos de informacion” publicado el 24 de diciembre de 2020, revisando el
cumplimiento de los pasos indicados en el “Anexo 4 Lineamientos para la gestion de riesgos de seguridad

digital en entidades publicas”, asi:

mm éCumple? Observaciones

Listar activos
por proceso

Identificar
2 dueno de
activos

Clasificar
activos

Clasificar
informacion

Determinar
5 criticidad
activos

Identificar
6 | Infraestructura
Critica

Se observo la identificacion de activos de informacion para
los procesos de:

Administracion de Recursos de TI
Gestion de Predios

Gestion Financiera

Gestion de Personas

Gestidon Administrativa y Logistica
Gestion Contractual

SO oo T o

Es decir, seis (6) procesos de los veintidds (22) establecidos
en el Modelo de Operacidn Institucional, cédigo DE-DR-002,
version 5 vigente hasta el 29/09/2021.

Se observd la designacion de la dependencia que ejerce el
rol de duefia de cada activo de informacidn identificado

Se observo la clasificacion de los activos de informacion
identificados, entre ellas “Informacion”, “Hardware”,
“Componentes de red”, “Software” y “Servicios”

Se identificé que se encuentran clasificados todos los activos
de informacion, en el marco de la Ley 1581 de 2012 y la Ley
1712 de 2014.

Se observd la determinacion de la criticidad de los activos de
informacion  identificados, en términos de |Ia
confidencialidad, integridad y disponibilidad.

Sin embargo, no se evidencié la definicion de las escalas
(ALTA, MEDIA y BAJA) y facilitar asi la identificacion de su
nivel de importancia o criticidad para el proceso, esto, segln
el Paso 5 del “Anexo 4 Lineamientos para la gestion de
riesgos de seqguridad digital en entidades publicas” del
MinTIC.

Si bien se observo en el documento Plan de Continuidad de
Tl, con cddigo IT-DR-002, version 2 del 17/12/2020, la
infraestructura tecnolégica actual de la EMB, no se precisd
cual o cuales elementos referidos hacian parte, si aplicaba,
de infraestructura critica cibernética, segun los criterios

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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mm éCumple? Observaciones

definidos en el Paso 6. del “Anexo 4 Lineamientos para la
gestion de riesgos de seguridad digital en entidades
publicas” del MinTIC.

ii. Riesgos de Seguridad Digital

Se revisd la Matriz de Riesgos del proceso de Gestién de Seguridad de la Informacién con fecha de
elaboracion del 18 de agosto de 2020, y se verificé que se calificd el nivel de impacto usando los niveles
sefalados en la Tabla 4. Criterios para calificar el impacto — riesgos de seguridad digital, del capitulo
3.1.3 Andlisis de Impacto del Paso 3. Valoracion del Riesgo de la Guia de Riesgos del DAFP. Asi mismo,
se observd que las escalas de andlisis de impacto de riesgos de seguridad digital estdn documentadas en
el apartado Riesgos de Seguridad Digital del literal c) Determinar consecuencias o nivel de impacto del
capitulo 5.4.1 Andlisis de riesgos del Manual para la gestion de riesgos institucionales en la EMB, cddigo
EM-MN-001 version 4.

FORTALEZAS

1. Se observé el compromiso de la Alta Direccidn, en cabeza del Gerente General como representante
legal y del Comité Institucional de Coordinacién de Control Interno, mediante la revisiéon y
aprobacion de la Politica de Administracion de Riesgos en sesion del 17/06/2021, siendo ese el inicio
de la transicidn a la metodologia de gestién del riesgo definida en la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas”, versidon 5 de diciembre de 2020 emitida por
el DAFP.

Asi mismo, la definicidon del cronograma de implementacién de las etapas de la gestion del riesgo,
segun la citada metodologia, aprobado en el Comité Institucional de Gestién y Desempefio, tal y
como consto en el Acta No. 013-21 del 26/10/2021

2. Se observaron soportes que dan cuenta de la actualizacidn de las caracterizaciones y, por ende, los
objetivos de cada uno de los procesos de la Entidad, establecidos en el Modelo de Operacidn
Institucional, DO-DR-001, versidén 1, vigente a partir del 30/09/2021, los cuales son concordantes
con la metodologia definida cumpliendo lo sefalado en el apartado “Andlisis de los objetivos de
proceso” de la seccidn “Paso 2: Identificacion de Riesgos” de la Guia de Gestion de Riesgos del DAFP,
version 5. Lo anterior, representa un avance significativo, teniendo en cuenta que los referidos, son
insumo para dar inicio formal a la transicidon de la metodologia de gestidn del riesgo, sefialada en la
Guia de Riesgos del DAFP.

3. Se observo un ejercicio periddico y sistematico de reporte del monitoreo de riesgos por parte de la
primera linea de defensa y, asi mismo, un acompafiamiento, consolidacién, analisis y puesta en
conocimiento de los resultados del monitoreo de riesgos a nivel institucional a instancias tales como
la Junta Directiva de la EMB, por parte de la segunda linea de defensa (Gerencia de Riesgos).

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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OBSERVACIONES

1. Se observd que se mantiene la debilidad identificada en el Informe de Evaluacién del Riesgo de la
vigencia 2020 (Memorando con radicado OCI-MEMZ20-0106 del 29/12/2021), en el sentido de no
contar con un control de cambios del contenido de las matrices de riesgo, con el fin de facilitar la
trazabilidad de sus modificaciones. Asi mismo, se reitera la oportunidad de mejora asociada con las
diferencias entre la fecha de elaboracion registrada en el contenido de las matrices de riesgo y la
fecha de su publicacién del gestor documental AZ Digital, lo que puede representar eventuales
interpretaciones o ambigliedad en la vigencia de las mismas.

2. La Oficina de Control Interno revisé los soportes del avance de la actualizacion de las
caracterizaciones (Incluyendo los objetivos) de los procesos del Modelo de Operacidn Institucional,
DO-DR-001, versién 1, vigente, tanto suministrados por parte de la Oficina Asesora de Planeacion al
corte del 31/08/2021 en el marco del seguimiento a los planes de mejoramiento interno
(Memorando con radicado OCI-MEM21-0087 del 04/11/2021), como publicados en el sistema de
gestion al corte del 22/10/2021, observando como debilidad en la caracterizacion del proceso de
Gestidn Tecnoldgica, codigo GT-CP-001, version 1 del 05/11/2021 que se identificd que la primera
actividad de la etapa “Planear” del PHVA se describe como “Identificar los negocios no tarifarios
potenciales que puedan darse dentro delsistema de transporte ydentro deldrea de influencia
de las lineas férreas y de metro”, por lo que la naturaleza de ésta no corresponde con el propdsito
del proceso.

3. Enlaidentificacién de areas de impacto, al revisar el Formato Matriz de Riesgos Institucionales EMB,
codigo GR-FR-001, versidn 5 del 24/11/2021 se observé en el instructivo de diligenciamiento del
citado formato:

Analice las consecuencias que puede ocasionar a la organizacion la materializacién del riesgo, redacte de la

Impacto
P forma mas concreta posible. Para efectos de la calificacin se tomara el impacto con el nivel mas alto.

Sin embargo, como oportunidad de mejora, la descripcién para su diligenciamiento no orienta o
precisa que “(...) el drea de impacto es la consecuencia econdmica o reputacional a la cual se ve
expuesta la organizacion en caso de materializarse un riesgo. Los impactos que aplican son
afectacion econdmica (o presupuestal) y reputacional” (Subraya propia), esto, en concordancia con
lo estipulado en el numeral 2.3 Identificacion de dreas de impacto de la Guia de Riesgos del DAFP.

4. Lla Oficina de Control Interno verificd los soportes de la ejecucidon de los controles existentes y
actividades de control de una muestra no estadistica de diecinueve (19) riesgos del Modelo de
Operacioén Institucional PE-DR-002, versién 5 del 11 de marzo de 2020, evidenciando las siguientes
debilidades en el desarrollo de las mismas, segun la simbologia que se presenta como sigue:

El control / actividad de control se ejecuté de conformidad como fue disefiado

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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! El control / actividad de control se ejecutd, aunque con oportunidades de mejora

8 El control / actividad de control no se ejecuté tal y como fue formulado

Proceso

ID Riesgo

[\ [o
Control

éEl control se No.
ejecuté comose | Actividad
definié? Control Control

éLa actividad de
control se ejecutd
como se definio?

6

7

Administracion
de recursos Tl

Planeacion
Estratégica*

Gestion de
adquisicion
predial

Planeacién de
proyectos**

Gestion
Contractual

Gestion de
PQRS

Gestion social

EMB-11

EMB-20

EMB-23

EMB-39

EMB-45

EMB-78

EMB-83

= W N

B W N

1

L T e T R S T

-

V)

N R R W e

A W N R W N R

1

P T A T

- = QOQF ==

* Se aportd informacién y evidencias por parte de la Oficina Asesora de Planeacién, mediante respuesta al informe
preliminar el dia 10/12/2021, es decir, de forma extemporanea, segun el plazo otorgado para tal fin en la solicitud de
informacidn inicial.

** Se aportd informacién y evidencias por parte de la Gerencia Ejecutiva de la PLMB y la Gerencia de Ingenieria y
Planeacion de Proyectos Férreos, mediante respuesta al informe preliminar el dia 14/12/2021 y 15/12/2021
respectivamente, es decir, de forma extemporanea, segln el plazo otorgado para tal fin en la solicitud de informacion

inicial.

Es asi como, si bien los controles y actividades de control evaluados estan asociados a riesgos de
los procesos del Modelo de Operacion Institucional con cédigo DE-DR-002 vigente hasta el
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29/09/2021, los cuales se encuentran en transiciéon al Modelo de Operacién Institucional DO-DR-
001; las debilidades evidenciadas en la ejecucién de estos representaron una exposicion a la
materializacion de dichos riesgos y por ende, el eventual impacto econémico y/o reputacional que
ello conlleva.

El detalle de las oportunidades de mejora identificadas en la tabla resumen precedente, se
encuentran especificadas en el Anexo No. 1 del presente informe.

5. Respecto a las estrategias para combatir el riesgo, al revisar el Formato Matriz de Riesgos
Institucionales EMB, cédigo GR-FR-001, version 5 del 24/11/2021, se observé en la “Matriz de

Riesgos”:
Tratamiento del Riesgo
o
2
=
g D Plan de Fecha fin
B Plan Accidn Implementacién
£
=
-

Reducir

Transferir

[itigar

F\ceEtar

Fragmento de la matriz de riesgos en el Formato Matriz de Riesgos Institucionales EMB,
codigo GR-FR-001, versidn 5 del 24/11/2021 (Tratamiento del riesgo / Opciones para combatir el riesgo)

Sin embargo, como oportunidad de mejora se identificd que, segin la imagen precedente, las
opciones para combatir el riesgo en la EMB incluyen cinco medidas: Reducir, transferir, mitigar,
aceptar y evitar, no obstante, segin en la Guia de Riesgos del DAFP version 5 vigente si bien se
mencionan las mismas cinco (5), las opciones para combatir el riesgo son reducir, aceptar y evitar.
Ya por su parte, si se considera como opcién “Reducir”, como lo refiere la mencionada guia
“Después de realizar un andlisis y considerar que el nivel de riesgo es alto, se determina tratarlo
mediante transferencia o mitigacion” (Subraya propia), es decir, “Transferir” y “Mitigar” son dos
medidas subyacentes de la opcién de tratamiento “Reducir” y no son independientes en si, como
otras categorias.

6. Al revisar los informes mensuales de monitoreo de riesgos de proceso se observé recurrencia en la
materializacion de los riesgos en los siguientes casos:

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Proceso

Riesgo materializado con

recurrencia

Categoria
del riesgo
residual

Ocurrencia

1 Gestion Social

Gestion de
Adquisicién Predial

3 Gestion de PQRS

Establecer comunicacién externa
inadecuada, obstaculizando el
proceso de gestion socio predial:
fallas en la atencion y/o
comunicacion con la ciudadania.

Etapas de negociacion y entrega del
inmueble con dificultades.

Respuestas proyectadas sin
cumplimiento de los criterios de
calidad.

Respuesta de PQRS prescritas y/o
caducadas

Alto

Extremo

Moderado

Moderado

Noviembre de
2020

Noviembre de
2020y enero,
febrero, marzo
y abril de 2021
Marzo y
septiembre de
2021
Enero,
febrero, marzo
y septiembre
de 2021

Esto, representa una eventual exposicion a riesgo de incumplimiento de los objetivos de los procesos a
los que se asocian dichos riesgos.

7. En la etapa de identificacidn de activos de seguridad de la informacion, se verificé el “Inventario de
activos de informacion” publicado el 24 de diciembre de 2020 en el sistema de gestion, revisando el
cumplimiento de los pasos indicados en el “Anexo 4 Lineamientos para la gestion de riesgos de
seqguridad digital en entidades publicas”, de lo cual, se identificaron las siguientes debilidades:

mm éCumple? Observaciones

Se observo la identificacion de activos de informacidn para

Listar activos
por proceso

los procesos de:

Gestion de Predios
Gestion Financiera

i B o N o T < )

Gestion de Personas
Gestidon Administrativa y Logistica
Gestion Contractual

Administracién de Recursos de Tl

Es decir, seis (6) procesos de los veintidds (22) establecidos
en el Modelo de Operacidn Institucional, cédigo DE-DR-002,
version 5 vigente hasta el 29/09/2021.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
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mm éCumple? Observaciones

Se observod la determinacion de la criticidad de los activos de
informacién  identificados, en términos de |la
confidencialidad, integridad y disponibilidad.

2 Dcerti:rcrir;l:;r Sin embargo, no se evidenc‘i‘c'J la dfefinilcién .d'e Ia‘s' escalas
Activos (ALTA, MEDIA y BAJA) y facilitar asi la identificacidon de su
nivel de importancia o criticidad para el proceso, esto, segun
el Paso 5 del “Anexo 4 Lineamientos para la gestion de
riesgos de seguridad digital en entidades publicas” del
MinTIC.

Si bien se observo en el documento Plan de Continuidad de
Tl, con cédigo IT-DR-002, version 2 del 17/12/2020, la
Identificar infraestructura tecnolégica actual de la EMB, no se precisd
cual o cuales elementos referidos hacian parte, si aplicaba,

3 Infraestructura . " . - , .
Critica de infraestructura critica cibernética, segin los criterios

definidos en el Paso 6. del “Anexo 4 Lineamientos para la
gestion de riesgos de seguridad digital en entidades
publicas” del MinTIC.

HALLAZGOS

1. No se suministrd descripcién de ejecucion ni evidencia’ de los siguientes controles y/o actividades
de control, asociados con los siguientes riesgos de una muestra no estadistica de diecinueve (19)
riesgos:

éEl control se No. éLa actividad de
ejecuté como se Actividad control se ejecuté
definié? Control Control como se definio?

No.
Control

Proceso ID Riesgo

Explotacién y 1 N o N "y
., o reportd o reporté
1 Gestion de EMB-32 2 . 4 L 1 . B -
. informacion informacion
negocios 3
Gestion 1 N ' 1 N »
L. . o reporto o reportd
2 Administrativa | EMB-41 ) P L . P .
. 2 informacion 2 informacién
y Logistica
3 EMB-68 'No repor.tlo 1 .No repor.t,o
2 informacién informacion

7 Articulo 151 del Decreto 403 de 2020 (Aplica para todos los casos referidos en la tabla de la misma naturaleza).

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
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éEl control se No. éLa actividad de
ejecuté como se Actividad control se ejecutd
definié? Control Control como se definio?

No.
Control

item Proceso ID Riesgo

Gestion de 3
Talento
4
Humano

Por lo que no fue posible proceder a realizar la verificacidn de la ejecucién controles y actividades
de control de los mismos.

2. Se revisé la matriz de riesgos de corrupcion publicada en la pagina web de la EMB con fecha de
actualizacién del 31/01/2021, segun lo indicado por la Gerencia de Riesgos, la cual contiene veinte
(20) riesgos identificados, los cuales se verificaron frente al criterio asociado con la descripcion del
riesgo, observando la siguiente debilidad en la estructura de la descripcién de los riesgos de
corrupcion que se relacionan a continuacién:

., Desviar la . .
Accion/ Uso w Beneficio
gestion de lo .
privado

publico

No. Riesgo
1esg Proceso

Corrupcién Omision poder

Administracién de v v v
EMB-04 Recursos Tl x
Gestion de
EMB- v v
MB-05 adquisicion predial x
Explotacion y v v v
EMB-07 Gestidn de negocios x
EMB-09 Planeacion de v x v v
proyectos
EMB-13 Gestion financiera v x v v
EMB-14 Gestion financiera v x v v
EMB-15 Gestion financiera v x v v
EMB-16 Gestion de v x v v
Personas

Lo anterior, representa un eventual incumplimiento a lo sefialado en el capitulo 4. Lineamientos
sobre los riesgos relacionados con posibles actos de corrupcion de la Guia de Riesgos del DAFP,
versidon 5, que sefiala frente a ello que “(...) Es necesario que en la descripcion del riesgo concurran
los componentes de su definicion” (Subraya propia)

Al respecto, en respuesta al informe preliminar la Gerencia Ejecutiva de la PLMB mediante correo
corporativo del 14/12/2021 manifesté que “Reiteramos que el responsable de reportar la
informacion del riesgo EMB 9 del PAAC es la Gerencia de Ingenieria y Planeacion de Proyectos

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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Férreos. En tal sentido, es dicha gerencia, como lider del proceso, la encargada de realizar la revision
y/o reorientacion de los controles propuestos en caso de no ser efectivos o no encontrarse ajustados
a las circunstancias actuales del proyecto L2 / expansion”.

De forma complementaria, la Gerencia de Ingenieria y Planeacidn de Proyectos Férreos, indicé en
respuesta al informe preliminar, por medio de correo del 15/12/2021 que “Para este hallazgo, y
segun entendemos y/o creemos fue también respuesta por parte de la Gerencia de Riesgos
solicitamos a la Oficina de Control Interno retirar, como drea responsable del hallazgo, a la Gerencia
Ejecutiva PLMB y Gerencia de Ingenieria y Planeacion de Proyectos Férreos, al no ser resorte o
responsabilidad en su gestion a la fecha de elaboracidn de este informe.”

En virtud de lo anterior, la Oficina de Control Interno mantiene el hallazgo, en relacién con el riesgo
de corrupcién EMB-09, teniendo en cuenta que no se aportaron argumentos que lo subsanaran por
parte de las dependencias responsables (Primera Linea de Defensa), segun sus funciones y el
periodo de transicién estipulado en el Acuerdo 007 de 2021 de la Junta Directiva de la EMB, ni por
parte de la Gerencia de Riesgos (Segunda Linea de Defensa), a partir de un enfoque sistémico.

RECOMENDACIONES

1. Incluir un mecanismo de control de cambios del contenido de las matrices de riesgo publicadas, tanto
institucional como por proceso, con el fin de facilitar la trazabilidad de sus cambios, asi como precisar
en la documentacién del sistema de gestién de la Entidad las politicas de operacion o lineamientos
que indiquen a partir de qué momento se encuentran vigentes las matrices de riesgo institucional
y/o de proceso, de corrupcidén y demdas herramientas similares, para evitar ambigliedad en este
aspecto.

2. Ajustar la primera actividad de la etapa “Planear” del PHVA de la caracterizacion del proceso de
Gestion Tecnoldgica, cédigo GT-CP-001, versidon 1 del 05/11/2021, registrada como “Identificar los
negocios no tarifarios potenciales que puedan darse dentro del sistema de transporte y
dentro del drea de influencia de las lineas férreas y de metro”, de tal forma que su descripcién
coincida con el objetivo y naturaleza del proceso mencionado.

3. Considerar complementar el instructivo de diligenciamiento del Formato Matriz de Riesgos
Institucionales EMB, cddigo GR-FR-001, version 5 del 24/11/2021; en lo relacionado con el area de
impacto, de tal manera que se precise que dicho aspecto es la consecuencia econémica o
reputacional a la cual se ve expuesta la EMB en caso de materializarse un riesgo. Lo anterior, con el
propdsito de armonizar su diligenciamiento con lo sefialado en el numeral 2.3 Identificacion de dreas
de impacto de la Guia de Riesgos del DAFP.

4. Respecto a las debilidades identificadas en la ejecucidn de los controles existentes y actividades de
control de la muestra no estadistica de diecinueve (19) riesgos del Modelo de Operacién Institucional
PE-DR-002, version 5 del 11 de marzo de 2020, se recomienda revisar cada caso especifico y ajustar

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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lo pertinente de tal forma que la evidencia producto de su desarrollo, se articule con el disefio de los
mismos.

Lo anterior, ademds, en el marco de la transicién a la metodologia de Guia para la administracion del
riesgo y el disefio de controles en entidades publicas”, version 5 de diciembre de 2020 emitida por el
DAFP, en particular, en lo concerniente a lo sefialado en el capitulo 3.2.2.1 Estructura para la
descripcion del control.

Por su parte, frente a los casos de no suministro de informacidn ni evidencias, se sugiere conservary
aportar los soportes que dan cuenta del desarrollo de los controles y actividades de control, en
concordancia con lo disefiado.

5. Considerar el ajuste de las opciones de tratamiento de riesgo en la EMB, estableciendo como medidas
“Reducir”, “Aceptar” y “Evitar”, teniendo en cuenta que “Transferir” y “Mitigar” son dos medidas
subyacentes de la opcién de tratamiento “Reducir” y no son otras categorias independientes.

6. Revisar los casos de eventos de materializacién del riesgo recurrentes durante el periodo objeto de
evaluacidn y determinar si éstos no se han subsanado para realizar analisis causal y documentar los
planes de mejoramiento interno correspondientes atendiendo los lineamientos dispuestos en el
Procedimiento de Mejora Corporativa, cédigo EM-PR-005 vigente, con el propdsito de formular
acciones correctivas y correcciones que fortalezcan los controles existentes, subsanen su causa y
mitiguen de nuevo su ocurrencia.

7. Respecto a la identificacion de activos de seguridad de la informacion:

a. lIdentificar los activos de seguridad de la informacién, con un alcance que comprenda todos
los procesos establecidos en el Modelo de Operacidn Institucional, cédigo DO-DR-001,
version 1 del 30/09/2021.

b. Definir las escalas de criticidad de los activos de seguridad de la informacién (Alta, Media Y
Baja), con el fin de facilitar la identificacidn de su nivel de importancia para el proceso, esto,
segun el Paso 5 del “Anexo 4 Lineamientos para la gestion de riesgos de seguridad digital en
entidades publicas” del MinTIC.

c. Precisar la Infraestructura Critica Cibernética (ICC), segun los criterios definidos en el Paso 6.
del “Anexo 4 Lineamientos para la gestion de riesgos de seguridad digital en entidades
publicas” del MinTIC.

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
considera “Copia no Controlada”. La version vigente se encuentra publicada en aplicativo oficial de la Entidad.
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8. Fortalecer la estructura de la descripcion de los riesgos de corrupcion EMB-04, EMB-05, EMB-07,
EMB-09, EMB-13, EMB-14, EMB-15 Y EMB-16, incluyendo en su estructura el elemento “Uso de
Poder”, segun lo sefialado en el capitulo 4. Lineamientos sobre los riesgos relacionados con posibles
actos de corrupcion de la Guia de Riesgos del DAFP, version 5.

Bogotd D.C., 28 de diciembre de 2021.

.z Firmado digitalmente
Ju“an D por Julian D. Pérez R.

4 Fecha: 2021.12.28
Pérez R. 530500

JULIAN DAVID PEREZ RIOS
Jefe Oficina de Control Interno

Proyecté: Leonardo Lépez Avila - Profesional Grado 3 Oficina de Control Interno

La EMB esta comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se
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ANEXO 1. VERIFICACION DE LA EJECUCION DE CONTROLES Y ACTIVIDADES DE CONTROL DE RIESGOS DE GESTION

De conformidad con lo indicado en el contenido del presente informe, en el capitulo 3.3 Ejecucion de Controles, se presenta a continuacion el detalle
con el resultado de la verificacién del disefio de controles y de los soportes de la ejecucion de los controles existentes y actividades de control de una
muestra no estadistica de diecinueve (19) riesgos del Modelo de Operacidn Institucional PE-DR-002, versién 5 del 11 de marzo de 2020:

Proceso

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de

Gestion
documental

EMB-05
“Eventual
deterioro y/o
dafio de la
documentacion

4

Control No. 1: Se informd por parte de la Gerencia Administrativa y de
Abastecimiento que se “(...) realizo la visita de seguimiento a la bodega del
archivo central el 30 de septiembre de 2020 y el 2 de junio de 2021, para
verificar las especificaciones técnicas y los requisitos para la prestacion de los
servicios de depdsito, custodia y conservacion de documentos de archivo”, por
lo que, si bien los soportes de la primera visita referida anteceden al alcance
de la presente evaluacion (01/11/2020), se procedid a verificar los
correspondiente a la segunda visita realizada este afno, identificando como
evidencia una “Lista de chequeo para edificios y locales destinados para el
almacenamiento y custodia de archivos (Acuerdo AGN 049 de 2000 y Acuerdo
AGN 08 de 2014)” fechada del 02/06/2021 en la que e indica que dicha visita
fue llevada a cabo en los siguientes sitios:

a. Bodega 6 (Custodia de archivo fisico): Carrera 69 # 73 a 57 /
b. Bodega 1 (Custodia de medios audiovisuales y magnéticos:
Carrera 65 # 81-81

Asi mismo, se observaron un conjunto de anexos a la mencionada acta de
visita.

actividades de control

Actividad de Control No. 1: La
descripciéon de la actividad de
control versa sobre el mismo
objeto que el control No. 1, por lo
que la verificacion corresponde a
la misma.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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Proceso

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de
actividades de control

EMB-07
“No ejercer la
defensa en los

tiempos
establecidos o
con calidad.”

Gestion Legal

De forma complementaria, se consulté un correo corporativo del 25/06/2021
por parte del profesional contratista responsable de la gestion documental a
nivel institucional y dirigido a responsable en temas documentales del
proveedor “Analitica”, indicando que “En sintesis, las dos bodegas: archivo
fisico y medios audiovisuales y magnéticos, permiten corroborar que el
proveedor viene ejecutando y documentando las actividades del cronograma
de mantenimiento de infraestructura, por tal razén ambas bodegas cumplen
con las especificaciones técnicas y los requisitos para la prestacion de los
servicios de depdsito, custodia y conservacion de documentos de archivo, los
cuales fueron verificados en sitio y registrados mediante la lista de chequeo
mencionada.” Se precisé ademds que “La proxima visita de seguimiento a las
bodegas de archivo se realizard antes del cerrar el seqgundo semestre de 2021"

Con lo evidenciado se confirmd que el control se ejecuté de acuerdo a su
disefio.

Control No. 1: Se informd por parte de la Gerencia Juridica que “Para el 2020,
desde la Oficina Asesora Juridica de la EMB se realizé la contratacion de los
siguientes PSP los cuales realizan seguimiento a los procesos judiciales de la
EMB”, verificando asi, los contratos que se citan a continuacion:

a. Contrato No. 004 de 2020: Con inicio a partir del 16/01/2020 y finalizacion
el 31/12/2020 con objeto de “Prestacion de servicios profesionales juridicos
calificados para apoyar a la oficina asesora juridica de la Empresa Metro de
Bogotd S.A. en las actuaciones administrativas, judiciales y extrajudiciales que
se requieran y realizar recomendaciones para la definicion de estrategias y
lineamientos para la defensa de los intereses de la entidad” .

Actividad de Control No. 1: Se
precisdé por parte de la Gerencia
Juridica que se “(...) realizé con el
equipo el seguimiento a través de
Microsoft Teams, de los procesos
judiciales  para  verificar el
cumplimiento de los tiempos
establecidos para cada una de las
actuaciones judiciales”. Al
respecto, se verificaron soportes
de reuniones virtuales mediante

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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FORMATO PARA INFORME DETALLADO DE AUDITORIA YOR
DE BOGOTA D.C.
Ei::Eg-;rgr CcODIGO: EM-FR-006 VERSION: 03 oo de Bogeti S

Verificacion de ejecucion de
actividades de control
Teams en las fechas 20/04/2021,
b. Contrato No. 108 de 2020: Con inicio a partir del 24/04/2020 y finalizacion | 23/04/2021, 21/05/2021,

el 21/12/2020 con objeto de “Prestacion de servicios profesionales juridicos = 27/07/2021y 13/09/2021.
especializados para la defensa judicial y seguimiento de los procesos

asignados en el alcance del objeto, y en que la Empresa Metro de Bogotd es | En tal sentido, se evidenciaron
parte y/o deba intervenir, y que determiné el supervisor como de orden @ soportes que sustentan que se

Proceso Verificacion de ejecucion de controles existentes

estratégico”. realizd la revisidon y registro del

vencimiento de los términos en el
Por su parte para el 2021, se informd que se realizé la suscripcion de los = Planner o Outlook, en
siguientes contratos, los cuales realizan seguimiento a los procesos judiciales | concordancia con lo definido en la
de la EMB: actividad de control.

Contrato No. 006 de 2021: Con inicio a partir del 18/01/2021 y continua en
ejecucidon hasta el 31/12/2021, con objeto de “Prestacion de servicios
profesionales juridicos para apoyar a la Oficina Asesora Juridica de la Empresa
Metro de Bogotd S.A. en las actuaciones administrativas, judiciales y
extrajudiciales que se requieran y realizar recomendaciones para la definicion
de estrategias y lineamientos para la defensa de los intereses de la entidad”.

Contrato No. 031 de 2021: Con inicio a partir del 26/03/2021 y continua en
ejecucion hasta el 21/12/2021, con objeto de “Prestacion de servicios
especializados para la defensa judicial de la Empresa Metro De Bogotd y el
seguimiento de los procesos administrativos y judiciales de orden estratégico
en los que la EMB es parte como demandante o demandado”.

Contrato No. 186 de 2021: Con inicio a partir del 04/06/2021 y continua en
ejecucion hasta el 31/12/2021, con objeto de “Prestacion de servicios

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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FORMATO PARA INFORME DETALLADO DE AUDITORIA S

ALCALDIA MAYOR

DE BOGOTAD.C.
e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de
actividades de control

Proceso Verificacion de ejecucion de controles existentes

especializados para la defensa judicial y extrajudicial de la Empresa Metro de
Bogotd S.A. en los procesos penales en los que la EMB sea parte denunciante,
o actue en su calidad de sujeto procesal”.

Contrato No. 255 de 2021: Con inicio a partir del 24/08/2021 y continua en
ejecucion hasta el 31/12/2021, con objeto de “Prestacion de servicios juridicos
para la representacion judicial o extrajudicial de la Empresa Metro de Bogotd
S.A. en los procesos que deban adelantarse ante las autoridades judiciales en
desarrollo de la gestion predial para la adquisicion de los bienes requeridos
para la Primera Linea del Metro de Bogotd”.

Por lo anterior, se evidenciaron soportes que dan cuenta de la contratacién
de una firma o un dependiente para la vigilancia y control de los procesos, de
conformidad con la descripcidn del control disefiado.

Control No. 2: Se manifesté que “(...) en el 2020 no se contraté la entidad para
la actualizacion de la normativa, sin embargo, la Oficina Asesora Juridica
utilizé el sistema de la Secretaria Juridica Distrital quien realiza la
actualizacion normativa a través de los boletines denominados régimen
legal”.

Posteriormente, mediante Contrato No. 206 de 2021 con objeto de
“Suscripcion a una base de datos juridicos y de actualizacion normativa y
legislativa, asi como de la jurisprudencia de las Altas Cortes y doctrina
especializada en las distintas dreas del Derecho” se realizé la contratacion de
dicho servicio con el proveedor Redjuristas S.A.S, por lo que al respecto, se

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA el

ALCALDIA MAYOR

DE BOGOTAD.C.
e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de
actividades de control

Proceso Verificacion de ejecucion de controles existentes

observaron treinta y seis (36) boletines juridicos asociados con la ejecucion
del contrato indicado, durante el periodo objeto de evaluacion.

De forma complementaria, la Gerencia Juridica aporté evidencia de los
correos corporativos de solicitud de actualizacion mensual del Normograma
Institucional, con destino a los lideres de proceso, durante el periodo del
alcance del presente informe.

En tal sentido, se verifico la contratacion de un proveedor para la
actualizaciéon de la normativa de la EMB, asi como soportes de su ejecucionyy,
de igual manera, evidencia de la actualizacion normativa interna mensual a
partir del conocimiento de los lideres de procesos y sus equipos de trabajo,
como insumo para el Normograma Institucional.

Control No. 3: Se preciso por parte de la Gerencia Juridica que se “{...) realizé
con el equipo el seguimiento a través de Microsoft Teams, de los procesos
judiciales para verificar el cumplimiento de los tiempos establecidos para cada
una de las actuaciones judiciales”. Al respecto, se verificaron soportes de
reuniones virtuales mediante Teams en las fechas 20/04/2021, 23/04/2021,
21/05/2021, 27/07/2021 y 13/09/2021, por tal razdn, se observaron soportes
gue dan cuenta de registros en el Planner o en el calendario de Outlook, tal y
como se disefié el control

, EMB-11 “ . . Activi I No. 1: L
Administracion Control No. 1: Se indicd que “Durante el periodo evaluado se realizé el Ctm.dafj, de Contro . 9 e
descripcion de la actividad de

3 “Continuidad . ) .
de recursos Tl monitoreo entuity ETB, del cual los resultados se encuentran consignados en .
control versa sobre el mismo

tecnoldgica que

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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FORMATO PARA INFORME DETALLADO DE AUDITORIA o~

ALCALDIA MAYOR

DE BOGOTA D.C.
Boao CODIGO: EM-FR-006 VERSION: 03 Wt e Boptd S5
Proceso Verificacion de ejecucion de controles existentes Verlflc.a-cmn de ejecucion de
actividades de control
presente el Informe de Infraestructura y Gestion de septiembre 2021 y en el informe @ objeto que el control, por lo que la
interrupcion”  INFORME EVIDENCIA EMB SEPTIEMBRE 2021 v1”. verificacion corresponde a |Ia
misma.

Frente a ello, se consultd el referido Informe mensual de infraestructura y
gestion tecnoldgica -Empresa Metro de Bogota S.A., correspondiente al mes
de septiembre de 2021, observando en su contenido:

a. Infraestructura de Conectividad: Se identificé el capitulo 5.4 en el que se
registra la disponibilidad del servicio y el capitulo 5.5 que presenta una grafica
del comportamiento del servicio. denominada “Consumo Trafico Enlace” con
el comportamiento del servicio de conectividad durante cada periodo
(mensual).

b. Telefonia IP: En las secciones 7.2 y 7.3 se registra la disponibilidad del
servicio y la grafica del comportamiento del servicio de telefonia IP de cada
periodo (mensual).

El restante de informes de los meses anteriores fueron suministraos y
verificados, en términos del seguimiento a los Acuerdos de Niveles de Servicio
ANS, mediante el seguimiento al cumplimiento de las disposiciones de la
Directiva 03 de 20132, emitidos por medio de oficio con radicados EXTS21-
0001867 del 14/05/2021 (Alcance del 01/11/2021 al 30/04/2021) y EXTS21-
0005276 del 12/11/2021 (Alcance del 01/05/2021 al 31/10/2021).

8 Con asunto “Directrices para prevenir conductas irregulares relacionadas con incumplimiento de los manuales de funciones y de procedimientos y la pérdida de elementos y
documentos publicos” del 25 de junio de 2013

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

DE BOGOTAD.C.
e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de
actividades de control

Proceso Verificacion de ejecucion de controles existentes

Como oportunidad de mejora, frente a la ejecucion del control, se evidencid
que si bien se registraron datos acerca del monitoreo de ANS o Acuerdos de
Niveles de Servicio de los aspectos “Infraestructura de conectividad” vy
“Telefonia IP”, no se hizo referencia al resultado obtenido de la medicion de
los siguientes indicadores:

a. “Cumplimiento de ANS” incluido en la Caracterizacién del Proceso de
Administracion de Recursos de Tl, cédigo IT-CP-001 versidon 2 del 13 de
febrero de 2019.

b. “Disponibilidad de los sistemas de informacidon de la EMB” incluido en la
Caracterizacion del Subproceso de Gestion de la Operacién del proceso de
Administracion de Recursos de Tl, cédigo IT-OTI-CS-001 version 1 del 13 de
febrero de 2019.

Documentos que estuvieron vigentes durante el alcance la presente
evaluacion.

Control No. 2: Se consulté el Informe de infraestructura y gestidn tecnoldgica
del mes de septiembre de 2021, dentro del cual se observo el seguimiento a

. Actividad de Control No. 2: La
los siguientes aspectos:

descripcién de la actividad de
control versa sobre el mismo
objeto que el control, por lo que la
verificacion corresponde a |la
misma.

a. Infraestructura, equipos de cdmputo y periféricos

b. Servidores en modalidad de laaS (Servicio de Infraestructura como
Servicio)

c. Servidores Propios

d. Insumos de Impresion

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA o~

ALCALDIA MAYOR

DE BOGOTAD.C.
e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de
actividades de control

Proceso Verificacion de ejecucion de controles existentes

e.
f.
g.
h.
i.
j.
k.
l.
m
n.

El restante de informes de los meses anteriores fueron suministrados y
verificados, en términos del monitoreo a los servicios de TI, mediante el
seguimiento al cumplimiento de las disposiciones de la Directiva 03 de 2013,

Infraestructura de Conectividad

Seguridad Perimetral

Telefonia IP

Sistemas de Informacion

Licenciamiento

Mesa de ayuda

Gestion de cambios

Gestidn de seguridad de la informacion
. Gestidn de la capacidad

Gestidn de impresion

emitidos por medio de oficio con radicados EXTS21-0001867 del 14/05/2021
(Alcance del 01/11/2021 al 30/04/2021) y EXTS21-0005276 del 12/11/2021
(Alcance del 01/05/2021 al 31/10/2021).

Por lo anterior, se observd evidencia de la ejecucién del control tal y como fue

disefiado.

Control No. 3: Se verificd el Informe de infraestructura y gestion tecnolégica = Actividad de Control No. 3: La
del mes de septiembre de 2021, observando en su contenido el registro de = descripcion de la actividad de
los backup de los servidores con los que cuenta la entidad, realizados durante = control versa sobre el mismo

cada periodo (mensual), asi: objeto que el control, por lo que la
verificacion corresponde a |la
a. Servidores en modalidad de laaS (Infraestructura como servicio): misma.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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Proceso

METR
BOGOT.

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
DE BOGOTA D.C.
MOVILIDAD

CODIGO: EM-FR-006 VERSION: 03 Wietro de Bogotd SA.

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de

i. Backups del servidor denominado “BOCUHVMETRO-FILES”.

ii. Backups del servidor denominado “METRO-WEB".

iii. Backups del servidor denominado

“BOCUHVMETRO-BD” (Este no se observo para el mes de septiembre de
2021)

iv. Backups del servidor denominado “METROWEBPROD”.

b. Backups del servidor propio “LENOVO THINKSYSTEM SR550”.

El restante de informes de los meses anteriores fueron suministrados y
verificados, en términos del monitoreo a los servicios de Tl, mediante el
seguimiento al cumplimiento de las disposiciones de la Directiva 03 de 2013,
emitidos por medio de oficio con radicados EXTS21-0001867 del 14/05/2021
(Alcance del 01/11/2021 al 30/04/2021) y EXTS21-0005276 del 12/11/2021
(Alcance del 01/05/2021 al 31/10/2021).

Por lo anterior, se observd evidencia de la ejecucién del control tal y como fue
disefiado, no obstante, en vista de la oportunidad de mejora detectada, se
recomienda conservar soportes que den cuenta del backup del servidor
denominado “BOCUHVMETROBD”, segun la periodicidad establecida para tal
fin.

Control No. 4: Se verificé el Informe de infraestructura y gestion tecnolégica
del mes de septiembre de 2021, frente a lo que se observd, que si bien se
realizd el monitoreo a lo relacionado con las comunicaciones, segun lo
registrd el capitulo 5 “Infraestructura de conectividad” y a lo concerniente a

actividades de control

Actividad de Control No. 4: La
descripcién de la actividad de
control versa sobre el mismo
objeto que el control, por lo que la

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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Proceso

METR
BOGOT,

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006 VERSION: 03

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metro de Bogotd S.A.

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de

actividades de control

Gestion
seguridad de la
informacion

EMB-18
“Ingresos no
autorizados a
paginas web

respaldo de electricidad de conformidad con el capitulo 12.3 “Monitoreo a los
sistemas de respaldo”, no se identificé en su contenido el monitoreo a los
sistemas de aire acondicionado.

El restante de informes de los meses anteriores fueron suministrados y
verificados, en términos del monitoreo a los servicios de TI, mediante el
seguimiento al cumplimiento de las disposiciones de la Directiva 03 de 2013,
emitidos por medio de oficio con radicados EXTS21-0001867 del 14/05/2021
(Alcance del 01/11/2021 al 30/04/2021) y EXTS21-0005276 del 12/11/2021
(Alcance del 01/05/2021 al 31/10/2021).

Por lo anterior, se observd evidencia de la ejecucién del control tal y como fue
disefiado, no obstante, en vista de la oportunidad de mejora detectada, se
recomienda realizar y conservar evidencia del monitoreo a los sistemas de
aire acondicionado, de acuerdo con establecido en el control.

Control No. 5: La descripcion del control versa sobre el mismo objeto que el
control No. 3 del presente riesgo, por lo que aplica la misma verificacion
registrada en dicho apartado.

Control No. 1: Se indicd que “Durante el periodo evaluado se realizé la
validacion de las acciones no autorizadas los resultados quedaron
consignados en el Informe de Infraestructura y Gestion del mes de septiembre
de 2021".

verificacion corresponde a |la
misma.

Actividad de Control No. 5: La
descripciéon de la actividad de
control versa sobre el mismo
objeto que el control, por lo que la
verificacion corresponde a |la
misma.

Actividad de Control No. 1: La
descripcién de la actividad de
control versa sobre el mismo
objeto que el control, por lo que la

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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METR
BOGOT.

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006 VERSION: 03

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metro de Bogotd S.A.

Proceso

con contenido
sospechoso”

EMB-20
“Medicién
inadecuada de
los
instrumentos de
Planeacién y

Gestion
L, Institucional
Planeacion
Estratégica 11135 @alie:
g PAIl, PAAC,

Indicadores de
Gestion, PASM
entre otros en
el marco de los
Sistemas y
Modelos de
Gestion

Verificacion de ejecucion de controles existentes

Al verificar el citado documento se evidenciaron las politicas de filtro de
contenido (Seccidon 6.1), Antivirus (Seccion 6.2), Politicas de Antivirus (Seccidn
6.3), Control de Aplicaciones (Seccién 6.4) y Prevencién de Intrusos (6.5), por
lo que se evidencié que mediante el Firewall o cortafuegos FORTINET, se
establecieron e implementaron medidas orientadas a restringir los ingresos
no autorizados a paginas web con contenido sospechoso, esto, de
conformidad con el control disefiado.

Control No. 1: La Oficina Asesora de Planeacion, en respuesta al informe
preliminar mediante correo corporativo del 10/12/2021 indicé que:

“Durante el afo 2020, se realizaron las siguientes gestiones:

Se realizo acompaniamiento y sequimiento a los indicadores
de gestion de los procesos teniendo en cuenta que la
periodicidad operativa de este control es de manera
trimestral, sin embargo, en el mes de diciembre se solicito a
las dreas el seguimiento para el cuarto trimestre y la
formulacion del PAIL”

Aportandose evidencia asociada con el avance y/o cumplimiento descrito, no
obstante, de forma extempordnea, ya que fue suministrada posteriormente
al plazo otorgado en la solicitud de informacion inicial (11/11/2021).

Por lo anterior, y teniendo en cuenta que ya se habia surtido la etapa de
ejecucion de la auditoria al momento de aportar dichos soportes se refieren

Verificacion de ejecucion de

actividades de control
verificacion corresponde a |la
misma.

Actividad de Control No. 1: La
descripciéon de la actividad de
control versa sobre el mismo
objeto que el control No. 1 del
presente riesgo, por lo que la
verificacion corresponde a |Ia
misma.

Por lo anterior, y teniendo en
cuenta que ya se habia surtido la
etapa de ejecucion de la auditoria
al momento de aportar dichos
soportes se refieren en el
presente apartado y se registra la
respectiva observacion por la
inoportunidad presentada.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

DE BOGOTAD.C.
e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de
actividades de control

Proceso Verificacion de ejecucion de controles existentes

establecidos por ' en el presente apartado y se registra la respectiva observacion por la
la EMB” inoportunidad presentada.

Control No. 2: La Oficina Asesora de Planeacién, en respuesta al informe
preliminar mediante correo corporativo del 10/12/2021 indicé que:

“Durante el afio 2021 se han realizado las siguientes
actividades de control:

1. Enero: Se realizo la formulacion del plan de adeacuacion
con cada una de las dreas de la Entidad.

2. Febrero: Se realizo la formulacion de los indicadores de
gestion, de acuerdo a las actividades formuladas en el PAll
2021.

3. Marzo:Se realizo la solicitud para la actualizacion de los
indicadores de gestion con la medicion de los indicadores de
gestion para el primes trimestre.

4. Se realizaron las siguientes actividades en el mes de abril
de 2021:

- Se consolido PAIl 2021 para el primer trimestre.

- Se realizo la consolidacion de los resultados de los
indicadores de gestion del primer trimestre de 2021.

- Se remitieron los esultados a los Lideres de proceso

5. En el mes de abril se realizo la consolidacion de los
resultados de los indicadores de gestion del primer trimestre
de 2021, para el mes de mayo y junio no se realizo ninguna
actualizacion adicional.

Actividad de Control No. 2: La
descripcién de la actividad de
control versa sobre el mismo
objeto que el control No. 2 del
presente riesgo, por lo que la
verificacion corresponde a |la
misma.

Por lo anterior, y teniendo en
cuenta que ya se habia surtido la
etapa de ejecucién de la auditoria
al momento de aportar dichos
soportes se refieren en el
presente apartado y se registra la
respectiva observacién por la
inoportunidad presentada.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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METR
BOGOT,

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006 VERSION: 03

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metro de Bogotd S.A.

Proceso

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de
actividades de control

EMB-23
Gesionge  Ee
adquisicion g y
. entrega del
predial

inmueble con
dificultades”

6. En el mes de julio se realizé la consolidacion de los
resultados de los indicadores de gestion del primer trimestre
de 2021..

7. Teniendo en cuenta que el acompafiamiento metodoldgico
para el sequimiento a los indicadores de gestion se realiza de
manera trimestral para el mes de agosto y septiembre no se
presentaron reportes con relacion a este control.

8. Para el mes de octubre se realizaron mesas de trabajo en
las cuales se socializé la metodologia para reporte de los
indicadores de gestion”

Aportandose evidencia asociada con el avance y/o cumplimiento descrito, no
obstante, de forma extempordnea, ya que fue suministrada posteriormente
al plazo otorgado en la solicitud de informacién inicial (11/11/2021).

Por lo anterior, y teniendo en cuenta que ya se habia surtido la etapa de
ejecucion de la auditoria al momento de aportar dichos soportes se refieren
en el presente apartado y se registra la respectiva observacion por la
inoportunidad presentada.

Control No. 1: Se informd por parte de la Subgerencia de Gestion Predial que:

“En el periodo evaluado se realizaron las actividades de acompafiamiento
integral enmarcadas en el proceso de adquisicion predial del suelo,
adelantado por la Subgerencia y fueron cargadas las evidencias acerca de los
contratos de compraventa y entregas pactadas con los propietarios de los
inmuebles sujeto de adquisicion.

Actividad de Control No. 1: Se
informé que “Dentro de las
gestiones y estrategias adoptadas
para la realizacion de las
actividades del proceso de
adquisicion predial se encuentran
los ciclos de reuniones

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.

GD-FR-032_V3

Pagina 75 de 128



Proceso

METR
BOGOT.

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006 VERSION: 03

DE BOGOTA D.C.
MOVILIDAD
Metro de Bogotd S.A.

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de
actividades de control

9 Articulo 151 del Decreto 403 de 2020.

De la misma manera y si bien no ha ocurrido la materializacion del riesgo en
el periodo en cuestion se ha venido reportando un sequimiento sobre los casos
en los que los predios presentan retrasos frente a las fechas internas
establecidas para la entrega de los predios adquiridos”.

Al respecto, la Oficina de Control Interno evidencié quince (15) soportes en
formato Excel que contienen la informacion general asociada con los predios
y el seguimiento a la fecha de entrega de los mismos. Lo anterior, para los
meses de marzo, abril, mayo, junio, julio, agosto y septiembre de 2021,
aunque no se proporciond evidencia® de dicho seguimiento de los meses de
noviembre y diciembre de 2020, asi como de enero, febrero y octubre de
2021, en virtud del alcance de la presente evaluacion.

En vista de lo observado, si bien se cuenta con soportes del seguimiento al
acompafiamiento social y juridico de los predios a adquirir en la EMB, no
abarcan la totalidad del periodo objeto de evaluacion del presente informe,
por lo que se recomienda realizar el respectivo acompafiamiento que indica
la descripcion del control y/o conservar y suministrar evidencia periddica de
su desarrollo.

Control No. 2: Para el presente control la Subgerencia de Gestiéon Predial
manifestd el mismo argumento que para el Control No. 1, inmediatamente
anterior, por lo que la verificacién de evidencias consisti6 en la misma
registrada previamente.

adelantados al interior de la
subgerencia, en especifico, se han
disefiado una nueva metodologia
dentro del ultimo mes para el
seguimiento a los equipos
liderados por los abogados
articuladores; dicho esto, si bien
no se han incorporado nuevos
funcionarios al equipo de
abogados de gestion predial y
consecuentemente no se han
realizado actividades de
capacitacion sobre los mismos, se
remiten las evidencias de la
agenda del ultimo con el ciclo de
reuniones adelantadas.”.

Frente a lo indicado, se evidencio
agenda de reuniones de
seguimiento de la ejecucién de la
Subgerencia de Gestidn Predial los
dias 12, 13, 14, 15, 20, 21y 22 de
octubre de 2021, los cuales, si
bien estan dentro del alcance del
presente informe, no sustentan la

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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Proceso

METR
BOGOT.

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006 VERSION: 03

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metro de Bogotd S.A.

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de
actividades de control

Comunicacion
Corporativa

EMB-28
“Divulgacion del
proyecto de la
PLMB
inexistente”

10 Articulo 151 del Decreto 403 de 2020

Sin embargo, teniendo en cuenta que el control se defini6 como “El
profesional de la SGS realiza la verificacion del cumplimiento de las
condiciones de entrega, dejando como evidencia el respectivo formato
firmado por las partes, cada vez que es requerido”, es decir, su propésito es
diferente al del mencionado control No. 1, por lo que no aplica la misma
evidencia proporcionada y ademas, no se aportaron los referidos formatos
diligenciados por las partes, como lo indica el control®.

Se sugiere conservar y suministrar evidencia del formato firmado por las
partes, que dé cuenta de la verificacién del cumplimiento de las condiciones
de entrega de los inmuebles, de conformidad con lo descrito en el control.

Control No. 1: Se informd por parte de la Gerencia de Comunicaciones,
Ciudadania y Cultura Metro que “(...) diariamente se realiza el monitoreo de
la informacion publicada por los distintos medios de comunicacion, con lo cual
se realiza el reporte mensual que permite identificar en el cuadro de control el
numero de notas alcanzadas por periodo”, suministrando un soporte mensual
que comprende noviembre de 2020 hasta octubre de 2021, frente al
monitoreo de los medios de comunicacién institucionales.

realizacion de capacitaciones con
el equipo socio-predial, citando
los términos en los que fue
formulada la actividad de control.

Se recomienda realizar reuniones
de capacitacion con el equipo
socio-predial, de acuerdo como
estd disefiada la actividad de
control y conservar y aportar
evidencia de ello o reorientar la
actividad de control, asegurando
formular acciéon (es) para el
tratamiento del riesgo,
complementando y fortaleciendo
los controles existentes.

Actividad de Control No. 1: Se
informd que “(...) mensualmente

la hoy Gerencia de
Comunicaciones, Ciudadania y
Cultura  Metro  reporta el

comportamiento de sus redes
social, con respecto al numero de
seguidores en cada una”.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA
DE BOGOTA D.C.

e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de
actividades de control
En dicho monitoreo, se observd el registro de la fecha, el medio de Al respecto se suministraron
comunicacion, el tipo de medio, el titular de la noticia o referencia a la EMB, @ soportes por cada mes,
el enlace que dirige a la pagina que contiene la noticia o la referenciaala EMB, comprendiendo entre noviembre
si el contenido de la noticia es positiva o negativa, si genera una posible crisis, de 2020 hasta octubre de 2021,
la audiencia y la valorizacion. observando una presentacion
mediante la cual se informa la
Por lo anterior, se observo evidencia de la ejecucidn del control de la forma cantidad mensual de seguidores
en la que fue disefiado. de las redes institucionales de la
EMB, incluyendo Twitter,
Facebook, Instagram y LinkedIn.

Proceso Verificacion de ejecucion de controles existentes

Es asi como se evidenciaron
soportes que sustentan el
seguimiento a la cantidad de
seguidores en cada una de las
redes sociales de la EMB, segun la
actividad de control definida.
Actividad de Control No. 2: Se
informé que “(...) mensualmente
la hoy Gerencia de
Comunicaciones, Ciudadania y
Cultura  Metro reporta los
paquetes de informacion que han
sido divulgados a sus grupos de
interés, sobre temas de la EMB”.

Control No. 2: Para el presente control la Gerencia de Comunicaciones,
Ciudadania y Cultura Metro manifesté el mismo argumento que para el
Control No. 1, inmediatamente anterior, por lo que la verificacién de
evidencias consistié en la misma registrada previamente.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA
DE BOGOTAD.C.
e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de
actividades de control
Frente a ello, la Oficina de Control
Interno evidencié el suministro de
noticias mensuales publicadas en

el portal web, asi:

Proceso Verificacion de ejecucion de controles existentes

a. En noviembre de 2020: Tres (3)
noticias.

b. En diciembre de 2020: Cuatro
(4) noticias.

c. En enero de 2021: Dos (2)
noticias.

d. En febrero de 2021: Tres (3)
noticias.

e. En marzo de 2021: Cuatro (4)
noticias.

f. En abril de 2021: Una (1) noticia.
g. En mayo de 2021: Dos (2)
noticias.

h. En junio de 2021: Tres (3)
noticias.

i. Enjulio de 2021: Dos (2) noticias.
j- En agosto de 2021: Tres (3)
noticias.

k. En septiembre de 2021: Tres (3)
noticias.

I. En octubre de 2021: Dos (2)
noticias.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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METR
BOGOT,

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006 VERSION: 03

Metro de Bogotd S.A.

ALCALDIA MAYOR
DE BOGOTA D.C.

MOVILIDAD

Proceso

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de

EMB-31
“Realizar el
tramite de
gestion de

aprobacion del
PIGA ante la AA
incumpliendo
los requisitos
normativos y/o
plazos
establecidos”

Gestion
ambiental

actividades de control

En relaciéon con la actividad de
control, se sugiere considerar el
ajuste en la periodicidad indicada
en su descripcion, toda vez que
establece “Entrega de paquetes
de informacion (4 semestrales) al
grupo de interés” (Subraya
propia), con el fin de armonizar la
emisién de la evidencia y lo que
cita la actividad de control, en
vista de que, segun se observo, la
actividad se realiza
mensualmente.

Control No. 1: La Subgerencia de Gestion Social, Ambiental y Seguridad y Actividad de Control No. 1: De

Salud en el Trabajo, precisé que:

acuerdo con la matriz de riesgos,
en particular sobre el presente

“Para el periodo del 01 de noviembre al 29 de diciembre de 2020 la EMB conté = riesgo, se evidencid que en
con el Acta de Concertacion suscrita en la vigencia 2019 y que cubrid la = actividad de control se registrd en

vigencia 2020.

blanco, sin embargo, como
producto se registr6 “Acta de

Adicionalmente, y con base en lo establecido en la Resolucion 242 de 2014, en = concertacion firmada entre la
el mes de agosto de 2020 se remitio a la Secretaria Distrital de Ambiente el EMB y la SDA”. Siendo asi, la
documento PIGA actualizado y sus anexos, con el fin de iniciar el nuevo @ evidencia aportada frente al
proceso de concertacion por cambio de gobierno distrital, acorde con lo control No. 1 aplica como
establecido por la Resolucion 242 de 2014 en sus articulos No. 7, 15y 16. sustento del producto de Ia

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

DE BOGOTAD.C.
e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de

actividades de control
Como resultado de este proceso en diciembre de 2020 la EMB concerté una = Actividad de Control, aunque en
nueva Acta con la Secretaria Distrital de Ambiente, la cual es la vigente @ si, la actividad de control no haya
actualmente”. sido precisada en la matriz de
riesgos.

Proceso Verificacion de ejecucion de controles existentes

En ese sentido se verifico:

a. Acta de concertacién del Plan Institucional de Gestion Ambiental — PIGA
entre la Secretaria Distrital de Ambiente y la Empresa Metro de Bogota S.A.
con fecha del 14 de enero de 2019 (Aunque antecede el alcance d la presente
evaluacidn).

b. Resolucién No. 00242 de 2014 “Por la cual se adoptan los lineamientos para
la  formulacion, concertacion, implementacion, evaluacién, control y
seguimiento del Plan Institucional de Gestion Ambiental —PIGA”, emitida por
la Secretaria Distrital de Ambiente, por la que, en virtud de sus articulos No.
7, 15y 16, la EMB realizé la formulacion del Plan Institucional de Gestidn
Ambiental PIGA, correspondiente al periodo 2021-2024, aprobado mediante
acta de concertacion con la citada Secretaria Distrital de Ambiente fechada
del 29 de diciembre de 2020.

Es asi como, la citada dependencia responsable aporté evidencia que sustenta
el adelanto de la gestidn de obtencién del acta de concertacion entre la EMB
y la Secretaria Distrital de Ambiente SDA, tal y como lo define el control
disefiado.
Actividad de Control No. 1: No

9 EMB-32 Control No. 1: No reportd informacion L. L
reportd informacion

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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Proceso

METR
BOGOT,

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006 VERSION: 03

Metro de Bogotd S.A.

ALCALDIA MAYOR
DE BOGOTA D.C.

MOVILIDAD

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de

Explotaciony
Gestion de
negocios

Ejecucidn de
proyectos

“Actos
administrativos
y asesorias
legales
necesarias para
el desarrollo de
las actividades
dela
Subgerencia de
Captura de
Valor que no se
desarrollen.”

EMB-35
“Planificacion
inadecuada de
la ejecucion de

proyectos”

Control No. 2: No reportd informacion

Control No. 3: No reportd informacion

Control No. 1:

actividades de control
Actividad de Control No. 2: No
reporté informacién

Actividad de Control No. 3: No
reporté informacién

Actividad de Control No. 1:

Asociado con el control disefiado como “El interventor y/o supervisor de los = En virtud de que la actividad de

contratos verifica y aprueba que el cronograma de actividades contenga la = control  se

definio como

relacion de actividades completa, los vinculos de interdependencia para su = “Seguimiento a Cronogramas”, los
ejecucion, la asignacion de recursos y la estimacion de plazos adecuada para = soportes mensuales aportados
la debida ejecucion del proyecto”, la Gerencia Ejecutiva de la PLMB describié = como sustento de la ejecucion del

de forma mensual las acciones adelantadas al respecto, asi:

control No. 1 del presente riesgo,
dan cuenta del desarrollo de la

Noviembre de 2020 actividad de control, toda vez que

Descripcion ejecucion Verificacion OCI
Concesion: esta actividad se

encuentra programada para el

mes de enero de 2021 segun las = seguimiento PMO — EMB, No. 69 del
05/11/2020, No. 70 del 11/11/2020, No. Traslado Anticipado de Redes

obligaciones contractuales.

Respecto del PMO, Se evidenciaron demuestra el
agendas de cuatro (4) reuniones de seguimiento aloscronogramas de

evidencia que
mencionado

se observo

los aspectos tales como el PMO, el

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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Proceso

METR
BOGOT,

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

VERSION: 03

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metro de Bogotd S.A.

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de

Interventoria: Depende del
cronograma de la concesion.
PMO: En el mes de noviembre
se realizd seguimiento a las
actividades de la etapa 2 del
contrato.

TAR: En el mes de noviembre
se realizé seguimiento al
cronograma vigente de las ESP.

71 del 18/11/2020 y No. 72 del
25/11/2020.

En relacion con el Traslado Anticipado de
Redes (TAR) se evidenciaron soportes de
cuatro (4) mesas de armonizacion, siendo
la No. 36 del 04/11/2020, No. 37 del
11/11/2020, No. 38 del 18/11/2020 y No.
39 del 25/11/2020, en las cuales se
observd que se abordd el seguimiento a
los compromisos adquiridos en mesas
previas y tuvo la participacidn de las ESP
(Empresas de  Servicios  Publicos)
CODENSA, EAAB, Vanti, ETB y Telefdénica.

actividades de control
TAR, el Concesionario y la
Interventoria de la PLMB (Primera
Linea del Metro de Bogota).

Diciembre de 2020

Descripcidn ejecucion
Concesion: Esta actividad se
encontraba programada para el mes
de enero de 2021 segun las
obligaciones contractuales con Ia
entrega y No objecidn por parte de
la Interventoria del Plan de
Ejecucion.

Verificacion OCI
Respecto del PMO, Se evidenciaron
agendas de cuatro (4) reuniones de
seguimiento PMO — EMB, No. 73 del
03/12/2020, No. 74 del 17/12/2020,
No. 75 del 23/12/2020 y No. 76 del
30/12/2020.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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Proceso

METR
BOGOT,

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

VERSION: 03

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metro de Bogotd S.A.

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de

Interventoria: Dependia del
cronograma que se aprobado para
la concesidn.

PMO: En los meses de noviembre y
diciembre se realizd seguimiento a
los compromisos a través de los
comités de seguimiento

Enero — Febrero — Marzo 2021

Descripcidn ejecucion

Concesion: El plan de ejecucion
entregado por el concesionario se
encuentra actualmente en proceso
de revision para su No objecién por
parte de la Interventoria.
Interventoria: Depende del
cronograma que se apruebe para la
concesion.

PMO: En los meses de enero a
marzo se realizd seguimiento a los
compromisos a través de los
comités de seguimiento.

TAR: Se realizan comités de
seguimiento periddicos con cada
una de las ESP entre otros para

Verificacion OCI
Asociado con el PMO, se verificaron
soportes de la agenda de diez (10)
comités de seguimiento, en las fechas

07/01/2021, 14/01/2021,
21/01/2021, 28/01/2021,
04/02/2021, 09/02/2021,
24/02/2021, 03/03/2021,

18/03/2021y 25/03/2021.

En relacion con el Traslado
Anticipado de Redes (TAR) se
evidenciaron soportes de nueve (9)
mesas de armonizacion, siendo estas:

a. No. 45 del 27/01/2021.
b. No. 46 del 03/02/2021.

actividades de control

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA =
DE BOGOTAD.C.
e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de
actividades de control

Proceso Verificacion de ejecucion de controles existentes

validar el avance de ejecucién de los | c. No. 47 del 10/02/2021.
acuerdos especificos suscritos. d. No. 48 del 17/02/2021.
e. No. 49 del 24/02/2021.
f. No. 50 del 03/03/2021.
g. No. 51 del 10/03/2021.
h. No. 52 del 17/03/2021.
i. No. 53 del 24/03/2021.

En las que se abordé el seguimiento a
los compromisos adquiridos en
mesas previas y tuvo la participacion
de las ESP (Empresas de Servicios
Publicos) CODENSA, EAAB, Vanti, ETB
y Telefénica.

Abril 2021

Descripcidn ejecucion Verificacion OCI

En relacion con el Traslado
Anticipado de Redes (TAR) se
evidenciaron soportes de cuatro (4)
mesas de armonizacion, siendo estas:

TAR: Se realizan comités de
seguimiento periddicos con cada
una de las ESP entre otros para
validar el avance de ejecucion de los
acuerdos especificos suscritos.

PMO: En el mes de abril se realizd
seguimiento a los compromisos a

a. No. 54 del 07/04/2021.
b. No. 55 del 14/04/2021.
c. No. 56 del 21/04/2021.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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Proceso

METR
BOGOT,

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

VERSION: 03

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metro de Bogotd S.A.

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de
actividades de control

travées de los comités de
seguimiento.

Concesion: A la fecha de corte del
reporte el plan de ejecucidn
entregado por el concesionario se
encuentra actualmente en proceso
de revision para su No objecién por
parte de la Interventoria.
Interventoria: Depende del
cronograma que se apruebe para la
concesion.

d. No. 57 del 28/04/2021.

En las que se abordé el seguimiento a
los compromisos adquiridos en
mesas previas y tuvo la participacion
de las ESP (Empresas de Servicios
Publicos) CODENSA, EAAB, Vanti, ETB
y Telefénica.

Respecto al PMO se evidenciaron
soportes de cuatro convocatorias a
comité de seguimiento, en las fechas
01/04/2021, 08/04/2021,
16/04/2021y 19/04/2021.

En relacion con la Concesién se
identifico la convocatoria a tres (3)
comité directivo, los dias
13/04/2021, 20/04/2021 y
27/04/2021, por medio de los cuales,
segun el contenido de su desarrollo,
se presento y realizé seguimiento por
parte de la EMB a las actividades del
Concesionario, incluyendo lo
ejecutado frente a lo planeado.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA o~

ALCALDIA MAYOR

DE BOGOTA D.C.
e CODIGO: EM-FR-006 VERSION: 03 T
Proceso Verificacion de ejecucion de controles existentes Ver|f|c.af:|on de ejecucion de
actividades de control
Mayo 2021
Descripcidn ejecucion Verificacion OCI

Respecto al PMO se evidenciaron
soportes de tres convocatorias a
comité de seguimiento, en las fechas
03/05/2021, 24/05/2021 y
31/05/2021.

PMO: En el mes de mayo se realizé
seguimiento a los compromisos a
través de los comités de
seguimiento.

Concesion: A la fecha de corte del
reporte el plan de ejecucidn
entregado por el concesionario se
encuentra actualmente en proceso
de revisidon para su No objecién por
parte de la Interventoria.

En relacion con el Traslado
Anticipado de Redes (TAR) se
evidenciaron soportes de cuatro (4)
mesas de armonizacion, siendo estas:

a. No. 58 del 05/05/2021.
b. No. 59 del 12/05/2021.

ia: D
::nrct)enr:err;tr:;la ue se a erE:ESe ara(:lleaI €. No. 60 del 19/05/2021.
gramaq P P d. No. 61 del 26/05/2021.
concesion.

TAR: Se realizan comités de
seguimiento periddicos con cada
una de las ESP entre otros para
validar el avance de ejecucion de los
acuerdos especificos suscritos.

En las que se abordd el seguimiento a
los compromisos adquiridos en
mesas previas y tuvo la participacion
de las ESP (Empresas de Servicios
Publicos) CODENSA, EAAB, Vanti, ETB
y Telefénica.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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Proceso

METR
BOGOT,

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

VERSION: 03

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metro de Bogotd S.A.

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de

Junio 2021

Descripcidn ejecucion

PMO: En el mes de junio se realizé
seguimiento a los compromisos a
través de los comités de
seguimiento.

Concesion: El 16 de junio de 2021,
se suscribi6 por las partes Ia
Modificacién No. 4 al Contrato de
Concesion 163 de 2019, en la cual se
modificaron algunas fechas
maximas de inicio de actividades de
la fase previa, por lo cual el
concesionario debera presentar el
plan de ejecucion ajustado el 7 de
julio de 2021.

Interventoria: Depende del
cronograma que se apruebe para la
concesion

TAR: Se realizan comités de
seguimiento periddicos con cada
una de las ESP entre otros para
validar el avance de ejecucién de los
acuerdos especificos suscritos.

Verificacion OCI
Frente al PMO se evidenciaron
soportes de cuatro (4) actas de
reunién de comité de seguimiento,
en las fechas 08/06/2021,
15/06/2021, 21/06/2021 y
28/06/2021.

En relacion con el Traslado
Anticipado de Redes (TAR) se
evidenciaron soportes de cinco (5)
mesas de armonizacion, siendo estas:

a. No. 62 del 02/06/2021.
b. No. 63 del 09/06/2021.
c. No. 64 del 16/06/2021.
d. No. 65 del 23/06/2021.
e. No. 66 del 30/06/2021.

En las que se abordé el seguimiento a
los compromisos adquiridos en
mesas previas y tuvo la participacion
de las ESP (Empresas de Servicios

actividades de control

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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Proceso

METR
BOGOT,

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

VERSION: 03

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metro de Bogotd S.A.

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de

Julio 2021

Descripcidn ejecucion

TAR: Se realizan comités de
seguimiento periddicos con cada
una de las ESP entre otros para
validar el avance de ejecucion de los
acuerdos especificos suscritos.
PMO: En el mes de julio se realizé
seguimiento a los compromisos a
través de los comités de
seguimiento.

Concesion: El Concesionario
presentdé el plan de ejecucidn
ajustado de acuerdo con la
modificacion n°4 al contrato de
concesion, el cual fue No Objetado
el 29 de julio.

Interventoria: Depende del
cronograma que se aprobd para la
concesion.

Publicos) CODENSA, EAAB, Vanti, ETB
y Telefénica.

Verificacion OCI
En relacion con el Traslado
Anticipado de Redes (TAR) se
evidenciaron soportes de cuatro (4)
mesas de armonizacion, siendo estas:

a. No. 67 del 07/07/2021.
b. No. 68 del 14/07/2021.
c. No. 69 del 21/07/2021.
d. No. 70 del 28/07/2021.

En las que se abordd el seguimiento a
los compromisos adquiridos en
mesas previas y tuvo la participacion
de las ESP (Empresas de Servicios
Publicos) CODENSA, EAAB, Vanti, ETB
y Telefénica.

Frente al PMO se evidenciaron
soportes de cuatro (4) actas de
reunion de comité de seguimiento,

actividades de control

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA =
DE BOGOTAD.C.
e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de
actividades de control

Proceso Verificacion de ejecucion de controles existentes

Convenio EMB TMSA: A |la fecha en en las fechas 06/07/2021,
el Convenio no se ha aprobado Plan = 12/07/2021, 19/07/2021 y
de Trabajo. 26/07/2021.

Respecto de lo sefialado del
Concesionario, se evidencio
comunicacion con radicado EXT21-
0004666 del 12/07/2021 mediante el
cual se allegaron los “Informes
Mensuales de Interventoria No. 10”.
De igual forma, se observo
comunicacion con radicado EXT21-
0005267 del 29/07/2021 mediante el
cual se adjunté el Memorando
Técnico CSPLMB-FT-OCI-008_ 1T1-
0000-000-CON-ED-GEN-PN-
0009_V02, y se emitié concepto de
No Objecién a la version V02 del Plan
de Ejecucion del Concesionario
METRO LINEA 1y respuesta al mismo
por parte de la EMB, por medio de
oficio con radicado EXTS21-0003314
del 09/08/2021.

Agosto 2021

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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Proceso

METR
BOGOT.

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

VERSION: 03

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metro de Bogotd S.A.

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de
actividades de control

Descripcidn ejecucion

TAR: Se realizardn comités de
seguimiento periddicos con cada
una de las ESP entre otros para
validar el avance de ejecucion de los
acuerdos especificos suscritos.
PMO: En el mes de agosto se realizé
seguimiento a los compromisos a
travées de los comités de
seguimiento.

Concesion: En el mes de agosto se
realizod seguimiento a los
compromisos a través de los
comités Directivos de Concesion.
Interventoria: Depende del
cronograma que se aprobd para la
concesion.

Convenio EMB TMSA: A la fecha en
el Convenio no se ha aprobado Plan
de Trabajo.

Verificacion OCI
En relacion con el Traslado
Anticipado de Redes (TAR) se
evidenciaron soportes de cuatro (4)
mesas de armonizacion, siendo estas:

a. No. 71 del 04/08/2021.
b. No. 72 del 11/08/2021.
c. No. 73 del 18/08/2021.

En las que se abordd el seguimiento a
los compromisos adquiridos en
mesas previas y tuvo la participacion
de las ESP (Empresas de Servicios
Publicos) CODENSA, EAAB, Vanti, ETB
y Telefénica.

Frente al PMO se evidenciaron
soportes de cuatro (4) actas de
reunién de comité de seguimiento,

en las fechas 02/08/2021,
09/08/2021, 17/08/2021,
23/08/2021.

Asociado con el Concesionario se
evidencio soporte del desarrollo de

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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METR
BOGOT,

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
DE BOGOTA D.C.

CODIGO: EM-FR-006

MOVILIDAD
Metro de Bogotd S.A.

VERSION: 03

Proceso

Verificacion de ejecucion de controles existentes

actividades de control
comités directivos en las fechas

04/08/2021, 10/08/2021,

18/08/2021, 24/08/2021.

Septiembre 2021

Descripcidn ejecucion
TAR: Se realizaron comités de
seguimiento periddico con cada una
de las ESP entre otros para validar el
avance de ejecucion de los acuerdos
especificos suscritos.
PMO: En el mes de septiembre se
realizod seguimiento a los
compromisos a través de los
comités de seguimiento.
Concesion: En el mes de
septiembre se realizd seguimiento a
los compromisos a través de los
comités Directivos de Concesion.
Por la entrega de disefios de patio
taller por parte de la Concesion se
generd una nueva version del Plan
de Ejecucién que en este momento
se encuentra en revision por parte
de la EMB.

Verificacion OCI

En relacion con el Traslado
Anticipado de Redes (TAR) se
evidenciaron soportes de cinco (5)
mesas de armonizacion, siendo estas:

a. No. 75 del 01/09/2021.
b. No. 76 del 08/09/2021.
c. No. 77 del 15/09/2021.
d. No. 78 del 22/09/2021.
e. No. 79 del 29/09/2021.

En las que se abordd el seguimiento a
los compromisos adquiridos en
mesas previas y tuvo la participacion
de las ESP (Empresas de Servicios
Publicos) CODENSA, EAAB, Vanti, ETB
y Telefénica.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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Proceso

METR
BOGOT,

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

VERSION: 03

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metro de Bogotd S.A.

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de

Interventoria: Depende del
cronograma que se aprobd para la
concesion.

Octubre 2021

Descripcidn ejecucion
PMO: En el mes de octubre No se
realizo6 modificaciones a los
cronogramas de trabajo. El
seguimiento se realiza a través de
los comités de seguimiento.
Concesion: En el mes de octubre se
realizod seguimiento a los
compromisos a través de los
comités Directivos de Concesion.

Frente al PMO se evidenciaron
soportes de cuatro (4) actas de
reunién de comité de seguimiento,

en las fechas 06/09/2021,
13/09/2021, 20/09/2021,
27/09/2021.

Asociado con el Concesionario se
evidencid soporte del desarrollo de
comités directivos en las fechas

01/09/2021, 07/09/2021,
14/09/2021, 21/09/2021,
29/09/2021.

Verificacion OCI
Frente al PMO se evidenciaron
soportes de tres (3) actas de reunion
de comité de seguimiento, en las
fechas 04/10/2021, 12/10/2021 vy
27/10/2021 (Aunque excede el
alcance del presente informe).

En términos del Concesionario se
evidencio soporte del desarrollo de

actividades de control

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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Proceso

METR
BOGOT.

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

VERSION: 03

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metro de Bogotd S.A.

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de

Por la entrega de disefios de patio
taller por parte de la Concesion se
generd una nueva versiéon del Plan
de Ejecucién V4 la cual fue No
Objetada por parte de la EMB. Se
presento por parte del
Concesionario una nueva version
del Plan de ejecucion la cual esta
siendo revisada por la Interventoria.
Interventoria: Depende del Ultimo
cronograma que se encuentra
aprobado para la concesion.

TAR: Se realizaron comités de
seguimiento periddico con cada una
de las ESP entre otros para validar el
avance de ejecucion de los acuerdos
especificos suscritos.

comités directivos en las fechas
05/10/2021, 13/10/2021,
20/10/2021 y 26/10/2021 (Aunque
excede el alcance del presente
informe).

En relacion con el Traslado
Anticipado de Redes (TAR) se
evidenciaron soportes de cuatro (4)
mesas de armonizacion, siendo estas:

a. No. 80 del 05/10/2021.

b. No. 81 del 13/10/2021.

c. No. 82 del 20/10/2021.

d. No. 83 del 27/10/2021 (Aunque
excede el alcance del presente
informe).

En las que se abordd el seguimiento a
los compromisos adquiridos en
mesas previas y tuvo la participacion
de las ESP (Empresas de Servicios
Publicos) CODENSA, EAAB, Vanti, ETB
y Telefénica.

actividades de control

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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Proceso

METR
BOGOT,

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006 VERSION: 03

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metro de Bogotd S.A.

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de
actividades de control

Por lo anterior, se observaron soportes que dan sustento a la ejecucién
peridédica del control como tal y como fue definido.

Control No. 2: Se identificd que se realizaron las siguientes sesiones de
capacitacioén del software ACONEX Documental:

a. En noviembre de 2020, los dias 17, 18, 19, 20, 23, 24, 25 y 26 de noviembre
de 2020.

b. En diciembre de 2020 el 21/12/2020.

c. En febrero de 2021, los dias 01, 02, 03, 04 y 05 de febrero de 2021.

De manera complementaria, se observaron convocatorias de reuniones con
asunto de “Mesa de seguimiento Herramientas Tecnoldgicas”, los dias 06, 13,
20y 27 de noviembre de 2020 y 04 de diciembre de 2020.

Por otra parte, se consultd oficio con radicado EXT20-0006022 del
18/12/2020 remitido por parte de la Interventoria Integral a la EMB, con
asunto de “Herramientas Informdticas — Obligacion Contractual Apéndice
Técnico A2 Seccion I, numeral 4, literal c), Obligaciones especificas del
Contrato de Interventoria No. 148 de 2020.”

Se verificaron soportes de asistencia a sesiones de trabajo con motivo
“Reunion de presentacion del avance semanal de implementacion de la
herramienta en cada uno de sus componentes” convocadas por el PMO con
fechas del 05/02/2021, 12/02/2021, 19/02/2021, 26/02/2021, 05/03/2021,

Actividad de Control No. 2: En
virtud de que la actividad de
control se definid como “Realizar
los comités de seguimiento”, los
soportes mensuales aportados
como sustento de la ejecucién del
control No. 1 del presente riesgo,
dan cuenta del desarrollo de Ia
actividad de control, toda vez que
se observé evidencia que
demuestran los mencionados
comités de seguimiento 'y
directivos, en el marco del PMO, el
Traslado Anticipado de Redes TAR
y el Concesionario.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR
DE BOGOTA D.C.

e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de
actividades de control

Proceso Verificacion de ejecucion de controles existentes

12/03/2021, 19/03/2021, 26/03/2021, 09/04/2021, 16/04/2021,
23/04/2021, 30/04/2021, 07/05/2021, 14/05/2021, 21/05/2021,
28/05/2021, 04/06/2021, 11/06/2021, 18/06/2021, 25/06/2021,
09/07/2021, 16/07/2021, 23/07/2021, 30/07/2021, 05/08/2021,
13/08/2021, 20/08/2021, 01/10/2021, 08/10/2021, 15/10/2021 vy
22/10/2021.

Es asi como, en virtud de lo observado, se concluye que se cuenta con
evidencia que demuestra la ejecucidn del control, segun fue formulado.

Actividad de Control No. 3: Se
observé que la presente actividad
de control se orientd a “Realizar
las mesas de trabajo e
implementar los procedimientos
establecidos para el uso de las
herramientas de gestion del
proyecto que garanticen el flujo de
informacion 'y los flujos de
elaboracion y aprobacion, es
decir, versa sobre el mismo objeto
que la actividad de control No. 3
del presente riesgo, por cuanto la
descripcién de la verificacion por
la Oficina de Control Interno aplica
en el mismo sentido.

Control No. 3: Teniendo en cuenta que el control se estableci6 como
“Implementar las mesas de trabajo y los procedimientos establecidos para el
uso de las herramientas de gestion del proyecto que garanticen el flujo de
informacion y los flujos de elaboracion y aprobacion.”, mediante la
verificacion de las mesas de trabajo, comités de seguimiento, comités
directivos, capacitaciones y reuniones de seguimiento a las herramientas
tecnoldgicas, descritos y revisados para los controles No. 1 y 2,
inmediatamente anteriores, se sustento la ejecucion del presente control No.
3, a partir de la evidencia aportada por la Gerencia Ejecutiva de la PLMB.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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11

Planeacion de
proyectos

METRO
BOGOTA

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

VERSION: 03

Metro de Bogota S.A.

ALCALDIA MAYOR
DE BOGOTA D.C.

MOVILIDAD

EMB-39
“Cronograma de
la
estructuracion
del proyecto
que presente
desfases”

Control No. 1,2y 3:

La Gerencia Ejecutiva de la PLMB, en respuesta al informe preliminar
mediante correo corporativo del 14/12/2021 indicé que:

“La Gerencia Ejecutiva PLMB no es la encargada de reportar
para el riesgo EMB 39. Los responsables de presentar la
informacion de avance relacionada con el proceso de
Planeacion de Proyectos, no solo en este, sino en todos los
seguimientos que se realicen al mencioando proceso, es la
Gerencia de Ingenieria y Planeacion de Proyectos Ferreos.

Sin embargo, y en aras de facilitar la revision y sequimiento
al control en mencion, desde la Gerencia Ejecutiva se
presentan en la Carpeta Anexos las evidencias de aplicacion
del control y actividades de control del riesgo EMB 39. La
informacion entregada corresponde a los meses de
noviembre y diciembre de 2020, enero — septiembre de 2021,
periodos en el cual se realizaba el reporte desde la antigua
Gerencia Técnica como drea lider; para el mes de octubre la
informacion fue reportada directamente por la Gerencia de
Ingenieria y Planeacion de Proyectos Ferrreos en linea con la
reestructuracion institucional {...)".

Actividad de Control No. 1,2 y 3:
Corresponde la misma descripcion
que la registrada para los
controles No. 1,2 y 3.

Por lo anterior, y teniendo en
cuenta que ya se habia surtido la
etapa de ejecucién de la auditoria
al momento de aportar dichos
soportes se refieren en el
presente apartado y se registra la
respectiva observacion por la
inoportunidad presentada.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA o

ALCALDIA MAYOR
DE BOGOTA D.C.
MOVILIDAD

BGaoTA CODIGO: EM-FR-006 VERSION: 03 et de oo T

Por su parte, la Gerencia de Ingenieria y Planeacion de Proyectos Férreos,
preciso lo siguiente:

“Para el mes de octubre, dando alcance a la informacion
reportada; Directamente por parte de la Gerencia de
Ingenieria y Planeacion de Proyectos Férreos allegamos las
evidencias de aplicacion del control y actividades de control
del riesgo EMB 39 para el periodo correspondiente al mes de
octubre de 2021”

Aportidndose evidencia asociada con el avance y/o cumplimiento segun lo
indicado, no obstante, de forma extemporanea, ya que fue suministrada
posteriormente al plazo otorgado en la solicitud de informacion inicial
(11/11/2021).

Por lo anterior, y teniendo en cuenta que ya se habia surtido la etapa de
ejecucion de la auditoria al momento de aportar dichos soportes se refieren
en el presente apartado y se registra la respectiva observacion por la
inoportunidad presentada.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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METR
BOGOT,

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006

VERSION: 03

Metro de Bogotd S.A.

ALCALDIA MAYOR
DE BOGOTA D.C.

MOVILIDAD

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de

Proceso
EMB-41
“Bienes y
., servicios
Gt requeridos por
12 Administrativa 'y b, . 2
. la entidad que
Logistica
no cubran la
totalidad de las
necesidades”
EMB-45
“Recibir el
Gestion productq, Fnen o
13 servicio
Contractual .. .
adquirido sin

cumplimiento
de requisitos.”

Control No. 1: No se reporté informacion

Control No. 2: No reportd informacion

Control No. 1: Se indico por parte de la Gerencia Juridica que “Se precisa que
este riesgo se reporta de manera transversal, es decir cada drea de la EMB,
realiza el monitoreo mensual de este riesgo frente a los contratos que son de

actividades de control
Actividad de Control No. 1: No
reporté informacién

Actividad de Control No. 2: No
reporté informacién

Actividad de Control No. 1:
Teniendo en cuenta que el control
define “Realizar los informes

su competencia supervisar y lo remite a la Gerencia de Riesgos quien consolida = periddicos de supervision, actas de

la informacidn y las evidencias.

Como evidencia de la ejecucidn del presente control, se consultd y verificé lo
siguiente, de forma mensual, segun la periodicidad de consolidacion de
dichos soportes por parte tanto de la Gerencia Juridica, como de la Gerencia

de Riesgos, a través del reporte de monitoreo de riesgos:

Mes Vigencia

Nov 2020

Observacion (es)

Oficina de Control Interno
Se observd el suministro de los informes de ejecucion
y supervision y/o acta final de entrega y recibo a
satisfaccion, producto de la ejecucién y/o finalizacion

recibo parcial y diligenciar el acta
de recibo final a satisfaccion”,
mediante la verificacion realizada
en el control No. 1 del presente
riesgo, se observaron los soportes
que demuestran el desarrollo de
la actividad de control, aunque
identificando la debilidad citada,
frente a la completitud de
evidencia por parte de todos los
procesos de la Entidad.

(Segun aplicara) de los contratos asociados con diez
(10) procesos del Modelo de Operacion Institucional,

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

DE BOGOTAD.C.
e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de
actividades de control

Proceso Verificacion de ejecucion de controles existentes

cédigo PE-DR-002 (Para el presente control se
exceptuaron los soportes del proceso de Operacién y
Mantenimiento de Proyectos para el cual se precisé
en sumomento que se ejecutaba a partir del inicio de
operacion del Metro de Bogot4d).

Los procesos que presentaron debilidad en el
suministro de los soportes de la ejecucion del control
fueron:

Gestion de Riesgos

Gestion Social

Comunicacién Corporativa
Planeacién de Proyectos
Gestidn Legal

Gestion Contractual

Gestidn de Adquisicion Predial
Financiacion de Proyectos

. Gestion Documental

10. Administracion de Asuntos Disciplinarios
11. Gestién de PQRS

@ ey = e G s I

Se observd el suministro de los informes de ejecucion
y supervision y/o acta final de entrega y recibo a
satisfaccion, producto de la ejecucidn y/o finalizacion
(Segun aplicara) de los contratos asociados con once

Dic 2020

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA YOR
DE BOGOTA D.C.

MOVILIDAD

e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de
actividades de control

Proceso Verificacion de ejecucion de controles existentes

(11) procesos del Modelo de Operacion Institucional,
cddigo PE-DR-002 (Para el presente control se
exceptuaron los soportes del proceso de Operacidn y
Mantenimiento de Proyectos para el cual se precisé
en sumomento que se ejecutaba a partir del inicio de
operacion del Metro de Bogotd)

Los procesos que presentaron debilidad en el
suministro de los soportes de la ejecucion del control
fueron:

Planeacion Estratégica

Gestidn de Riesgos

Gestion Ambiental

Planeacién de Proyectos

Ejecucidn de Proyectos

Gestidn Legal

Gestidn de Adquisicion Predial
Financiacion de Proyectos

. Talento Humano

10. Administracion de Asuntos Disciplinarios

@ E9 = e P> W =

Se observd el suministro de los informes de ejecucion
y supervision y/o acta final de entrega y recibo a
satisfaccion, producto de la ejecucidn y/o finalizacion
(Segun aplicara) de los contratos asociados con diez

Ene 2021

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA o~

ALCALDIA MAYOR

DE BOGOTAD.C.
e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de

Proceso Verificacion de ejecucion de controles existentes .
actividades de control

(10) procesos del Modelo de Operacion Institucional,
cédigo PE-DR-002 (Exceptuando Operacién vy
Mantenimiento de Proyectos)

Los procesos que presentaron debilidad en el
suministro de los soportes de la ejecucion del control
fueron:

Gestidn de Riesgos

Gestion Social

Gestion Ambiental

Planeacién de Proyectos

Ejecucidn de Proyectos

Explotacion y Gestidn de Negocios
Gestidn de Adquisicion Predial

Gestidn de Seguridad de la Informacion
. Gestion Documental

10. Financiacién de Proyectos

11. Administracion de Asuntos Disciplinarios

@ ey = e PN I =

Se observd el suministro de los informes de ejecucion
y supervision y/o acta final de entrega y recibo a
Feb 2021 satisfaccion, producto de la ejecucidn y/o finalizacion
(Segun aplicara) de los contratos asociados con ocho
(8) procesos del Modelo de Operacion Institucional,

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA o~

ALCALDIA MAYOR

DE BOGOTAD.C.
e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de
actividades de control

Proceso Verificacion de ejecucion de controles existentes

cédigo PE-DR-002 (Exceptuando Operacién vy
Mantenimiento de Proyectos).

Los procesos que presentaron debilidad en el
suministro de los soportes de la ejecucion del control
fueron:

Gestidn de Riesgos
Gestidn Social
Gestion Ambiental
Planeacién de Proyectos
Ejecucidn de Proyectos
Gestidn Legal
Gestion Contractual
Gestidn de Seguridad de la Informacion
Financiacion de Proyectos
. Talento Humano
. Gestidn Financiera
. Gestién Documental
. Administracién de Asuntos Disciplinarios

@ ey = e G s N

[ Y
W N Rk O

Se observd el suministro de los informes de ejecucion
y supervision y/o acta final de entrega y recibo a
Mar 2021 satisfaccion, producto de la ejecucidn y/o finalizacion
(Segun aplicara) de los contratos asociados con
catorce (14) procesos del Modelo de Operacion

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA YOR
DE BOGOTA D.C.
MOVILIDAD

e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de
actividades de control

Proceso Verificacion de ejecucion de controles existentes

Institucional, cédigo PE-DR-002 (Exceptuando
Operacién y Mantenimiento de Proyectos).

Los procesos que presentaron debilidad en el
suministro de los soportes de la ejecucion del control
fueron:

Gestidn de Riesgos

Gestidn Social

Gestion Ambiental

Ejecucidn de Proyectos

Financiacion de Proyectos

Gestion Documental

Administracion de Asuntos Disciplinarios

S oen @i g> S [=

Se observd el suministro de los informes de ejecucion
y supervision y/o acta final de entrega y recibo a
satisfaccion, producto de la ejecucion y/o finalizacién
(Segun aplicara) de los contratos asociados con
Abr 2021 catorce (14) procesos del Modelo de Operacidn
Institucional, cédigo PE-DR-002 (Exceptuando
Operacién y Mantenimiento de Proyectos).

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

DE BOGOTAD.C.
e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de
actividades de control

Proceso Verificacion de ejecucion de controles existentes

Los procesos que presentaron debilidad en el
suministro de los soportes de la ejecucién del control
fueron:

Gestidn de Riesgos

Ejecucidn de Proyectos

Financiacion de Proyectos

Talento Humano

Gestidon Administrativa y Logistica
Gestion Documental

Administracion de Asuntos Disciplinarios

S en G > B =

Se observd el suministro de los informes de ejecucion
y supervision y/o acta final de entrega y recibo a
satisfaccion, producto de la ejecucion y/o finalizacién
(Segun aplicara) de los contratos asociados con
dieciséis (16) procesos del Modelo de Operacidn
Institucional, cdédigo PE-DR-002 (Exceptuando
May 2021 Operacién y Mantenimiento de Proyectos).

Los procesos que presentaron debilidad en el

suministro de los soportes de la ejecucion del control

fueron:

1. Gestioén Social
2. Ejecucion de Proyectos

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

DE BOGOTAD.C.
e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de
actividades de control

Proceso Verificacion de ejecucion de controles existentes

3. Financiacion de Proyectos
4. Gestidon Documental
5. Administracién de Asuntos Disciplinarios

Se observd el suministro de los informes de ejecucion
y supervision y/o acta final de entrega y recibo a
satisfaccion, producto de la ejecucidn y/o finalizacion
(Segun aplicara) de los contratos asociados con doce
(12) procesos del Modelo de Operacion Institucional,
codigo PE-DR-002 (Exceptuando Operacién vy
Mantenimiento de Proyectos).

Los procesos que presentaron debilidad en el
suministro de los soportes de la ejecucion del control

jun | 2021 | fueron

Gestidn de Riesgos

Gestion Social

Gestion Ambiental

Ejecucidn de Proyectos

Gestidn de Adquisicion Predial

Financiacion de Proyectos

Gestion Administrativa y Logistica

Gestion Documental

Administracion de Asuntos Disciplinarios

© ey = en DU s W=

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA o~

ALCALDIA MAYOR

DE BOGOTAD.C.
e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de
actividades de control

Proceso Verificacion de ejecucion de controles existentes

Se observd el suministro de los informes de ejecucion
y supervision y/o acta final de entrega y recibo a
satisfaccion, producto de la ejecucion y/o finalizacién
(Segun aplicara) de los contratos asociados con
quince (15) procesos del Modelo de Operacidon
Institucional, cédigo PE-DR-002 (Exceptuando
Operacién y Mantenimiento de Proyectos).

Los procesos que presentaron debilidad en el

Jul 2021 suministro de los soportes de la ejecucion del control
fueron:
1. Gestidn de Riesgos
2. Gestion Ambiental
3. Ejecucién de Proyectos
4. Financiacidn de Proyectos
5. Gestion Documental
6. Administraciéon de Asuntos Disciplinarios

Se observd el suministro de los informes de ejecucion
y supervision y/o acta final de entrega y recibo a
satisfaccion, producto de la ejecucidn y/o finalizacion

Ago 2021 (Segun aplicara) de los contratos asociados con doce
(12) procesos del Modelo de Operacidn Institucional,
codigo PE-DR-002 (Exceptuando Operacién vy
Mantenimiento de Proyectos).

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

DE BOGOTAD.C.
e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de
actividades de control

Proceso Verificacion de ejecucion de controles existentes

Los procesos que presentaron debilidad en el
suministro de los soportes de la ejecucién del control
fueron:

Planeacioén Estratégica

Gestidn de Riesgos

Gestion Ambiental

Ejecucidn de Proyectos

Explotacion y Gestidn de Negocios
Gestidn de Adquisicion Predial
Financiacion de Proyectos

Gestion Documental

Administracion de Asuntos Disciplinarios

@ ey = e P g> N =

Se observd el suministro de los informes de ejecucion
y supervision y/o acta final de entrega y recibo a
satisfaccion, producto de la ejecucion y/o finalizacién
(Segun aplicara) de los contratos asociados con
quince (15) procesos del Modelo de Operacidon
Sep 2021 Institucional, cédigo PE-DR-002 (Exceptuando
Operacién y Mantenimiento de Proyectos).

Los procesos que presentaron debilidad en el
suministro de los soportes de la ejecucion del control
fueron:

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA ALYOR
DE BOGOTA D.C.
MOVILIDAD

e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de
actividades de control

Proceso Verificacion de ejecucion de controles existentes

Planeacién Estratégica

Gestidn de Riesgos

Ejecucidn de Proyectos

Financiacion de Proyectos

Gestion Documental

Administracion de Asuntos Disciplinarios

e @0 > D =

En tal sentido y segun la evidencia observada, si bien se cuenta con evidencia
del desarrollo del control, ésta es parcial ya que mensualmente abarcé un
conjunto de procesos que la reporté mediante el monitoreo de riesgos a la
Gerencia de Riesgos, por lo que se observé debilidad en la completitud de
dicho reporte y, como oportunidad de mejora, se recomienda fortalecer la
completitud en la conservacidn y suministro de evidencia que dé cuenta del
desarrollo del presente control ampliando su alcance a todos los procesos del
Modelo de Operacidn Institucional, cédigo DO-DR-001, versidn 1, vigente a
partir del 30/09/2021.

En respuesta al informe preliminar, la Gerencia Juridica mediante correo
corporativo del 14/12/2021 manifesté frente a los controles No. 1, 2 y 3
“solicitamos indicar para cuales procesos se presento falta de completitud,
esto teniendo en cuenta que la gestion de consolidacion de evidencias para
este riesgo por ser transversal estd a cargo de la Gerencia de Riesgos, siendo
responsabilidad de los supervisores la entrega de dichas evidencias”, frente a
lo que la Oficina de Control Interno precisé en la tabla precedente los

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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Proceso

METR
BOGOT.

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006 VERSION: 03

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metro de Bogotd S.A.

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de

actividades de control

procesos que presentaron debilidad en el suministro de evidencias de la
ejecucion del control, para cada periodo.

Control No. 2: De manera complementaria a lo descrito en la verificacion del
control No. 1 y en virtud de que el control seifala que se “Dejard como
evidencia los informes de supervision y su publicacién en el SECOP Il y/o SECOP
1.”, en las evidencias aportadas mensualmente se observaron soportes
relacionados con la publicacion en dichas plataformas de los referidos
informes de ejecucion y supervisién.

No obstante, lo anterior, de igual forma se observd debilidad en la
completitud de la evidencia, ya que no se aportaron los soportes de todos los
procesos, por lo tanto, como oportunidad de mejora, se recomienda
fortalecer la completitud en la conservacidn y suministro de evidencia que dé
cuenta del desarrollo del presente control ampliando su alcance a todos los
procesos del Modelo de Operacion Institucional, cddigo DO-DR-001, version
1, vigente a partir del 30/09/2021.

En respuesta al informe preliminar, la Gerencia Juridica mediante correo
corporativo del 14/12/2021 manifesté frente a los controles No. 1, 2 y 3
“solicitamos indicar para cuales procesos se presentod falta de completitud,
esto teniendo en cuenta que la gestion de consolidacion de evidencias para
este riesgo por ser transversal estd a cargo de la Gerencia de Riesgos, siendo
responsabilidad de los supervisores la entrega de dichas evidencias” .

Actividad de Control No. 2:
Definida como “Diligenciar la base
de seguimiento de los informes de
supervision”.

La Oficina de Control Interno
revisé un archivo en formato Excel
mediante el cual la Gerencia
Juridica / Subgerencia de Asesoria
Juridica y de gestidon Contractual
(Anteriormente la Gerencia de
Contratacién), registro el
seguimiento mensual a la
publicacion de los documentos
contractuales, incluyendo los
informes de  ejecucion vy
supervision. Lo anterior,
correspondiente a los meses entre
noviembre de 2020 a septiembre
de 2021.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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Proceso

METR
BOGOT.

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006 VERSION: 03

DE BOGOTA D.C.
MOVILIDAD
Metro de Bogotd S.A.

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de
actividades de control

El andlisis a dicha respuesta por parte de la Oficina de Control Interno se
registrd en el apartado correspondiente del control No. 1 del presente riesgo.

Control No. 3: La descripcidon del presente control versa sobre el mismo
objeto que el control No. 2 inmediatamente anterior, por lo que la verificacion
corresponde a la misma.

En respuesta al informe preliminar, la Gerencia Juridica mediante correo
corporativo del 14/12/2021 manifesté frente a los controles No. 1, 2 y 3
“solicitamos indicar para cuales procesos se presentd falta de completitud,
esto teniendo en cuenta que la gestion de consolidacion de evidencias para
este riesgo por ser transversal estd a cargo de la Gerencia de Riesgos, siendo
responsabilidad de los supervisores la entrega de dichas evidencias”.

El andlisis a dicha respuesta por parte de la Oficina de Control Interno se
registrd en el apartado correspondiente del control No. 1 del presente riesgo
Control No. 4: La Gerencia Juridica informd al respecto que “La Gerencia de
Contratacion notificé a los supervisores de los contratos designados, con el
propdsito de informar la asignacion como supervisor del contrato para que se
realizard el seguimiento y control de la ejecucion del mismo, este control se
realizo cada vez que se adjudicé un contrato.”

Al respecto la Oficina de Control Interno evidencié una base de registro de
contratos suscritos mensualmente, abarcando los meses de noviembre de
2020 a octubre de 2021, en la que se registra la informacion de cada contrato
y, en uno de los campos de dicho documento, informacion sobre si habia

Actividad de Control No. 3: La
descripcion de la presente
actividad de control versa sobre el
mismo objeto que la actividad de
control No. 2 inmediatamente
anterior, por lo que la verificacion
corresponde a la misma.

Actividad de Control No. 4: Se
manifestd que “Se impartieron
charlas a los supervisores de los
contratos de la EMB en relacion
con las responsabilidades,
funciones y actuaciones que deben
cumplir en ejercicio de la
supervision.”
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Verificacion de ejecucion de controles existentes

notificacién de la supervisién del mismo. No obstante, al revisar el control,
este definio que “(...) como evidencia se dejard el correo electrénico de
notificacion”, soporte que no se identific6 en lo suministrado, ni en la
plataforma SECOP en donde se publicd el contrato, sitio accesible por medio
de un link registrado en la referida base de contratos suscritos.

Por lo anterior, se recomienda conservar evidencia del correo electrdonico de
notificacién de la designacion de la supervisién de cada contrato, segun lo
estipula el control disefiado o, si se considera necesario, ajustar la evidencia
del control de tal manera que se armonice lo documentado con la evidencia
gue queda producto de la ejecucién del control, en el dia a dia.

En respuesta al informe preliminar, la Gerencia Juridica mediante correo
corporativo del 14/12/2021 manifestd: “La forma de notificar al supervisor es
a través de la plataforma del SECOP Il, de conformidad con los procedimientos
del proceso de Gestion Contractual, teniendo en cuenta que esta actividad se
ha cumplido satisfactoriamente y que el proceso de actualizacion de matriz de
riesgos institucionales acaba de iniciar su cronograma conforme con la nueva
estructura de la Empresa Metro de Bogotd y la actualizacion de las matrices
de riesgos, acorde con los lineamientos de la version 5 de la Guia de
Administracion de Riesgos, en las mesas de trabajo que se programen por la
Gerencia de Riesgos se solicitard ajustar la evidencia del Control”. En tal
sentido, se mantiene la observacién y su correspondiente recomendacion.

Control No. 1: Se indicd que “Se elaboro el Manual las Politicas Contables
conforme al marco normativo aplicables para Empresa que no cotizan en el

Verificacion de ejecucion de
actividades de control
Es asi como se consulté evidencia

de las mencionadas
capacitaciones en las fechas
26/11/2020, 11/05/2021,

13/05/2021 y 20/05/2021.

Por lo tanto, se observaron
soportes que sustentan la
ejecucién de la actividad de
control, como fue disefiada.

Actividad de Control No. 1: La
descripcion de la  presente

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
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“Presentacion
de los Estados
Financieros
incumpliendo
los plazos
establecidos o
con errores”

EMB-68
Gestidn de Rgallzar el
retiro de un
15 Talento . L
servidor publico
Humano
de manera
inadecuada”
EMB-71%*
. “Plan Anual de
Evaluacion y o,
. . Auditoria
16 mejoramiento .
., ejecutado
de la gestidn .
parcialmente
y/o que no

mercado de valores y que no captan ni administran ahorro del publico”,
observandose su publicacién en el sistema de gestion de la Entidad, con
codigo GF-SGC-MN-001, version 3 del 27/08/2021, por lo que se evidencio el
soporte frente a la ejecucion del control, de la forma en la que fue disefiado.

Control No. 2: En virtud de que el control se formulé como “El contador o
profesional revisan las politicas contables de la EMB de acuerdo con el marco
normativo establecido por la CGN para tal fin una unica vez dejando como
evidencia las modificaciones a la politica publicada en el SIG si aplica”, la
evidencia suministrada en relacion con el control No. 1, inmediatamente
anterior, da cuenta de la ejecucién del presente.

Control No. 1: No reportd informacion
Control No. 2: No reporté informacidn
Control No. 3: No reportd informacion

Control No. 4: No reporté informacidn

Control No. 1: El 06 de noviembre y 07 de diciembre de 2020, 07 de enero,
08 de febrero, 03 de marzo, 12 de abril, 10 de mayo, 08 de junio, 09 de julio,
10 de agosto, 07 de septiembre y 11 de octubre de 2021, el Jefe Oficina de
Control Interno remitié a la Oficina Asesora Juridica el correo con la
actualizacién del normograma en temas de conocimiento o aplicabilidad en
materia de control interno.

actividad de control versa sobre el
mismo objeto que el control No. 1
del presente riesgo, por lo que la
verificacion corresponde a |Ia
misma.

Actividad de Control No. 2: La
descripcién de la presente
actividad de control versa sobre el
mismo objeto que el control No. 2
del presente riesgo, por lo que la
verificacion corresponde a la
misma.

Actividad de Control No. 1: No
reporté informacion

Actividad de Control No. 2: No
reportd informacién

Actividad de Control No. 3: No
reporté informacion

Actividad de Control No. 4: No
reportd informacién

Actividad de Control No. 1: El 06
de noviembre y 07 de diciembre
de 2020, 07 de enero, 08 de
febrero, 03 de marzo, 12 de abiril,
10 de mayo, 08 de junio, 09 de
julio, 10 de agosto, 07 de

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
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Verificacion de ejecucion de
actividades de control

cubra el alcance
concertado para
la vigencia”

*La descripcion de
la ejecucion de los
controles y
actividades de
control se realizan
en el marco del
principio de
autoevaluacion de
la Oficina de Control
Interno, quien lidera
el presente
proceso*

Control No. 2: El 15 de febrero de 2021 el Jefe OCl elevé solicitud de concepto
al DAFP mediante correo corporativo a correo EVA, esto, en cumplimiento del
compromiso derivado de la sesiéon del comité de coordinaciéon de control
interno de la Empresa Metro de Bogota S.A. llevada a cabo el 21/01/2021, en
relacién con la inquietud de la Gerente de Contratacion frente a periodos de
transicién en la Entidad. En respuesta el DAFP el 18 de marzo de 2021 solicité
informacién complementaria para poder emitir el concepto, por lo que la OCI
trasladd en la misma fecha el requerimiento a la Gerencia Administrativa y
Financiera como responsable de suministrar los datos indicados.

El 06 de abril de 2021 el Jefe Oficina de Control Interno solicité concepto a
Gerente de Auditoria de la Contraloria de Bogota, auditoria de desempefio
096, respecto a inquietudes de algunas dependencias frente al limite
temporal o vigencia de los enlaces compartidos con los anexos aportados en
virtud de una respuesta a una solicitud de informacidn.

Durante el mes de agosto, por solicitud de la Gerencia de Contratacion, se
puso en conocimiento mediante correo corporativo del 12/08/2021 la
respuesta que en su momento el Departamento Administrativo de la Funcion
Publica brindd respecto a la consulta "Rol Oficinas de Control Interno en
relacién con el “aseguramiento sobre la eficacia del gobierno” expresado en
el numeral 7.2.2. del Manual Operativo del MIPG. Radicado No.
20192060117492 del 04 de abril de 2019".

Control No. 3:

En el mes de noviembre de 2020, el Jefe Oficina de Control Interno remitié
mediante correo corporativo del 03 de noviembre de 2020 la solicitud de

septiembre y 11 de octubre de
2021, el Jefe Oficina de Control
Interno remiti6 a la Oficina
Asesora Juridica el correo con la
actualizacion del normograma en
temas de conocimiento o
aplicabilidad en materia de
control interno.

Actividad de Control No. 2: El
aplicativo de alertas se encuentra
implementado y actualizado en un
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adicion y prorroga de los contratos de prestacién de servicios de apoyo a las
gestiones de la OCI (Contrato 061 y 079 de 2020), con el fin de atender el
periodo de generacion de informes de indole legal y reglamentaria que se
presenta en el primer trimestre de cada vigencia, dirigido a la Gerencia
Administrativa y Financiera. Teniendo en cuenta la aprobaciéon de un total de
cuatro necesidades de contratacion de las seis solicitadas, comunicada
mediante correo corporativo del 18 de diciembre de 2020, el Jefe Oficina de
Control Interno ajusté y remitié en la misma fecha el formato de deteccion de
necesidades, en respuesta a la solicitud de la Oficina Asesora de Planeacidn
Institucional mediante correo corporativo de la misma fecha.

En el Plan Anual de Adquisicion PAA versién 1 del 29 de diciembre de 2020,
se incluyeron las necesidades de contratacion No. 299, 300, 301 y 302
aprobadas para la vigencia 2021 para la OCI. Posteriormente, surgid la
necesidad de modificar la necesidad con cddigo 301 del citado PAA, que para
su momento estaba en la versién 4, mediante memorando con radicado OCI-
MEM21-0014 del 05 de febrero de 2021.

Durante el mes de agosto de 2021, de conformidad con lo solicitado por la
Gerencia Administrativa y Financiera, la Oficina de Control Interno realizé el
diligenciamiento del archivo de deteccion de necesidades (Escenarios
posibles para la OCI) para la programacién del presupuesto de la vigencia
2022y el plan financiero plurianual, remitido mediante correo corporativo del
18/08/2021, registrado en el documento online dispuesto para tal fin y
revisado en reunién con Gerente General el mismo dia.

100%. Asi mismo, entre
noviembre de 2020 y octubre de
2021, el aplicativo de alertas vy
notificaciones de la Oficina de
Control Interno, emitié cincuenta
y tres (53) correos corporativos de
notificacion de alertas de
auditorias, evaluaciones y/o
seguimientos programados para
final de la vigencia 2020 e inicio de
2021.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
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En el mes de septiembre de 2021, en virtud de la reestructuracion
institucional que se adelantd en la Empresa Metro de Bogota oficializada
mediante el Acuerdo No. 007 de 2021 de la Junta Directiva de la EMB, en
particular, la modificacion de la planta de personal de la Entidad referida en
su articulo 8, formalizada mediante los articulos No. 1y 2 del Acuerdo No. 008
de 2021 expedido por la citada instancia, y asi mismo, teniendo en cuenta la
distribucién de cargos que conforman la planta global de la EMB y asignada
para la Oficina de Control Interno, realizada por medio del articulo 1 de la
Resolucidon Interna No.791 de 2021; el Gerente General autorizé la
vinculacion de seis (6) profesionales a la planta de la Oficina de Control
Interno.

Durante el mes de octubre de 2021, se llevé a cabo la vinculacidon de cuatro
trabajadores oficiales, adicional a los dos vinculados con anterioridad, para un
total de seis profesionales que conformaron el equipo de la Oficina de Control
Interno, segun lo aprobado por el despacho.

Control No. 4:

A partir del dia 26 de noviembre de 2020, se inicié el proceso de adicién y
prorroga de los contratos de prestacion de servicios profesionales 061 y 079
de 2020 con el propdsito de dar continuidad de los mismos hasta el 28 de
febrero de 2020.

En enero de 2021 y durante el primer trimestre de 2021, en virtud de las
cuatro necesidades de contratacién aprobadas e incluidas en el Plan Anual de
Adquisicién PAA, el Jefe OCI realizé la solicitud de forma anticipada de la
contratacién de prestacion de servicios profesionales de ingeniero industrial,

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
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ingeniero catastral, contadora y abogada, lo que derivé en la suscripcion de
los contratos 087, 129, 130y 149 de 2021.

Posteriormente y por solicitud de abogada, se realizdé la terminacién
anticipada del contrato 149 de 2021, con ejecucidn hasta el dia 23/08/2021.

En el mes de septiembre de 2021, en virtud de la reestructuracién
institucional que se adelanta en la Empresa Metro de Bogota oficializada
mediante el Acuerdo No. 007 de 2021 de la Junta Directiva de la EMB, en
particular, la modificacidn de la planta de personal de la Entidad referida en
su articulo 8, formalizada mediante los articulos No. 1y 2 del Acuerdo No. 008
de 2021 expedido por la citada instancia, y asi mismo, teniendo en cuenta la
distribucién de cargos que conforman la planta global de la EMB y asignada
para la Oficina de Control Interno, realizada por medio del articulo 1 de la
Resolucidon Interna No.791 de 2021; el Gerente General autorizé la
vinculacion de seis (6) profesionales a la planta de la Oficina de Control
Interno.

Durante el mes de octubre de 2021, se llevd a cabo la vinculacién como
trabajadores oficiales de los contratistas asociados con los contratos 087, 129
y 130 de 2021 a partir del 01/10/2021, los cuales tuvieron terminacion
anticipada el 30 de septiembre de 2021. Adicionalmente, se vinculé un
profesional, Administrador de Empresas.

Control No. 5:

Con el fin de consolidar la informacién y evidencias necesarias para los
reportes y las auditorias, evaluaciones y/o seguimientos programados con

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
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término de Ley, se remitieron solicitudes de informacidn en las que se puso a
disposicidon de los equipos de trabajo enlaces a las carpetas compartidas
organizadas en OneDrive del Office 365 de la EMB, para el suministro de esta
por parte de los equipos auditados:

a. Seguimiento a la Gestion de PQRS 2020-II semestre.

b. Evaluacién semestral independiente del Sistema de Control Interno.

c. Evaluacién de la Gestidn Institucional 2020 - Ley 909-2004.

d. Seguimiento Planes de Mejoramiento Contraloria - con corte 31/12/2020.
e. Seguimiento Austeridad al gasto publico IV Trimestre y vigencia 2020.

f. Seguimiento PAAC 3er cuatrimestre 2020.

g. PAAC Tercer Cuatrimestre 2020.

h. Evaluacidn Gestion 2020 — Ley 909 2004.

i. Evaluacién Independiente SCI (Pormenorizado) Il - 2020 j. Planes de
Contingencia vigencia 2020 CBN-1107.

k. Detrimentos Patrimoniales vigencia 2020 CBN-1016

|. Austeridad Gasto 4to Trimestre y Vigencia 2020

m. Seguimiento Planes Mejoramiento Contraloria Bogota — Corte 31
diciembre de 2020 Anual CB-0402S.

n. Informe PQRS — Il - 2020.

0. Derechos Autor Software y Gobierno Digital

p. Control Interno Contable vigencia 2020.

g. Decreto 371 de 2010, vigencia 2020 - 2021 - Gestion Contractual.

r. Solicitudes de informacién en el marco del Decreto 371 de 2010, vigencia
2020 - 2021 - Gestion Contractual.

s. Solicitudes de informacion en el marco del seguimiento a planes de
mejoramiento interno.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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t. Solicitud de informacidn Seguimiento Directiva 03 de 2013

u. Solicitud de informacién Seguimiento PAAC Primer Cuatrimestre de 2021
v. Solicitud de informacién de auditoria de gestion predial. w. Cuatro (4)
solicitudes de informacidn del seguimiento de austeridad del gasto del primer
trimestre de 2021.

x. Solicitud de informacién del seguimiento al cumplimiento de las funciones
del Comité de Conciliacién y SIPROJ Web.

y. Solicitud de informacion del seguimiento a los planes de mejoramiento
suscritos con la Contraloria de Bogota.

z. Solicitud de informacidn adicional - Auditoria de gestion predial No. 1

aa. Solicitud de informacién verificacion cumplimiento Circulares Externas
SIDEAP/DASCD - Hojas de vida.

ab. Solicitud de informacion adicional - Seguimiento al cumplimiento de la
Circular 020-2017 — SIDEAP.

ac. Solicitud Informaciéon Adicional Auditoria Gestidn Predial No.2

ad. Solicitud de informacién del seguimiento de austeridad del gasto del
segundo trimestre de 2021.

ae. Solicitud de informacion del seguimiento a lo dispuesto en el articulo 5 del
Decreto 371 de 2010 (Sistema de Control Interno)

af. Solicitud de Informacion - Evidencias y/o soportes PQRS - | Semestre 2021.
ag. Solicitud de Informacion Auditoria al Traslado Anticipado de Redes TAR
ah. Solicitud de informacién del seguimiento a los proyectos de inversién.

ai. Solicitud de informacién inicial Auditoria al Proceso Planeacién de
Proyectos 2021.

aj. Solicitud Informacién OAPI SIG - Auditoria al Proceso Planeacién de
Proyectos.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
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ak. Solicitudes Informacién Plan Anual de Adquisiciones GAF - Auditoria al
Proceso Planeacidn de Proyectos.

al. Solicitud de informacién 3 - Seguimiento Austeridad del Gasto Il Trimestre
de 2021.

am. Solicitud de informacién ejecucién Financiera. - Seguimiento proyectos
de inversidn.

an. Solicitud de informacién Traslado Anticipado de Redes.

ao. Solicitud de Informacién Austeridad del gasto Il trimestre numeral 3.4
ap. Seguimiento a al PAAC del segundo cuatrimestre del 2021.

aq. Seguimiento a los planes de mejoramiento interno 2021 - Il

ar. Seguimiento a los planes de mejoramiento suscritos con la Contraloria de
Bogotd

as. Auditoria de Gestion Predial Compensaciones 2021.

at. Auditoria al proceso de Planeacién Estratégica.

au. Auditoria al Sistema de Seguridad y Salud en el Trabajo 2021

av. Evaluacién de riesgos vigencia 2021.

aw. Austeridad del Gasto del tercer trimestre de 2021.

ax. Seguimiento al cumplimiento de la Directiva 03 de 2013, periodo mayo a
octubre de 2021.

Control No. 6:

El Jefe Oficina de Control Interno socializdé mediante memorando con
radicado OCI-MEM20-0095 del 30 de noviembre de 2020, los temas, fechas e
insumos requeridos para los informes con término legal y/o reglamentario
que debe emitir la Oficina de Control Interno (OCI) en el primer trimestre de
2021.
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En AZDigital, en el sistema de gestidn, en el repositorio de las actas del Comité
Institucional de Coordinacion de Control Interno de la vigencia 2021 se cuenta
con el acta de enero de 2021 que contiene el plan anual de auditoria de
consulta a nivel institucional.

El Jefe Oficina de Control Interno socializé mediante Boletin Somos Metro No.
504 del 17 de febrero de 2021 el Plan Anual de Auditoria vigencia 2021
publicado en "MetroNet".

Se emitio Boletin Somos Metro No. 534 del 08 de abril de 2021, acerca de la
socializacién de la Circular Interna 005 de 2021, mediante la cual la Gerencia
General impartié lineamientos en materia de auditorias internas.

Asi mismo, entre noviembre de 2020 y octubre de 2021, el aplicativo de
alertas y notificaciones de la Oficina de Control Interno, emitié cincuenta y
tres (53) correos corporativos de notificacion de alertas de auditorias,
evaluaciones y/o seguimientos programados para final de la vigencia 2020 e
inicio de 2021.

Control No. 7:

Las limitaciones al alcance de auditoria (cuando aplicaron) quedaron
consignadas en los informes emitidos durante noviembre de 2020 y octubre
de 2021, los cuales se encuentran publicados en el portal web de la EMB, en
el botdn de transparencia, en los numerales:

a. 4.8 Informes de la Oficina de Control Interno.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA S

ALCALDIA MAYOR

DE BOGOTAD.C.
e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de
actividades de control

Proceso Verificacion de ejecucion de controles existentes

https://www.metrodebogota.gov.co/transparencia/control/reportes-
control-interno

b. 4.8.1 Informe pormenorizado
https://www.metrodebogota.gov.co/?q=transparencia/control/informe-
pormenorizado-control-interno

Control No. 1: Se manifesté al respecto que: Actividad de Control No. 1: La

descripcién de la presente
“Con respecto al control identificado, desde la hoy Gerencia de @ actividad de control versa sobre el
Comunicaciones, Ciudadania y Cultura Metro, trimestralmente se realiza y = mismo objeto que el control No. 1
reporta una verificacion aleatoria del cumplimiento de los criterios de calidad | del presente riesgo, por lo que la

EMB-78 en las PQRSD ciudadanas” verificacién corresponde a Ia

" misma.
Respuestas . . - . . . .

., . En ese sentido, se revisaron las siguientes evidencias para el periodo objeto

Gestion de proyectadas sin .
17 . de evaluacion:
PQRS cumplimiento
de los criterios . . L . .

de calidad.” a. En diciembre 2020: Se evidencié archivo en formato Excel denominado

“Control de calidad de las respuestas de PQRS” en el que se registré una
muestra de sesenta y siete (67) PQRS de un total de 671 correspondientes al
tercer trimestre de 2020.

b. En marzo 2021: Se evidencié archivo en formato Excel denominado
“Control de calidad de las respuestas de PQRS” en el que se registré una

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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Proceso

METR
BOGOT,

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006 VERSION: 03

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metro de Bogotd S.A.

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de

muestra de sesenta y cuatro (64) PQRS de un total de 647 correspondientes
al primer trimestre de 2021.

c. En junio 2021: Se evidencié archivo en formato Excel denominado “Control
de calidad de las respuestas de PQRS” en el que se registré una muestra de
cincuenta y una (51) PQRS de un total de 510 correspondientes al segundo
trimestre de 2021.

d. En septiembre 2021”: Se evidencid archivo en formato Excel denominado
“Control de calidad de las respuestas de PQRS” en el que se registré una
muestra de sesenta y nueve (69) PQRS de un total de 690 correspondientes
al tercer trimestre de 2021.

Para cada caso, se detectd si la respuesta conté con criterios de coherencia,
claridad, calidez u oportunidad, segun el contenido de cada base revisada. Por
lo anterior, se verificd evidencia que sustenta el desarrollo del control de la
forma en la que fue disefiado.

Control No. 2: Frente al particular se informé que “(...) desde la hoy Gerencia
de Comunicaciones, Ciudadania y Cultura Metro, cada vez que se va a
consolidar una respuesta de una PQRSD que involucra a mds de una
dependencia de la EMB, se verifica que la misma tenga la totalidad de
respuestas, con respecto a las preguntas asignadas. En caso de no estar
completa se envia correo informando la situacion y esta serd la evidencia del
control, de requerirse.”

actividades de control

Actividad de Control No. 2: La
descripcion de la presente
actividad de control versa sobre el
mismo objeto que el control No. 2
del presente riesgo, por lo que la
verificacion corresponde a |la
misma.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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METR
BOGOT.

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006 VERSION: 03

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metro de Bogotd S.A.

Proceso

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de
actividades de control

EMB-80
“Programa de
seguros de la

EMB que no sea
contratado en
los tiempos
establecidos”

Gestion de
riesgos

En relacién con lo indicado se consulté un cuadro de control de PQRS recibidas
y uno de cerradas, esto, de forma mensual, comprendiendo noviembre de
2020 a octubre de 2021, sin embargo, segun seiiala el control “El drea de
ciudadania de la GCC realizard cada vez que va a consolidar una respuesta, la
verificacion de las prequntas asignadas para identificar si las dreas dieron
respuesta a las mismas” (Subraya propia), aunque en los soportes
suministrados no se identificé(aron) la(s) medida(s) y su evidencia que
regularan el objeto de lo que menciona el citado control.

Por tal razén, se recomienda conservar y/o suministrar evidencia que dé
cuenta de la verificacion de las preguntas de las PQRS asignadas a las
dependencias una vez la Gerencia de Comunicaciones, Ciudadania y Cultura
Metro las consolida, para identificar si éstas dieron respuesta a las mismas,
de tal forma que se demuestre la ejecucién del control.

Control No. 1: La Gerencia de Riesgos precisé al respecto que “El programa
de Seguros de la EMB se prorrogd hasta el 28 de septiembre del 2021. Del
mismo modo, en mayo del 2021 se inicid el proceso de contratacion del
corredor de seguros el cual fue adjudicado en el mes de junio del 2021 por
medio del contrato No. 189 del 2021”.

En tal sentido se verificaron los soportes suministrados, evidenciando el
clausulado del contrato No. 189 de 2021 con la Unién Temporal Willis Delima,
con objeto de “Prestar los servicios especializados de intermediacion de
seguros y asesoria integral para la formulacion, administracion y manejo del
programa de seguros, destinado a proteger las personas, bienes e intereses

Actividad de Control No. 1: la
descripcién de la presente
actividad de control versa sobre el
mismo objeto que el control No. 1
del presente riesgo, por lo que la
verificacion corresponde a |la
misma.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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Proceso

METR
BOGOT,

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006 VERSION: 03

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metro de Bogotd S.A.

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de
actividades de control

patrimoniales de la empresa Metro de Bogotd S.A. o aquellos por los que sea
o llegare a ser legalmente responsable” e inicio del 22/06/2021. De igual
forma se verificé la constitucion de las siguientes pélizas:

a. Pdliza No. 1001473-1: Infidelidad de Riesgos Financieros
b. Poliza No. 1003374-2: Dafios Materiales Combinados

c. Pdliza No. 1003374-3: Dafios Materiales Combinados

d. Pdliza No. 1005959-1: Pdliza Global sector Oficial

e. Pdliza No. 1005959-2: Pdliza Global sector Oficial

f. Péliza No. 108238-1: Responsabilidad Civil

g. Pdliza No. 1008242- 1: Responsabilidad Civil

h. Pdliza No. 1011206-2: Automoviles

Es asi como se observd ejecucidon del control de conformidad como fue
disefiado.

Control No. 2: Se indicé frente al tema que “Se realizaron las mesas de trabajo
el 16/06/2021 y 18/06/2021 con el corredor de seguros para establecer los
parametros y las exigencias en la contratacion del programa de seguros,
adicionalmente se adjunta los estudios previos acordados entre el corredor y
la EMB debidamente firmado”, verificando asi, dos soportes de las referidas
reuniones en las fechas indicadas, en los que se registré como tema a tratar
“Programa de seguros EMB”, los asistentes y el desarrollo y conclusiones de
las mesas de trabajo.

Control No. 3: Se indicd que “Se establecieron los cronogramas para la
contratacion del corredor de seguros de la entidad, igualmente se realizo el
cronograma para la contratacion del programa de seguros de la entidad”,

Actividad de Control No. 2: La
descripcion de la presente
actividad de control versa sobre el
mismo objeto que el control No. 2
del presente riesgo, por lo que la
verificacion corresponde a |la
misma.

Actividad de Control No. 3: La
descripcién de la  presente
actividad de control versa sobre el

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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Proceso

METR
BOGOT,

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006 VERSION: 03

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metro de Bogotd S.A.

Verificacion de ejecucion de controles existentes

Verificacion de ejecucion de

observando como evidencia el cronograma del proceso de contratacion del
corredor de seguros en el SECOP Il, el cual, segun lo revisado tuvo inicio el
21/04/2021 mediante la publicacién del aviso de convocatoria publica y
estimacion de finalizacién el 10/06/2021 con la aprobacion de pdliza e inicio
de ejecucion del contrato. De la misma forma, se verificd cronograma en
SECOP 1l del proceso de contratacion del programa de seguros, con inicio
estimado del 01/07/2021 y finalizacion el 27/08/2021 con la entrega de las
garantias de ejecucion del contrato.

Asi, se evidenciaron soportes que demuestran la ejecucién del control, como
fue disefiado.

Control No. 4: La Gerencia de Riesgos preciso al respecto que “El programa
de Seguros de la EMB se prorrogd hasta el 28 de septiembre del 2021. Del
mismo modo, en mayo del 2021 se inicid el proceso de contratacion del
corredor de seguros el cual fue adjudicado en el mes de junio del 2021 por
medio del contrato No. 189 del 2021”.

En tal sentido se verificaron los soportes suministrados, evidenciando el
clausulado del contrato No. 189 de 2021 con la Unién Temporal Willis Delima,
con objeto de “Prestar los servicios especializados de intermediacion de
seguros y asesoria integral para la formulacion, administracion y manejo del
programa de sequros, destinado a proteger las personas, bienes e intereses
patrimoniales de la empresa Metro de Bogotd S.A. o aquellos por los que sea
o llegare a ser legalmente responsable” e inicio del 22/06/2021. De igual
forma se verificd la constitucion de las siguientes pdlizas:

actividades de control
mismo objeto que el control No. 3
del presente riesgo, por lo que la
verificacion corresponde a |la
misma.

Actividad de Control No. 4: La
descripcion de la presente
actividad de control versa sobre el
mismo objeto que el control No. 4
del presente riesgo, por lo que la
verificacion corresponde a |la
misma.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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Proceso

Gestion social

METR
BOGOT,

PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

CODIGO: EM-FR-006 VERSION: 03

ALCALDIA MAYOR
DE BOGOTAD.C.
MOVILIDAD
Metro de Bogotd S.A.

EMB-83
“La liberacién
del suelo
disponible para
el desarrollo de
la PLMB se
establece fuera
de los tiempos
establecidos en
el cronograma.”

Verificacion de ejecucion de controles existentes

a. Pdliza No. 1001473-1: Infidelidad de Riesgos Financieros
b. Péliza No. 1003374-2: Dafios Materiales Combinados

c. Péliza No. 1003374-3: Dafios Materiales Combinados

d. Pdliza No. 1005959-1: Pdliza Global sector Oficial

e. Péliza No. 1005959-2: Pdliza Global sector Oficial

f. Péliza No. 108238-1: Responsabilidad Civil

g. Pdliza No. 1008242- 1: Responsabilidad Civil

h. Péliza No. 1011206-2: Automdéviles

Es asi como se observd ejecucidon del control de conformidad como fue
disefado.

Control No. 1: En asocio con el control establecido como “Casos presentados
al Comité de Gestion predial y Reasentamientos”, se informé que “El
22/06/2021 Se realizé el Comité de Gestién Predial y Reasentamientos sesion
No. 10, en el cual se presentaron cuatro casos de vulnerabilidad.

El 30/07/2021 Se realizé el Comité Extraordinario de Gestion Predial y
Reasentamientos sesion No. 11, en el cual se presentaron dos casos de
atencion inmediata.”

Sobre lo informado, la Oficina de Control Interno verifico los soportes de las
actas de las sesiones de Comité de Gestidn Predial y Reasentamiento No. 10
y 11, identificando los citados cuatro (4) y dos (2) casos de vulnerabilidad,
respectivamente. Por ello, se evidencid el soporte que sustenta el desarrollo
del control en el periodo objeto de evaluacion.

Verificacion de ejecucion de
actividades de control

Actividad de Control No. 1: En
términos de la actividad de
control formulada como
“Seguimiento al cronograma de
acuerdo a las actividades
desarrolladas en concordancia
con el plan de gestion y las metas
de la Subgerencia de Gestion del
Suelo”, se indicd que “Se anexan
actas de los Comité GPRE”, sin
embargo, si bien en las actas de
comité aportadas se observd el
seguimiento que es realiza a
distintos aspectos de la gestion

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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PROCESO: EVALUACION Y MEJORAMIENTO DE LA GESTION

FORMATO PARA INFORME DETALLADO DE AUDITORIA

ALCALDIA MAYOR

DE BOGOTAD.C.
e CODIGO: EM-FR-006 VERSION: 03 e

Verificacion de ejecucion de
actividades de control
predial, no se identific6 en el
contenido de la misma o como
anexo alguna “Matriz de avance a
la gestion socio predial”, tal y
como lo estipula la actividad de

control definida.

Proceso Verificacion de ejecucion de controles existentes

Se recomienda fortalecer Ia
evidencia de la ejecucién del
control, elaborando y/o
incluyendo la “Matriz de avance a
la gestion socio predial”, de tal
modo que los soportes de lo
ejecutado se articulen con lo
documentado en la matriz de
riesgos o, de otro modo,
considerar el ajuste de la actividad
de control modificando Ia
evidencia real producto de su
desarrollo.

La EMB estd comprometida con el medio ambiente; no imprima este documento. Si este documento se encuentra impreso se considera “Copia no Controlada”. La version vigente
se encuentra publicada en aplicativo oficial de la Entidad.
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